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POLICY - antas av kommunfullmaktige
En policy uttrycker politikens virdegrund och férhéllningssitt. Denna typ av

dokument faststills av kommunfullmiktige da de ér av principiell beskaffenhet
och dirmed enligt kommunallagen tillhor fullmiktiges exklusiva beslutanderitt
och giller tills vidare. En policy talar om vad staden vill uppna inom ett
specifikt omrade som beror flera verksamheter. Policyn bor inte innehalla

detaljerade stallningstaganden vad giller utférande, prioriteringar eller metoder.

STRATEGI — antas av kommunstyrelsen

Strategidokument anger konkreta atgirder for den politiska viljeinriktningen.
En strategi ska ange vem som ansvarar for att dtgiarder genomfoérs, nir de ska
vara genomforda samt vilka prioriteringar som ska goras. Strategin ska gilla
under en begrinsad period, exempelvis under en mandatperiod och antas av

kommunstyrelsen.

RIKTLINJE — antas av kommunstyrelsen

Riktlinjer sakerstiller riktigt agerande och god kvalitet 1 stadens arbete.
I riktlinjer preciseras hur nagot ska uppnas. Det kan exempelvis handla om
hur verksamheterna ska arbeta for att uppna de politiska inriktningar och mal

som finns i en policy eller strategi och dessa antas av kommunstyrelsen.

ANVISNING - godkanns av forvaltningschef/chef

Anvisningar och rutiner r6r sig i regel om ren verkstallighet av riktlinjer eller
andra styrdokument. Denna typ av dokument dr férvaltningens verktyg for att
verkstalla politiska beslut och dokumenten ir inte féremal f6r formella beslut
i politiska organ utan upprittas efter behov av vatje verksamhet/enhet

i samrad med ansvarig forvaltningschef/chef. Detta innebir siledes att
stadsOvergripande anvisningar och rutiner beslutas av stadslednings-

forvaltningens forvaltningschef/ chef.

Dokumenttyp: Riktlinje
Giltigetstid: Tills vidare
Beslutande organ: Kommunstyrelsen
Beslutsdatum: 2025-10-13 §226

Antagen till foljd avlag: Ja

Revisionsdatum: -

Dokumentansvarig: Stadsledningsférvaltningen
Uppféljning: -
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1. Inledning
Denna riktlinje tydliggér hur EU:s dataskyddsférordningens' (GDPR) krav ska

torverkligas 1 Solna stad pa en 6vergripande niva. Syftet med riktlinjen 4r att

sikerstalla att personuppgifter hanteras korrekt och likvirdigt inom staden.

Stadens nimnder ir sjilvstindiga personuppgiftsansvariga f6r den behandling
av personuppgifter som de bedriver i enlighet med reglementena. Denna
riktlinje slar fast nimndernas ansvar for de olika uppgifterna enligt

dataskyddsférordningen samt deras skyldigheter gentemot de registrerade.

Riktlinjen giller f6r samtliga nimnder i Solna stad och Solna stads helidgda
kommunala bolag. Riktlinjen ska dven f6ljas av de program och projekt som

bedrivs 1 Solna stads regi.

Riktlinjen kompletterar Gvriga riktlinjer och styrdokument inom omradet,
sasom riktlinje om kamerabevakning, riktlinje om artificiell intelligens och

informationssikerhetspolicy.

Mal

Malet med riktlinjen ér att sikerstilla att personuppgiftsbehandlingar i Solna
stad sker enligt gillande lagstiftning i enlighet med principen om
ansvarsskyldighet. Syftet med riktlinjen ar att skapa forutsittningar for ett
systematiskt och enhetligt dataskyddsarbete i staden och ge stod till stadens
medarbetare sa att de ska kunna hantera personuppgifter pa ett korrekt och

lagenligt sitt.

! Europapatlamentet och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphivande av direktiv 95/46/EG
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Definitioner

Personuppgift - En personuppgift ar all information som direkt eller indirekt
kan kopplas till en enskild fysisk individ som dr i livet, till exempel namn,
adress och personnummer. Aven information som har kodats, krypterats eller
pseudonymiserats som kan hinforas till en enskild individ med hjilp av
kompletterande uppgifter utgor personuppgifter. Det avgérande ér att
uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en

levande fysisk person.

Kinsliga personuppgifter - Kinsliga personuppgifter ar en sirskild kategori
av personuppgifter som avslojar etniskt ursprung, politiska asikter, religics eller
filosofisk overtygelse, medlemskap i fackforening, uppgifter om hilsa eller en
persons sexualliv eller sexuella liggning, genetiska uppgifter eller biometriska

uppgifter som anvinds for att entydigt identifiera en person.

Integritetskinsliga personuppgifter - Det finns manga typer av
personuppgifter som anses vara integritetskinsliga och diarmed sarskilt
skyddsvirda, dven om de faller utanfor definitionen av kénsliga
personuppgifter. Det kan exempelvis vara personnummer, l6neuppgifter,
uppgifter om lagovertridelser, virderande uppgifter (till exempel betyg och
uppgifter fran utvecklingssamtal) information som ror ndgons privata sfir och

uppgifter om sociala férhallanden.

Personuppgiftsansvarig - En fysisk eller juridisk person, offentlic myndighet,
institution eller annat organ som ensamt eller tillsammans med andra

bestimmer indamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitriade - En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter f6r den

personuppgiftsansvariges rikning.

Personuppgiftsbehandling - Behandling av personuppgifter omfattar alla
atgirder som vidtas med personuppgifter, sisom insamling, registrering,
organisering, lagring, bearbetning, dndring, framtagning, fotografering, lasning,
anvindning, utlimning, spridning eller tillhandahillande pa annat sitt. Aven
vid justering eller ssmmanforing, radering eller forstoring dr det fraga om

behandling av personuppgifter.

Registrerad — en levande fysisk person vars personuppgifter behandlas.
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2. Organisation

2.1 Varje namnd ar personuppgiftsansvarig
Personuppgiftsansvaret innebir att de personuppgiftsansvariga ar ytterst

ansvariga for att behandlingen sker i enlighet med dataskyddslagstiftningen®.

I Solna stad dr varje ndimnd personuppgiftsansvarig fér den personuppgifts-
behandling som sker i den egna verksamheten. Namnderna ska darfor
sikerstalla att det finns tekniska och organisatoriska forutsittningar for att
uppfylla de krav som stalls pa personuppgiftsansvariga enligt dataskydds-
lagstiftningen.

Personuppgiftsansvaret tillhor nimnden som juridisk person och kan inte
delegeras. Namnden kan 6verlata den faktiska behandlingen av person-
uppgifter till ett personuppgiftsbitride men personuppgiftsansvaret kan aldrig

Overlatas.

Nimnden ansvarar enligt dataskyddslagstiftningen bland annat for att:

e sc till och f6lja upp att personuppgiftsbehandlingen féljer gillande
dataskyddslagstiftning,

e sikerstilla att behandling sker med limplig teknisk och organisatorisk
sikerhet,

e foOrsikra sig att verksamheten har en andamalsenlig
dataskyddsorganisation med tillrickliga resurser och dokumenterad
ansvarsfordelning,

e uppritthalla en registerforteckning Gver samtliga personuppgifts-
behandlingar i nimndens verksamhet,

e sikerstilla att medarbetarna har nédvindig kompetens for att kunna
folja dataskyddslagstiftningen,

e sikerstilla att det tecknas personuppgiftsbitridesavtal med de
leverantérer och motsvarande som behandlar personuppgifter for

verksamhetens rikning,

2 Med ”dataskyddslagstiftningen” avses EU:s dataskyddsférordning och kompletterande
svensk lagstiftning pa dataskyddsomridet: exempelvis lagen med kompletterande uppgifter till
EU:s dataskyddsférordning (dataskyddslagen), brottsdatalagen och tillimpliga
registerforfattningar som patientdatalagen, lagen om behandling av personuppgifter inom
socialtjansten och tillhérande férordningar
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e sikerstilla att personuppgiftsincidenter hanteras i enlighet med
lagstiftningen,

e sikerstilla att det genomfors konsekvensbedémningar avseende
behandlingar som sannolikt medfér en hog risk for de registrerades
integritet

e utse dataskyddsombud och anmila dess kontaktuppgifter till
tillsynsmyndigheten,

e stddja dataskyddsombudet i utférandet av de uppgifter som
dataskyddsforordningen foreskriver och se till att dataskyddsombudet
har tillricklig kompetens.

2.1.2 Kommunstyrelsen

Kommunstyrelsen har ett ansvar for att leda, samordna och ha uppsikt 6ver
stadens arbete med att uppfylla kraven i dataskyddsférordningen.
Kommunstyrelsen har genom sin uppsiktsplikt 6ver nimnderna ett sarskilt

ansvar for kommunens behandling av personuppgifter.

Kommunstyrelsen ska inom ramen for uppsiktsplikten vid behov ge
nimnderna rad, anvisningar och forslag pa atgirder. Kommunstyrelsen
utfardar riktlinjen for att sikerstalla att stadens olika verksamheter hanterar

personuppgifter pa ett lagenligt satt.

2.2 Dataskyddsombudet

Dataskyddsombudets arbetsuppgifter och stillning regleras i dataskydds-
forordningen. Dataskyddsombudet ska agera sjilvstindigt och far inte ta emot
instruktioner for utférandet av sina uppgifter. Dataskyddsombudet fir inte bli
foremal for sanktioner for att ha utfért sina arbetsuppgifter. Dataskydds-

ombudet rapporterar till hogsta ledningen sisom nimnd eller kommunstyrelse.
Dataskyddsombudets uppgifter dr bland annat att:

e oranska att verksamheternas efterlevnad av dataskyddslagstiftningen
och interna styrdokument pa dataskyddsomradet,

e informera, utbilda och ge rad inom verksamheterna,

e gc rad vid riskanalyser och konsekvensbedémningar och

e vara kontaktperson f6r Integritetsskyddsmyndigheten (IMY).
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Stadens dataskyddsombud ar placerat centralt pa stadsledningsforvaltningen
men arbetar pa uppdrag av respektive nimnd och bolag som har utsett denne

som dataskyddsombud for sin verksambhet.

2.3 Dataskyddssamordnare

Dataskyddssamordnare ir en stodfunktion f6r personuppgiftsansvarig nimnd
och respektive forvaltnings ledning och verksamhet. Varje forvaltning genom
torvaltningschefen ska utse minst en dataskyddssamordnare. Forvaltningar
som arbetar pa uppdrag av flera nimnder kan vilja att utse en

forvaltningsgemensam dataskyddssamordnare.
Dataskyddssamordaren har féljande uppgifter:

* stédja verksamheten 1 hanteringen av registerforteckningen,
* stdja forvaltningen 1 hantering av personuppgiftsincidenter,

* I6pande folja upp att konsekvensbedémningar avseende dataskydd
genomfors i de fall lagstiftningen kriver detta och bista verksamheten vid

genomforandet av konsekvensbedémningar,

* samordna begiranden om rittighetsutdvning (ritten till tillgang, rittelse och

radering m.m.),

* ge rid och stdd till verksamhetens ledning och berérd personal i fragor
rérande dataskydd (vid behov efter samrad med stadens dataskyddsombud),

e vara stod vid upprittande av personuppgiftsbitridesavtal,

* I6pande halla sig uppdaterad om de stadsovergripande och

forvaltningsspecifika styrdokumenten och informera personalen om dessa,
* bidra till utvecklingen av stadsgemensamma rutiner och arbetssitt,

* foresla forvaltnings eller enhetsspecifika rutiner och arbetsinstruktioner i de
fall det behovs,

* vara dataskyddsombudets kontaktperson i dataskyddsfragor och delta i
stadens dataskyddsnitverk.
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2.4 Chefers och medarbetares ansvar

Samtliga medarbetare har ett ansvar for att behandlingen av personuppgifter
utfors pa ett korrekt och lagligt sitt. Riktlinjer, rutiner och dvriga styrdokument
ska vara kinda inom organisationen. Det aligger varje chef att férmedla vikten
av att folja gillande styrdokument och gillande lagstiftning samt f6lja upp att
varje medarbetare genomfér grundutbildning 1 personuppgiftsbehandling.

Varje medarbetare har en skyldighet att f6lja de gillande styrdokumenten.

3. Personuppgiftsansvar och personuppgiftsbitraden

3.1 Gemensamt personuppgiftsansvar

Nir tva eller flera personuppgiftsansvariga gemensamt beslutar om andamal
och medel f6r behandlingen kallas det f6r gemensamt personuppgiftsansvar.
Det kan exempelvis vara att nimnder med nirliggande verksamhetsomraden
handldgger drenden rérande samma personer i ett verksamhetssystem som de
delar eller att vissa kommungemensamma stodprocesser utfors av stads-
ledningstorvaltningen. Nar tva eller flera nimnder samarbetar om
personuppgiftsbehandlingen och dr gemensamt personuppgiftsansvariga,
ansvarar de var for sig for att behandlingen f6ljer dataskyddslagstiftningen och

kommunens riktlinjer.

Varje nimnd ansvarar f6r den del av behandlingen som ligger inom den egna
verksamheten enligt reglementet och far utféra de behandlingsatgirder som
behovs for att genomfora sina respektive uppdrag. Ansvaret f6r behandlingen
inbegriper att sikerstilla att den egna behandlingen har rittslig grund och
uppfyller de krav som stills enligt dataskyddslagstiftningen.

De gemensamt personuppgiftsansvariga nimnderna ansvarar var for sig for att
dokumentera behandlingen i sin registerforteckning. I registerforteckningen

ska ocksa antecknas vilken nimnd personuppgiftsansvaret ir gemensamt med.

3.2 Personuppgiftsbitraden

3.2.1 Externa personuppgiftsbitraden

Personuppgiftsansvariga far endast anlita personuppgiftsbitriden och
underbitriden som ger tillrickliga garantier om att genomfora limpliga
tekniska och organisatoriska atgirder pa ett sadant sitt att behandlingen
uppfyller kraven i dataskyddslagstiftningen och sikerstiller att de registrerades
rittigheter skyddas.
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3.2.3 Personuppgiftsbitradesavtal (PUB-avtal)

Ett personuppgiftsbitridesavtal (PUB-avtal) ska alltid tecknas med externa
personuppgiftsbitriden. Personuppgiftsbitridesavtalet ska siakerstilla att
hanteringen sker i enlighet med kraven 1 artikel 28.3 a-h i dataskydds-

térordningen.

Vem som kan teckna personuppgiftsbitridesavtal framgar av respektive
nimnds delegationsordning. Varje forvaltning ansvarar for att uppritta en
intern rutin for hanteringen av personuppgiftsbitridesavtal, dar den interna

ansvarsfordelningen for hanteringen slas fast.

Som utgangspunkt ska Sveriges kommuners och regioners (SKR) mall f6r
personuppbitridesavtal anvindas. Om personuppgiftsbitridet vill anvinda ett
eget avtal ar det viktigt att granska avtalet for att sakerstilla att det inte avviker
fran SKR:s mall. Innan leverantorens eget personuppgiftsbitridesavtal signeras
ska avtalet skickas till dataskyddssamordnaren for en slutlig kontroll och

godkinnas av den delegat som har ritt att teckna avtalet.

4. De grundlaggande principerna och rattsliga
grunderna for personuppgiftsbehandling

4.1. De grundlaggande principerna

I artikel 5 i dataskyddsférordningen finns ett antal grundliggande principer
som giller for all personuppgiftsbehandling. De personuppgiftsansvariga ir
skyldiga att se till att principerna efterlevs vid all personuppgiftsbehandling:

e Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i
forhallande till den registrerade (principen om laglighet, korrekthet och
Oppenhet).

e Uppgifterna ska samlas in for sirskilda, uttryckligt angivna och
berittigade dndamal och inte senare behandlas pa ett sitt som ar
oforenligt med dessa dandamal (principen om dndamalsbegrinsning).

e Uppgifterna ska vara adekvata, relevanta och inte f6r omfattande i
torhallande till de 4ndamal for vilka de behandlas (principen om
uppgiftsminimering).

e Uppgifterna far inte behandlas under en lingre tid 4n vad som ar
nédvindigt (principen om lagringsminimering).

e Uppgifterna ska behandlas pa ett sitt som sikerstiller limplig sikerhet
for personuppgifterna, inbegripet skydd mot obehérig eller otilliten
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behandling och mot forlust, forstoring eller skada genom

olyckshindelse, med anvindning av limpliga tekniska eller

organisatoriska atgirder (principen om integritet och konfidentialitet).
e Den personuppgiftsansvariga ansvarar och ska kunna visa efterlevnad

av principerna (principen om ansvarsskyldighet)

4.2 De rattsliga grunderna for personuppgiftsbehandling
Principen om laglighet medf6r krav pa att personuppgiftsbehandlingen ska
stodja sig pa nagon av de sex rittsliga grunderna i artikel 6 1 dataskydds-

térordningen.

Den personuppgiftsansvariga nimnden ansvarar fOr att identifiera och
faststilla rittslig grund fo6r varje behandling av personuppgifter som den utfor.
Den rittsliga grunden ska dokumenteras i nimndens registerforteckning i

enlighet med avsnitt 5.1 1 denna riktlinje.
De rittsliga grunderna i artikel 6 1 dataskyddsférordningen ar:

Uppgift av allmant intresse eller myndighetsutdvning
Personuppgiftsbehandling ar tilliten med st6d av denna rittsliga grund nir
personuppgifter behandlas f6r myndighetsutovning (som till exempel f6r
handldggning av ans6kningar enligt socialtjinstlagen, tillsyn enligt miljobalken
och vid beslut om skolplaceringar) eller for att utféra uppgifter av allmint
intresse (som till exempel biblioteksverksamhet och férskola). Uppgiften av
allmant intresse ska ha stéd 1 lag eller annan forfattning eller i1 kollektivavtal

eller beslut som har meddelats med st6d av lag eller annan forfattning.

Avtal med den registrerade

Personuppgiftsbehandlingen ska vara noédvindig for att fullgéra avtalet med
den registrerade eller f6r att vidta atgirder pa begiran av den registrerade innan
avtalet ingds. Denna rittsliga grund ir tillimplig inom staden till exempel 1
personaladministration vid personuppgiftsbehandling som kravs for att
uppfylla ett anstéllningsavtal (t.ex. I16neberikning, registrering av arbetstid och

registrering av sjukfranvaro).

Rattslig forpliktelse
Personuppgiftsbehandlingen ska vara nédvandig f6r att uppfylla en rittslig
torpliktelse enligt EU- eller svensk ritt. Det ar till exempel fraiga om
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bokforingsskyldighet enligt bokforingslagen och arbetsgivarens skyldighet att

redovisa skatter och sociala avgifter.

Samtycke

Samtycke dr mycket sallan en lamplig rittslig grund f6r personuppgifts-
behandling inom offentlig verksamhet. Samtycket ska vara frivilligt, vilket
innebdr att samtycke inte kan anvindas som rittslig grund nir det foreligger en
obalans i maktférhallandet mellan de registrerade och den personuppgifts-
ansvariga som till exempel mellan myndighet och medborgare, skola och elev
och arbetsgivare och arbetstagare. Samtycket far inte villkoras pa ndgot satt.
Samtycket ska nir som helst kunna aterkallas, vilket innebdr att
personuppgiftsbehandlingen direfter inte far fortga. Samtycket ska limnas
genom en medveten handling, som till exempel ett skriftligt samtycke.

Intresseavvagning

Myndigheter och andra offentliga organ fér inte anvinda sig av
intresseavvigning som rittslig grund. Detta innebir att stadens nimnder
(inklusive utférarverksamhet och skolor m.m.) inte far stédja sin

personuppgiftsbehandling pa denna rattsliga grund.

Kommunala bolag far dock stédja sig pa intresseavvagning, vilket forutsitter
att den personuppgiftsansvariga ska ha berittigade intressen som vid en
intresseavvigning viger tyngre an de registrerades intressen.
Personuppgiftbehandlingen ska vidare vara nédvindig for det aktuella

andamalet.

Skydd av grundlaggande intressen

Personuppgifter far behandlas med stéd av denna rittsliga grund om det ar
nédviandigt fOr att ridda liv i tillfillen dér den registrerade inte kan fatta beslut
eller limna samtycke, vilket innebdr att den édr aktuell i ytterst begrinsad

omfattning.

5. Uppgifter enligt dataskyddslagstiftningen

5.1 Registerforteckning
Varje férvaltning ansvarar for att faststilla den interna ansvarsférdelningen f6r
hantering av registerforteckning. Varje personuppgiftsansvarig nimnd ar

skyldig att fora ett register Over sina behandlingar av personuppgifter.
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Registerforteckningen ska upprittas skriftligen, vara tillgangliga i elektroniskt
format och hallas uppdaterade. I Solna stad ska registerférteckningen
dokumenteras i anvisat verksamhetssystem. Pa begiran ska registret goras

tillgdngligt for tillsynsmyndigheten IMY.

Enligt artikel 30.1 i dataskyddsforordningen ska foljande uppgifter finnas med i

registerforteckningen:

e Namn och kontaktuppgifter f6r den personuppgiftsansvariga och dess
dataskyddsombud

e Andamailen med behandlingen

e Beskrivning av kategorier av registrerade och personuppgifter

e Mottagare av personuppgifter

e Uppgift om 6verforing till tredjeland och dokumentation av limpliga
skyddsatgirder

e Tidsfristerna for radering (gallring) av uppgifterna

e Allmin beskrivning av tekniska och organisatoriska sikerhetsatgiarder

Dirutover ska féljande uppgifter dokumenteras i registerférteckningen:

e Rittslig grund f6r behandlingen
e  Uppgift om var behandlingen sker (vilket system)

5.2 Personuppgiftsincidenthantering
Varje forvaltning ansvarar for att uppritta en intern rutin for hanteringen av
personuppgiftsincidenter, dir den interna ansvarsférdelningen for hanteringen

slds fast.

5.2.1 Vad ar en personuppgiftsincident?
En personuppgiftsincident dr en sikerhetsincident som leder till oavsiktlig eller
olaglig torstoring, forlust eller dndring eller till obehérigt réjande av eller

obehérig atkomst till de personuppgifter som behandlats.

Personuppgiftsincident kan innebira risker f6r manniskors friheter och
rittigheter. Riskerna kan innebira att nagon férlorar kontrollen Gver sina

uppgifter eller att fri- och rittigheterna inskrinks.

En personuppgiftsincident har till exempel intriffat om uppgifter om en eller

flera registrerade personer har blivit forstorda, gatt forlorade eller pa annat sitt
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kommit i ordtta hinder genom exempelvis obehorig dtkomst eller obehérigt

réjande.

5.2.2 Dokumentation och rapportering av personuppgiftsincidenter
Den personuppgiftsansvariga nimnden ska utreda, dokumentera och vid

behov anmila incidenten till tillsynsmyndigheten.

En personuppgiftsincident ska anmilas till tillsynsmyndigheten IMY inom 72
timmar fran att nimnden har fatt vetskap om incidenten om incidenten
sannolikt medfor risk for enskildas fri- och rattigheter. Det giller dven om

incidenten hunnit bli atgardad.

Om det idr osannolikt att incidenten medfér risk f6r enskildas fri- och
rittigheter behéver incidenten dock inte anmilas till IMY enligt artikel 33 1
dataskyddsférordningen. Det dr alltid den personuppgiftsansvariga som bar
ansvaret for att en personuppgiftsincident anmals enligt

dataskyddsférordningen.

Alla incidenter ska rapporteras internt sa fort de uppticks enligt respektive
forvaltnings rutin f6r hantering personuppgiftsincidenter. Dataskyddsombudet
ska alltid underrittas om en intraffad personuppgiftsincident och ges mojlighet
att folja drendets handliggning. Rapporterade incidenter bor £6ljas upp och
analyseras av varje forvaltning inom ramen fOr ett systematiskt
dataskyddsarbete.

Ansvarig nimnd ska vid behov informeras om en intriffad

personuppgiftsincident vid ndstkommande sammantride.

5.2.3 Information till de registrerade om personuppgiftsincident
Om en incident sannolikt leder till en hog risk f6r enskilda personers fri- och
rittigheter maste de registrerade underrittas utan onddigt drojsmal. Ansvaret

for informationen ligger pa den personuppgiftsansvarige nimnden.

Informationen ska limnas skyndsamt. Informationen ska limnas skriftligen

och verksamheten far bedéma hur den skriftliga informationen ska limpligen
skickas.
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5.3 Konsekvensbedomning
Varje forvaltning ansvarar for att faststalla den interna ansvarsférdelningen for
upprittande av riskanalyser och konsekvensbedémningar i en rutin eller en

processbeskrivning.

Om en personuppgiftsbehandling sannolikt leder till en hog risk for fysiska
personers fri- och rittigheter ska en konsekvensbedémning avseende
dataskydd goras. Konsekvensbedémningen ska goras innan personuppgifts-
behandlingen paborjas eller vid férdndringar av en pagaende behandling.
Dataskyddsombudet ska alltid radfrigas vid en konsekvensbedémning.

Konsekvensbedomningen gors for att:

e tareda pa vilka risker som finns med att behandla personuppgifter
e ta fram rutiner och atgirder f6r att sinka dessa risker

e visa att man uppfyller dataskyddslagstiftningens krav

5.3.1 Riskanalys

For att avgéra om en behandling sannolikt leder till en hog risk ska en
riskanalys goras. Analysen ska utga fran de kriterier som tillsynsmyndigheten
IMY har faststillt och publicerat pa sin webbplats. Om fler dn tvd av
kriterierna dr uppfyllda ska en konsekvensbedomning som huvudregel
genomforas. Dataskyddsombudet ska ges mojlighet att yttra sig Gver

genomford riskanalys.

Konsekvensbedomning ér obligatoriskt att genomféra om behandlingen
”sannolikt leder till hog risk for fysiska personers rittigheter och friheter”.
Aven om en behandling uppfyller tv4 eller flera kriterier kan bedémningen vara
att behandlingen sannolikt inte leder till hog risk. I sa fall ska en motivering till
bedémningen dokumenteras skriftligt och dataskyddsombudet ska ges tillfille
att yttra sig. Riskanalysen ska diarieforas.

5.3.2 Genomfdrandet av konsekvensbeddmning

Den personuppgiftsansvariga nimnden ar ansvarig for att se till att en
konsekvensbedémning genomférs. En konsekvensbedémning kan anvindas
for att bedoma flera behandlingar som liknar varandra vad giller art,

omfattning, innehall, andamal och risker.

En konsekvensbedémning kan dven vara gemensam for flera personuppgifts-

ansvariga nimnder vid gemensamt personuppgiftsansvar eller nir liknande
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teknik anvinds for att samla in samma kategorier av personuppgifter for

liknande andamal.
Konsekvensbedémningen ska innehalla:

e cn systematisk beskrivning av den planerade behandlingen av

personuppgifter och syftena med den

e en bedoémning av behovet av behandlingen av personuppgifter och om

intranget den innebar star 1 proportion till syftena med den
e en bedomning av riskerna for fysiska personers rittigheter och friheter

e de atgirder som planeras for att hantera riskerna och visa att

dataskyddsférordningen foljs.

Konsekvensbedomningen ska vara skriftlig och diarieforas. I f6rsta hand ska

tillsynsmyndigheten IMY:s mall f6r konsekvensbedémning anvindas.

Dataskyddsombudet ska ges mojlighet att yttra sig 6ver konsekvens-

bedémningen.

Forhandssamrad med tillsynsmyndigheten
Om konsekvensbedémningen visar en kvarstaende hog risk med behandlingen,

ska den personuppgiftsansvarige nimnden begira férhandssamrad med

tillsynsmyndigheten innan personuppgiftsbehandlingen paborjas.

Uppféljning

Konsekvensbedomningar ska foljas upp regelbundet. Enligt IMY ir riktmarket
uppféljning vartannat ar. Uppfoljning ska fokusera pa om de riskreducerande
atgirderna har vidtagits och fatt effekt samt om det har skett ndgra andringar
avseende personuppgiftsbehandling (t.ex. att behandlingen omfattar flera
personuppgifter, utfors i ett nytt system).

Uppfoljningar ska dokumenteras. Dokumentationen ska antingen féras i en
uppdaterad version av den tidigare genomforda konsekvensbedomningen eller

1 ett separat dokument dir endast uppféljningen dokumenteras.

5.4 Inférande av en ny personuppgiftsbehandling
I enlighet med principen om ansvarsskyldighet ska den personuppgifts-
ansvarige kunna visa att den uppfyller kraven 1 dataskyddslagstiftningen. All



behandling av personuppgifter ska dirfér dokumenteras 1 enlighet med
dataskyddsférordningen.

Varje forvaltning ansvarar for att uppritta en intern rutin for nya
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personuppgiftsbehandlingar, dir den interna ansvarsfoérdelningen faststalls.

Innan behandling av personuppgifter paborjas ska den ansvariga nimnden

vidta foljande dtgirder:

¢ Dokumentera indamal med personuppgiftsbehandlingen och under

hur lang tid behandlingen beriknas paga.

e Taststilla rittslig grund. Sikerstilla att behandlingen sker i enlighet med

de grundldggande principerna i artikel 5.

e Genomfora en riskanalys av den planerade behandlingen (se avsnitt

5.3.1 i denna riktlinje).

¢ Genomfora en konsekvensbedémning for dataskydd (se avsnitt 5.3.2 1

denna riktlinje) vid behov. Verksamheten ska radgéra med

dataskyddsombudet vid konsekvensbedomningar av behandling av

personuppgifter som kan leda till en hog risk £6r de registrerade (se

avsnitt 5.3.2 1 denna riktlinje) och samrada med tillsynsmyndighet om

hég risk kvarstar efter riskreducerande atgirder.

e Sikerstall att det finns tillrickliga tekniska och organisatoriska

sikerhetsatgarder. Limpliga sakerhetsatgirder ska baseras pa

genomford informationssikerhetsklassning och resultat fran riskanalys.

e Ta fram information om personuppgiftsbehandlingen till de
registrerade.

e  Genomfora MBL-férhandling vid behov.

e Uppritta personuppgiftsbitridesavtal vid anlitande av
personuppgiftsbitride.

¢ Dokumentera ny behandling av personuppgifter i

registerforteckningen.

6. De registrerades rattigheter

6.1 Rattigheterna i dataskyddsforordningen

Varje férvaltning ansvarar for att uppritta en intern rutin, dir den interna

ansvarsfordelningen f6r hanteringen av de enskildas rittigheter faststall

S.
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De enskilda vars personuppgifter behandlas kallas for de registrerade. Enligt
dataskyddsforordningen har de registrerade ett antal rittigheter gentemot
personuppgiftsansvariga. De registrerade har bland annat ritt att:

e [ information om personuppgiftsbehandlingen (artikel 13-14 i
dataskyddsférordningen,

e Ti tillgang till sina personuppgifter (registerutdrag) (artikel 15 1
dataskyddsférordningen),

e Ritta eller komplettera sina uppgifter (artikel 16 och 19 1
dataskyddsférordningen),

e Radera sina uppgifter (artikel 17 och 19 i dataskyddsférordningen),

e Begrinsa behandlingen av sina uppgifter (artikel 18 i
dataskyddsférordningen),

e Invinda mot automatiserade beslut eller personuppgiftsbehandling
som stodjer sig pa artikel 6.1.e och 6.1.f i dataskyddsférordningen
(artikel 22 och 21.1 i dataskyddsférordningen)

e Utnyttja mojligheten till dataportabilitet vid automatisk behandling som
stodjer sig pa samtycke eller avtal med den registrerade (artikel 20 i
dataskyddsférordningen).

6.1.1 Undantag till rattigheterna

Det finns undantag till rittigheterna med hinsyn till annan lagstiftning.
Exempelvis giller inte ritten till tillgdng nir handlingen dir personuppgifterna
aterfinns omfattas av sekretess enligt offentlighets- och sekretesslagen (artikel
15.4 1 dataskyddsforordningen) och ingen sekretessbrytande bestimmelse ar
tillimplig och ritten till radering giller inte f6r uppgifter som aterfinns i
allmianna handlingar som arkiverats (artikel 17.3.d 1 dataskyddsférordningen).
Vid en begiran om rittighetsutovande ska en bedémning alltid gdras huruvida

den registrerades begiran kan tillmétesgas fullt ut.

6.1.2 Information till de registrerade

De registrerade har ritt att fa information om personuppgiftsbehandlingen i
enlighet med artikel 13 och 14 i dataskyddsférordningen. Vad informationen
ska omfatta framgar av dataskyddsférordningen. Generell information om

stadens personuppgiftsbehandling publiceras pda kommunens hemsida.
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Kommunstyrelsen ansvarar f6r den stadsévergripande informationen, medan
varje personuppgiftsansvarig nimnd ansvarar for att limna information om sin

egen behandling.

Information ska i manga fall ocksad limnas nir personuppgifterna samlas in.
Om, och hur, information ska limnas maste avgoras fran fall till fall. Varje
personuppgiftsansvarig ansvarar for att informationsskyldigheten uppfylls 1 den

egna verksamheten.

6.2 Begaran om att utova en rattighet kan goras pa flera olika
satt

De personuppgiftsansvariga ska underlitta utdvandet av rittigheterna. En
begiran om att utova en rittighet kan darfor framforas pa olika sitt. De
registrerade hdnvisas i f6rsta hand kontakta staden via e-post eller genom
Kontaktcenter. Begiran om att utéva en rittighet kan och far inkomma pa

andra sitt, sisom muntligen via telefon eller vid mote eller skriftligen via brev.

Om en begiran fran en enskild édr oklar, ska den personuppgiftsansvariga
nimnden be den enskilde att specificera den. Namnden kan dven be den
enskilde att styrka sin identitet eller sin behérighet att foretrida den

registrerade om det rader oklarhet kring det.

6.3 Tidsfrist for hanteringen av en begaran
Enligt artikel 12.3 1 dataskyddsforordningen ska en begiran besvaras inom en

manad fran den dag dd begiran mottagits av nimnden.

Om en begiran ir mycket komplicerad till sin natur kan tidsfristen forlingas
med tva manader. Den enskilda ska dd meddelas om férlingningen och

orsaken till den inom en manad frin den dag da begiran mottagits.

6.4 Beslut att avsla en begaran om rattighet

Flera av de registrerades rattigheter giller 1 begrinsad omfattning i offentlig
forvaltning. Om en begiran fran en registrerad inte tillmétesgas fullt ut ska ett
skriftligt beslut om att avsla eller delvis avsla begiran fattas i enlighet med 7
kap. 2 § dataskyddslagen. Den registrerade ska dven fi information om att
mojligheten att limna in klagomal till IMY.

Ett avslagsbeslut gar att Gverklaga till Forvaltningsritten i Stockholm. Beslutet

och beslutsunderlaget, inklusive den enskildes begiran, ska diarief6ras i den
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personuppgiftsansvarige nimndens diarium. Behorig delegat f6r beslutet

framgar av den personuppgiftsansvarige nimndens delegationsordning,.

7. Informationssakerhet

Solna stads informationssikerhetspolicy med kompletterande styrdokument

giller for stadens informationssikerhetsarbete.

7.1 Lamplig sakerhet for personuppgifterna

Informationen i kommunens digitala tjanster och system ska klassas 1 enlighet
med gillande styrdokument for informationssiakerhet. De
informationssikerhetskrav som kommit fram genom informationsklassning,
riskanalys och genom eventuell konsekvensbedomning utgér de krav pa

limplig sikerhet som ska stillas vid behandling av personuppgifterna.

7.2 Inbyggt dataskydd och dataskydd som standard
For system dir personuppgifter behandlas ska principerna om dataskydd som
standard och inbyggt dataskydd beaktas. Inbyggt dataskydd och dataskydd som

standard dr kompletterande begrepp som 6msesidigt forstirker varandra.

Dataskydd som standard innebir att den personuppgiftsansvariga ska
genomfora limpliga tekniska och organisatoriska atgirder for att se till att
personuppgifter inte behandlas 1 onédan. Det kan till exempel handla om att de
torvalda instillningarna i en tjanst 4r satta sd att inte mer information dn
nodvandigt samlas in, delas ut eller visas. Inbyggt dataskydd innebir att hinsyn
ska tas till integritets- och dataskyddsprinciperna redan nir I'T-system och
rutiner utformas. Inbyggt dataskydd innebar att den personuppgiftsansvariga
tar hinsyn till dataskyddslagstiftningen redan nir I'T-system och rutiner
utformas, det vill sdga innan en teknisk tjanst eller produkt ska utvecklas eller

kopas.

7.3 Gallring och bevarande av personuppgifter

Vid gallring och arkivering av personuppgifter ska gillande lagstiftning och
kommunens styrdokument gillande arkivering och informationsférvaltning
tillimpas. Nir ett externt personuppgiftsbitride eller underbitride anlitas ska
det sakerstillas att bitridet dr skyldig att radera eller aterlimna alla
personuppgifter och radera eventuella kopior nir personuppgiftsbehandlingen
upphor.
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8. Overféring av personuppgifter

8.1 Overforing av personuppgifter till tredje land

Som utgangspunkt ska personuppgifter inom Solna stad endast hanteras och
lagras inom EU/EES. Overforing av personuppgifter till tredjeland fir endast
ske under vissa forutsittningar. Om personuppgifter fors over till tredje land
ska det ske 1 6verensstimmelse med kapitel 5 1 dataskyddsférordningen.

Kinsliga personuppgifter ska som utgangspunkt inte 6verféras till tredje land.

EU-kommissionen har beslutat att vissa tredje linder har en adekvat
skyddsniva, till dessa linder kan personuppgifter Gverforas pa samma sitt som
inom EU/EES.

Utanfor dessa linder kan overforing 1 vissa fall ske med stod av
standardavtalsklausuler som godkints av EU-kommissionen eller genom
bindande foretagsbestimmelser. Om Overforing ska ske med stod av
standardavtalsklausuler eller bindande féretagsbestimmelser behéver den
personuppgiftsansvariga ocksa sikerstilla att den registrerade ges samma
rattigheter i mottagarlandet som denne ges i ett medlemsland i EU/EES. Detta
ar en bedomning fran fall till fall och kraver att den personuppgiftsansvariga
utreder om det aktuella landets lagstiftning ger likvirdigt skydd som
dataskyddsférordningen. Riskanalys och konsekvens-bedémning behéver
gOras innan nya avtal ingas som kan innebira tredjelandsévertoring av

personuppgifter.

8.2 Overféring av personuppgifter mellan system
Personuppgifter i1 stadens system far foras Gver via tekniska integrationer till
och fran system inom staden, under férutsittning att personuppgifterna
behovs f6r dndamalet med behandlingen i det mottagande systemet och det
inte ar oforenligt med det ursprungliga dndamalet. Personuppgifter fir inte
overforas mellan system om en limplig sikerhetsniva inte kan uppratthallas

under Overforing eller i mottagande system.

8.3 Vidareutnyttjande av personuppgifter inom staden

Innan personuppgifter behandlas for ett annat andamal 4n de samlats in f6r ska
det gbras en analys av om det nya dndamdlet dr forenligt med det ursprungliga.
Vid bedémningen ska, enligt artikel 6.4 i dataskyddsférordningen hinsyn tas
till:
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e sambandet mellan det ursprungliga indamalet och det nya dndamalet

e ivilket ssmmanhang uppgifterna samlades in (vilket ar forhallandet
mellan staden och den enskilda personen?)

e uppgifternas typ och karaktir (ir de kinsliga?)

e mojliga konsekvenser av den avsedda vidare behandlingen (hur
kommer den att paverka den enskilda personen?)

e huruvida det har vidtagits limpliga skyddsatgirder (saisom kryptering

eller pseudonymisering).

Om uppgifterna har samlats in grundat pa samtycke eller enligt ett
lagstadgat krav, dr ingen vidarebehandling mojlig utanfér de omraden som
omfattas av det ursprungliga samtycket eller lagkravet. Vidarebehandling
kriver i sa fall ett nytt samtycke eller en ny rittslig grund och att

uppgifterna i stillet samlas in pa nytt.

Ytterligare behandling for arkivindamal av allmint intresse, vetenskapliga
eller historiska forskningsindamal eller statistiska andamal anses inte vara

ofdrenlig med de ursprungliga indamalen.



