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POLICY - antas av kommunfullmaktige

En policy uttrycker politikens virdegrund och forhallningssitt. Denna typ av
dokument faststills av kommunfullmaktige da de dr av principiell beskaffenhet
och dirmed enligt kommunallagen tillhor fullmiktiges exklusiva beslutanderitt
och giller tills vidare. En policy talar om vad staden vill uppna inom ett
specifikt omrade som beror flera verksamheter. Policyn bor inte innehalla

detaljerade stallningstaganden vad giller utférande, prioriteringar eller metoder.

STRATEGI — antas av kommunstyrelsen

Strategidokument anger konkreta atgirder f6r den politiska viljeinriktningen.
En strategi ska ange vem som ansvarar for att atgiarder genomfoérs, nir de ska
vara genomférda samt vilka prioriteringar som ska goras. Strategin ska gilla
under en begrinsad period, exempelvis under en mandatperiod och antas av

kommunstyrelsen.

RIKTLINJE - antas av kommunstyrelsen

Riktlinjer sakerstaller riktigt agerande och god kvalitet i stadens arbete.
I riktlinjer preciseras hur nagot ska uppnas. Det kan exempelvis handla om
hur verksamheterna ska arbeta for att uppna de politiska inriktningar och mal

som finns i en policy eller strategi och dessa antas av kommunstyrelsen.

ANVISNING - godkanns av forvaltningschef/chef

Anvisningar och rutiner ror sig 1 regel om ren verkstallighet av riktlinjer eller
andra styrdokument. Denna typ av dokument dr forvaltningens verktyg for att
verkstalla politiska beslut och dokumenten ar inte foremal f6r formella beslut
i politiska organ utan upprittas efter behov av vatje verksamhet/enhet

i samrdd med ansvarig forvaltningschef/chef. Detta innebir saledes att
stadsOvergripande anvisningar och rutiner beslutas av stadslednings-

forvaltningens forvaltningschef/chef.

Dokumenttyp: Riktlinje

Giltigetstid: Tills vidare

Beslutande organ: Kommunfullmaktige

Beslutsdatum: Klicka eller tryck har for att ange text.

Antagen till foljd av lag: Nej

Revisionsdatum: -

Dokumentansvarig: Stadsledningsforvaltningen
Uppfdljning: -
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Introduktion

Solna stad, liksom resten av Sverige, stir infor betydande demografiska
forindringar dir den arbetsféra befolkningen inte 6kar 1 samma takt som den
aldrande. For att frigora tid och resurser till uppgifter som kriver minsklig
nirvaro och interaktion ar det nédvandigt att Solna drar nytta av ny teknik och
effektiviserar sina processer. Genom att anvanda Al-teknologier kan
resursanviandningen optimeras, tjansterna forbittras och sikerstilla att staden

utvecklas pa ett ansvarsfullt och hallbart sitt.

Al ir en teknologi som utvecklas i mycket snabb takt. Gratis Al-system finns
att tillga pa nitet och dessa har borjat anvindas i olika stor utstrickning av
befolkningen. Dessa riktlinjer f6r Al har tagits fram for att stodja Solnas
verksamheter i motet med den nya teknologin. Riktlinjerna ska besvara fragor
gallande nir Al kan anvindas i arbetet och i vilka fall det inte ar tillatet att
anvianda Al pa en 6vergripande plan. Genom att skapa en forstaelse for detta
far verksamheterna inte bara kunskap om vilka begrinsningar som finns, utan
dven mojlighet att utforska och anvinda den nya tekniken, sa linge det sker

inom ramarna for gillande lagar och regler.

Omfattning

Denna riktlinje 4r bindande och ska fungera som ett stoéd och ge vigledning for

stadens forvaltningar vad giller anvindning av Al

Riktlinjen giller f6r samtliga nimnder och ska dven foljas av de program och
projekt som bedrivs i Solna stads regi. Stadens heldgda bolag har att f6rhalla sig
till denna riktlinje.

Mal

Malet med riktlinjen ér att skapa en siker och etisk anvindning av Al-
teknologier inom Solna stad. Riktlinjen ska sakerstilla att Solna stads
anvindning av Al-teknologier sker med hinsyn till gillande regelverk.
Dessutom syftar riktlinjen till att ge medarbetare trygghet 1 anvandningen av Al
genom att tydligt definiera villkoren fo6r anvindning av Al 1 arbetet.

Ansvar
Eftersom Al-teknologin utvecklas snabbt dr det av storsta vikt att riktlinjen

halls uppdaterad. Kommunstyrelsen ansvarar for att arligen utvirdera och
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revidera riktlinjen. Varje nimnd har ansvaret for att granska och implementera

hur deras férvaltningar anvinder Al pa basta sitt.

Varje chef ansvarar for att sikerstilla att medarbetare ir medvetna om denna
riktlinje och att medarbetarna har genomgatt nédvindig utbildning i hur Al-

system far anvindas.

Varje medarbetare ansvarar for sitt eget handlande i anvindningen av ett Al-

system. Detta innebir att:

e Medarbetaren ska folja denna riktlinje och 6vriga styrdokument och
anvisningar som reglerar Al-anvindning inom Solna stad

e Medarbetaren ansvarar f6r den information som denne matar in i ett
Al-system.

e Medarbetaren ansvarar for hur den anvinder resultatet fran ett Al-
system

e Medarbetaren ansvarar fOr att granska och ritta till eventuella fel 1 ett

Al-producerat material som medarbetaren ska anvinda.

Eventuella avvikelser, fel eller missbruk av Al-system ska rapporteras till den
nirmaste chefen eller, vid tillimpliga fall, enligt rutin f6r hantering av

personuppgiftsincidenter.

Utbildning
Kommunstyrelsen ansvarar for att det finns utbildning gillande Al tillginglig i
staden. Stadens chefer ansvarar for att medarbetare har tillricklig kunskap om

Al innan Al borjar anvindas i tjdnsten.
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Begreppslista for Al-riktlinjen

Artificiell intelligens (AI)

Artificiell intelligens fokuserar pa att skapa system och programvara
som kan utfora uppgifter som normalt kraver mansklig intelligens,
sasom inlarning, problemlésning, moénsterigenkidnning och
beslutsfattande.

AI-modell
En Al-modell ir algoritmer (matematiska modeller) och
programvarukod som ir trinad pa data fOr att utféra vissa uppgifter

utifran givna mal.

Al-system

Ett Al-system dr en kombination av Al-modell, data och hardvara
(berakningskraft) som anvinds for att 10sa specifika uppgifter eller
problem. Al-system kan vara helt programvarubaserade, som
rostassistenter och sOkmotorer, eller inbaddade 1 hardvaruenheter, som

avancerade robotar och sjilvkérande bilar.

Algoritmisk utveckling
Skapandet och forbattringen av algoritmer som utgor grunden f6r Al-

system.

Allmint tillgdngliga AI-system

Al-system som ir tillgingliga f6r vem som helst, till exempel via en
webbsida eller en app. Dessa system ir inte specifikt anskaffade eller
granskade av Solna stad. Exempel inkluderar ChatGPT och DALL-E.

Bias

Bias 1 relation till Al refererar till systematisk partiskhet eller
snedvridning 1 en AI-modell som uppstar pa grund av skev eller partisk
traningsdata. Denna partiskhet kan leda till orittvisa beslut och paverka

vissa grupper negativt.

Deepfake

En teknik som anvinder Al och maskininlirning for att skapa
realistiska men manipulerade videor och ljudklipp. Genom djupa
neurala natverk kan deepfake-tekniken byta ut ansikten eller roster i

videor och ljudfiler, vilket gor att de ser och liter autentiska ut.
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Deepfakes kan anvindas f6r bade underhallning och bedrigeri, vilket
goOr det viktigt att vara medveten om deras potential att sprida

desinformation.

Generativ Al

Generativ Al refererar till system som kan skapa innehall som text, bild
eller musik. Exempel pd generativ Al dr chattbotar som ChatGPT,
Copilot, DALL-E och Midjourney.

Generella AI-modeller
Dessa ar Al-modeller trinade for att 16sa ett brett spektrum av
uppgifter istallet fOr att vara specialiserade pa ett specifikt omrade. De

kan exempelvis bade summera text och skapa nytt innehall. Exempel
inkluderar ChatGPT och Copilot.

Informationssikerhet
Informationssakerhet handlar om att forhindra att information lacker
ut, foérvanskas eller forstors. Det handlar ocksa om att géra information

lattillgénglig for ritt person vid ritt tidpunkt.

Kinsliga personuppgifter

Kinsliga personuppgifter inkluderar information om etniskt ursprung,
politiska dsikter, religios 6vertygelse, medlemskap 1 fackforening, halsa,
sexualliv eller liggning, genetiska och biometriska data. Kénsliga
uppgifter ar information som ar virdefull f6r Solna stad och kan orsaka
skada om den blir otillginglig, licker ut, dndras eller forstors. Kinsliga

uppgifter hos Solna stad omfattas ofta av sekretess.

Maskininlidrning

En gren av Al som handlar om att utveckla algoritmer och statistiska
modeller som g6r det mojligt £6r datorer att lira sig fran data och gora
forutsigelser eller beslut utan att vara explicit programmerade fOr varje
uppgift. Generativ Al, som kan skapa innehall som text, bild eller
musik, ingar 1 maskininlirning eftersom den anvinder algoritmer och

tekniker fOr att generera nya data baserat pa inlird information.

Personuppgifter
All typ av information som direkt eller indirekt kan knytas till en fysisk
person. Exempelvis namn, personnummer, kontaktuppgifter sisom

adress och telefonnummer, IP-adress, uppgifter hilsa, uppgifter om
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betyg och uppgifter om att en fysisk person ir beviljad en insats. Aven
uppgifter dir kopplingen till en viss person har tagits bort ar
personuppgifter, om uppgifterna kan hinforas till denna med hjilp av
andra uppgifter.
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Anvandning av Al inom Solna stad

I likhet med andra digitala teknologier ger Al oss méjligheter att 6ka
effektiviteten 1 var samhillsservice eller skapa virde pa nya sitt. Enligt
Myndigheten for digital forvaltning (DIGG) har Al stor potential for
effektivisering och 6kad kvalitet inom offentlig forvaltning.

Tillaten anvandning av allmént tillgangliga Al-system
Anvindningsomradena for allmint tillgangliga Al-system dr manga. Exempel
pa anvandningsomraden ir planering, sammanfattning av texter, analys och

jamforelser, sprakrevision, underlag till texter och bildgenerering.

Som utgiangspunkt far allmant tillgingliga Al-system anvindas i hanteringen av
information som klassas som offentlig och publik, sisom information som
publiceras pa Solna stads hemsida, med vissa undantag for personuppgifts-
behandlingar (se avsnitten “Personuppgifts-behandling” och ”Offentlighet och

sekretess”).

Observera att offentliga handlingar som exempelvis publicerats pa Solna stads
hemsida kan innehalla personuppgifter. Det ér inte tillatet att mata in

handlingar som innehaller personuppgifter i allmint tillgingliga Al-system.

Ovrig tillaten anvindning av Al-system

Al-system som har godkints av Solna stads enhet f6r I'T och digitalisering kan
anvindas inom andra omraden an de allmant tillgdngliga Al-systemen och kan,
om det bedéms vara limpligt och sikert, innefatta hantering av person-
uppgifter och kinslig information. Anvindningsomraden for sidana Al-system
ska faststillas vid godkidnnandet av systemet och kommuniceras till berérda

verksamheter.

Generella riskfaktorer med Al
Vid anvindning av Al-system finns generella begransningar som du ska vara

uppmirksam pa:

» Kan ge felaktiga uppgifter och slutsatser. De svar som Al-system ger
kan lata rimliga, men kan vara direkt felaktiga eller pahittade. Det beror pa
att Al-modeller inte har nagon uppfattning om vad som ar ritt innehall
eller fakta. Dirfér maste du som anvinder dig av Al-system vara noga med
att kontrollera pastaienden och faktainnehall.



SID 10(16)

» Innehaller bias. Al-system dr trinade pa ett en stor méingd data. Det
innebir att tjdnsterna kommer att fa med sig den bias i resultaten, som den
underliggande datan innehaller. Dirfér maste du vara medveten och
uppmirksam pa att resultaten som Al-system ger kan forstirka bias mot
olika grupper.

» Forstar inte innehall och sammanhang. Al utgir fran statistiska
sannolikhetsmodeller och forstar inte helheten eller det sammanhang som
fragan eller uppgiften stills i. Dérfér behéver du som anvinder dig av Al-
system vara noga med i vilket sammanhang som tjinsten anvinds. Och
vara medveten om att Al-systemet kan ge svar som kan vara olimpliga eller
skadliga.

« Har inte kinslor eller personliga erfarenheter. Genom den tonalitet
och det sitt som framfor allt generativa Al-system uttrycker sig pa, kan det
framsta som om det dr en person du pratar med. Dirfér behoéver du vara
medveten om att resultaten kan verka Gvertygande, trots att de innehaller
felaktigheter.

Informationssakerhet

Informationssiakerhet innebir att ritt information finns tillganglig for ratt
personer vid ritt tidpunkt. Den information som staden hanterar omfattas
ocksa av flera lagar som ska efterlevas. Dessutom ska stadens beslut och
verksamhetsprocesser ha stod i lagar och férordningar samt vara sakliga,
opartiska, korrekta och effektiva.

Personuppgiftsbehandling i Al-system

Hantera inte personuppgifter i allmint tillgangliga Al-system.
Personuppgifter far endast hanteras i Al-system som Solna stad har

analyserat och konstaterat vara sikra for att hantera personuppgifter.

Dataskyddsforordningen

Dataskyddsférordningen, dven kallad GDPR, reglerar all behandling av
personuppgifter. Nir du hanterar personuppgifter i ett Al-system behandlas
personuppgifter och férordningen ar dirmed tillimpbar. Anvindaren av Al-

system behéver sikerstilla att dataskyddsférordningens bestimmelser efterlevs.

All behandling av personuppgifter ska f6lja bestimmelserna 1 dataskydds-

torordningen. Det finns flera risker som dr férknippade med anvindning av
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Al-system 1 forhallande till kraven 1 dataskyddsférordningen, som till exempel
att personuppgifter i behandlas i strid med dndamalsprincipen eftersom flera

Al-system anvinder data som anvindaren matar in fOr att trina modellen.

Allmant tillgangliga Al system

Nir det giller allmint tillgdngliga Al-system saknas mojligheter f6r Solna stad
att kontrollera och sakerstilla hur Al-systemet behandlar personuppgifter. Det

ar darfor inte tillatet att mata in personuppgifter i sidana system.

Al-system godkanda av Solna stad

For ovriga Al-system far personuppgifter endast matas in efter att systemet har
godkants for detta av Solna stads enhet f6r I'T och digitalisering. Innan
personuppgiftsbehandling paborjas 1 ett godkint Al-system ska en
riskbedomning avseende anvindande av systemet upprittas. Eftersom Al
riknas som en ny teknik ska det sdrskilt Gvervigas om en konsekvens-
bed6mning enligt dataskyddsforordningen behéver upprittas. Om det inte har
gjorts en riskanalys av och dokumentation 6ver den planerade

personuppgiftsbehandlingen i Al-systemet, dr behandlingen olaglig.

Offentlighet och sekretess

Hantera inte sekretessbelagda uppgifter 1 allmant tillgdngliga Al-system.

Uppgifter som omfattas av sekretess far endast hanteras i AI-system
som Solna stad har analyserat och konstaterat vara sikra fOr att hantera
sekretessbelagda uppgifter.

Allman handling
Enligt tryckfrihetsforordningen ar handlingar som ar upprittade, inkomna och

1 vissa fall férvarade hos Solna stad allmidnna handlingar.

Material som har genererats av ett Al-system kan under vissa forutsittningar
bli allminna handlingar. Vid anvindning av ett Al-system i arbetet kan du
behova ta stillning till om materialet kan betraktas som allméin handling utifran

tryckfrihetsférordningens bestimmelser.

Har du skapat allmidnna handlingar i ett Al-system behover du ta stillning till
hur de ska lagras och diarieféras. Vid behov radgoér med din narmaste chef.
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Sekretessbelagda och i 6vrigt skyddsvarda uppgifter
Offentlighets- och sekretesslagen (OSL) reglerar vilka uppgifter som
myndigheter far limna ut och hur sekretess ska hanteras vid utlimning av
allminna handlingar. Uppgifter som omfattas av sekretess far inte limnas ut
om det inte finns en tillimplig sekretessbrytande bestimmelse. Nir du matar in

uppgifter i ett Al-system limnar du ut dessa uppgifter.

Detta innebir att du inte fir mata in uppgifter som omfattas av sekretess 1 ett
allmint tillgangligt Al-system. Om du réjer sekretessbelagda uppgifter genom
att mata in dem 1 ett Al-system kan det vara straffbart som brott mot
tystnadsplikten.

Sekretessbelagda uppgifter kan under vissa forutsittningar hanteras i ett Al-
system som har godkints f6r sidan hantering av Solna stads enhet f6r I'T och

digitalisering.

Aven annan information som hanteras inom Solna stad kan vara kinslig och
skyddsvirda for staden, dven om den inte dr sekretessbelagd. Det dr darfor
viktigt att du funderar 6ver vilken information du hanterar i Al-system. Vid
osikerhet radgor alltid med din ndrmaste chef innan du hanterar uppgifter i ett

Al-system.

Al-férordningen

Al-system som ir forbjudna enligt AI-férordningen far inte anvindas.

Al-system som klassificeras som hog risk far endast anvindas om de

har godkints av Solna stad.

Al-system som klassificeras som begrinsad eller lag risk far anvandas i
enlighet med denna riktlinje. Sidana system far inte anvindas pa ett sitt

som klassificeras som hog risk.

Al-genererat material ska tydligt markas med att det dr Al-genererat om

sd kravs.

Al-férordningen dr EU-lagstiftning som syftar till att skapa en enhetlig
reglering f6r utveckling och anvindning av Al-system inom EU. Al-
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térordningen utgdr bindande lagstiftning som giller direkt i Sverige och i EU:s

ovriga medlemslinder.

Férordningen staller fraimst krav pa leverantorer av Al-system. Leverantorer
enligt férordningen dr den som utvecklar ett Al-system, slipper ut ett Al-
system pa marknaden eller tar ett Al-system i bruk under eget namn eller

varumarke.

Forordningen staller aven krav pa tillhandahallare. Tillhandahallare dr
organisationer som anvinder Al-system 1 sin verksamhet. Solna stad kommer
oftast att vara tillhandahallare men kan 1 vissa fall dven vara leverantor enligt

térordningen.

Al-férordningen reglerar anvindningen av Al-system enligt en riskbaserad
modell. Utifran risken f6r sakerhet, hilsa och manskliga rittigheter delas Al-

system in i olika risknivaer.

Risknivaer i Al-férordningen

Oacceptabel risk: Al-system som utgor ett hot mot minniskor, till exempel
anvindning av Al f6r att manipulera manniskor eller anvindning av Al for
social podngsittning som kan leda till diskriminerande behandling. Denna

kategori av Al-system dr forbjudna.

Exempel: System for fjarridentifiering pa allmin plats och system for vissa

former av biometrisk identifiering.

Hog risk: Hit riknas Al-system som har en negativ paverkan pa sikerheten
eller de grundlidggande rittigheterna. Denna kategori av Al-system omfattas av
strikta sikerhetskrav pa leverantorer vad giller till exempel effektiv mansklig
kontroll, cybersikerhet och kvalitet pa data. Aven tillhandahéllare omfattas av
krav pa 6vervakning, kompetens hos personal, forhandling med fackliga

organisationer, konsekvensbedémningar med mera.

Exempel pa Al-system som har hog risk: Rekryteringssystem som automatiskt
poingsitter kandidater, betygsittning av prov inom utbildningsvasendet,

system for beslutsfattande inom sociala formaner.

Begrinsad risk: Hit riknas exempelvis generativ Al som skapar text, bild, ljud
och video. Denna kategori av Al-system omfattas av krav pa transparens.

Material som skapats ska markas att det har genererats av Al i vissa fall.
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For tillhandahallare giller att man ska upplysa om att innehall som dr en
deepfake ar artificiellt eller manipulerat (undantag f6r uppenbart konstnirligt,
kreativt, satiriskt eller skonlitterirt verk) samt upplysa om att en text som
publicerats for att informera allmianheten om fragor av allmant intresse har
genererats eller manipulerats av Al (undantag om innehallet har granskats och
kontrollerats av en minniska, och en fysisk eller juridisk person har det

redaktionella ansvaret).

Eftersom generativ Al har manga anvindningsomraden kan anvindandet
motsvara hog eller oacceptabel risk och omfattas da av kraven kopplade till

den riskkategorin.
Exempel pa Al-system med begrinsad risk: Chattbottar

Minimal risk: Al-system som inte omfattas av de ovanstiaende kategorierna

kategoriseras som minimal risk.

Exempel pd Al-system med minimal risk: Spamfilter

Upphovsratt

Kontrollera anvindarvillkoren fOr att se vem som dger upphovsritten till
material som skapat av ett Al-system.

Sakerstill att du inte sprider eller anvander upphovsrittskyddat material som
skapats av ett Al-system.

Upphovsritt kriver ett méanskligt skapande varfor det som har skapats
uteslutande av en Al-modell kan dirfor inte omfattas av upphovsritt. Vem
som dger rattigheterna till det Al-genererade verket kan regleras i tjinstens
anvindarvillkor, det dr alltsa inte sakert att det ir anvandaren som skapat ett

Al-genererat innehall som dger rittigheterna.

Om du ska anvinda innehall som har genererats av ett Al-system maste du ta
del av anvindarvillkoren f6r att kontrollera vem som ager rittigheterna till det
skapade innehallet. Eftersom Al-modeller har trinats pa en stor mangd data sa
ar det sannolikt att upphovsrittsligt skyddade verk har ingatt i triningsdatan.
Det finns darfor en risk att generativ Al skapar verk som paminner om

upphovsrittsskyddade verk och didrmed riskerar att gora intrang i
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upphovsritten. Du som anvindare ir ansvarig fOr att sikerstilla att du inte

sprider upphovsrittsskyddat material.

Etik och Al

For att anvindaren ska kunna forhalla sig etiskt till anvindningen av Al 4r det
avgorande att anvindaren har en gedigen forstaelse for vad Al innebidr. Denna
forstaelse gor det moijligt for anvindaren att ansvara f6r bade anvindningen
och resultaten av Al-system. En etisk anvindning av Al kraver att anvandaren
g0r ett aktivt stillningstagande som bygger pa att bedéma relevansen,
limpligheten och proportionaliteten i att anvanda Al f6r den aktuella

uppgiften.

Ar Al relevant?

Al har flera anvindningsomraden som med tiden utokas i takt med att Al-
system blir mer sofistikerade och trinade pa den data som matas in och
inhamtas. Al har stor kapacitet att automatisera administrativa uppgifter,
forbittra servicefunktioner riktade mot medborgare och analysera stora
mingder data. Samtidigt har Al brister nir det kommer till
anvindningsomraden som ror kreativa och intuitiva uppgifter och nir det finns

begrinsat med data kopplat till anvindningen.

Ar Al 1ampligt?

Stillningstagandet till om det ar Zmpligt att anvinda Al sker mot bakgrund av
offentlig férvaltnings principer om legalitet, demokrati, objektivitet och respekt
tor alla méinniskors virde. Kansliga uppgifter ska aldrig behandlas i en Al-
system da anvindaren inte kan garantera vart eller hur informationen lagras.
Det dr mycket svart som anvindare att redovisa f6r processerna bakom en Al-
genererad produkt vilket dr varfér Al kan vara olimpligt nir det kommer till att
fatta kdnsliga beslut. AI medfor att anvandaren inte pa ett transparent sitt kan
redovisa hur och pa vilka grunder beslutet fattats. Anvindaren behover dven
vara medveten om att Al inte tar hdnsyn till eventuell bias/partiskhet i
datamaterialet som anvinds eller analyseras — vilket i f6rlingningen kan

medfora att resultatet blir vinklat.

Ar Al proportionellt?
For att avgora om anvandningen av Al ir proportionellt till uppgiften, bér
anvindaren 6verviga komplexiteten i den uppgift som ska utféras.

Anvindning av Al har dirtill en stor resurspaverkan. Om informationen enkelt
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kan erhallas genom en enkel webbstkning eller genom att konsultera en
kollega kan det vara 6verdrivet att anvanda ett avancerat Al-system.
Proportionalitetsprincipen handlar om att anvinda Al pa ett sitt som ar rimligt

och motiverat i férhéllande till uppgiftens svarighetsgrad och betydelse.
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