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Stadsledningsfoérvaltningen Tjansteskrivelse 2025-03-28
KS/2024:280

Riktlinjer for sakerhetsskydd

Forslag till beslut

Kommunstyrelsen faststiller Riktlinje for sikerbetsskydd enligt stadsledningstérvaltningens forslag.

Styrelsen beslutar samtidigt att delegera till sakerhetskyddschefen att kunna

® teckna avtal eller 6verenskommelser om sikerhetsskyddad upphandling med sakerhets-
skyddsavtal, SUA, 4 stadens vignar,

= utse signalskyddschef.

Sammanfattning
Sikerhetsskydd handlar om att skydda den information och de verksamheter som ér av betydelse
for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa andra hot.

Denna riktlinje reglerar vad som giller £6r sikerhetsskyddsarbetet och signalskydd i staden och
giller for samtliga forvaltningar och heligda bolag som bedriver verksamhet dar sikerhetskinslig
verksambhet eller sikerhetsskyddsklassificerade uppgifter férekommer eller antas férekomma.

Riktlinjen och ersitter den tidigare riktlinjen Interna foreskrifter for hantering och rutiner avseende
sikerhetsskydd inom Solna stad (KS/2002:71).

Stadsledningsférvaltningen foreslar att kommunstyrelsen beslutar att faststilla forvaltningens
torslag till sikerhetsriktlinjer. Dirutéver foreslar stadsledningsférvaltningen att kommunstyrelsen
ger sikerhetsskyddschefen i delegation att utse signalchef och teckna avtal om sidkerhetsskyddad
upphandling med sikerhetsskyddsavtal, SUA.

Handlingar
- Riktlinje f6r sikerhetsskydd

Alessandra Wallman Andreas Heuer
Stadsdirektor Sakerhetschef
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Bakgrund

Om sikerhetsskydd

Sikerhetsskydd handlar om att skydda den information och de verksamheter som ér av betydelse
tor Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Med Sveriges
sdkerhbet avses sadant som ar av grundliggande betydelse f6r Sverige, som forsvaret, det
demokratiska statsskicket, rittsvisendet och samhillsviktig verksamhet som dr av betydelse ur ett
nationellt perspektiv.

Reglerna om sikerhetsskydd giller for verksamhetsutévare. En verksamhetsutévare ar i
sikerhetsskyddlagstiftningens mening en juridisk person definierat utifran organisationsnummer.
Verksamhetsut6vare dr alltsa Solna stad respektive heldgda bolag.

En verksamhetsut6vare ska analysera vilka delar i sin verksamhet som kan falla inom
sakerhetsskyddslagstiftningens omrade. Denna analys, sikerhetsskyddsanalys, utgdr grunden for
det fortsatta arbetet. Om verksamhetsutévaren bedriver sa kallad sikerhetskinslig verksamhet
eller hanterar uppgifter som ror den typen av verksamhet, si kallat sikerhetsskyddsklassificerade
uppgifter, ska denne vidta de atgirder som behévs f6r att skydda denna verksamhet eller dessa
uppgifter.

Sikerhetsskyddsatgirder delas in i huvudomradena informationssikerhet, fysisk sikerhet och
personalsikerhet. En delmingd i informationssikerhetsarbetet dr signalskydd, for vilket det finns
sirskilda regler. Signalskydd innebir att sdkerhetsskyddsklassificerade uppgifter ska ha ritt skydd
dven om de det férmedlas via telefon eller digitalt medium.

En grundtanke inom sakerhetsskyddet ér att de intressen som lagstiftningen avser skydda ska ha
samma skydd oavsett om verksamheten bedrivs av offentliga eller privata aktérer. Detta gors
genom att avtal eller 6verenskommelse tecknas med den part som far ta del av sikerhetskinslig
verksamheten eller sikerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddet i Solna stad

Inriktning

Denna riktlinje reglerar vad som giller £6r sikerhetsskyddsarbetet och signalskydd i staden.
Riktlinjen giller f6r samtliga forvaltningar som bedriver verksamhet dar sikerhetskinslig
verksambhet eller sikerhetsskyddade uppgifter férekommer eller antas férekomma. Riktlinjen ska
dven foljas av de program och projekt som bedrivs i Solna stads regi.

I riktlinjen finns bestimmelser om organisation och ansvar, sikerhetsskyddsanalys, sdkerhets-
skyddsatgirder, sikerhetsskyddad upphandling, anmalan till tillsynsmyndighet samt signalskydd.
Riktlinjen kommer att kompletteras med anvisningar och rutiner inom omradet.

Delegation

Av 2 kap. 7 § sakerhetskyddlagen (2018:585) framgar att vid verksamhet som omfattas av lagen
ska det finnas en sikerhetsskyddschef, om det inte 4r uppenbart obehévligt. Sikerhetsskydds-
chefen ska leda och samordna sidkerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs



SOLNA STAD SID 3 ()

¥

enligt lagen och de foreskrifter som har meddelats i anslutning till lagen. Detta ansvar kan inte
delegeras.

Kommunstyrelsen har tidigare beslutat om att utse en sakerhetsskyddschef och en bitridande
sidan (IKKS/2024:180). Styrelsen har vidate dven delegerat uppgiften att faststilla stadens
befattningsanalys till sikerhetsskyddschef (KS/2024:202). For att 4stadkomma ett sammanhillet
ansvar foreslas att sikerhetsskyddschefen dven far besluta om andra atgirder inom verksamhets-
omradet.
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POLICY - antas av kommunfullmaktige

En policy uttrycker politikens vardegrund och forhallningssatt.
Denna typ av dokument faststalls av kommunfullmaktige da de ar
av principiell beskaffenhet och darmed enligt kommunallagen
tillhor fullméaktiges exklusiva beslutanderatt och galler tills vidare.
En policy talar om vad staden vill uppna inom ett specifikt omrade
som beror flera verksamheter. Policyn bor inte innehalla
detaljerade stéllningstaganden vad galler utférande, prioriteringar

eller metoder.

STRATEGI - antas av kommunstyrelsen
Strategidokument anger konkreta atgarder for den politiska
viljeinriktningen. En strategi ska ange vem som ansvarar for att
atgarder genomfors, nar de ska vara genomforda samt vilka
prioriteringar som ska goras. Strategin ska géalla under en
begransad period, exempelvis under en mandatperiod och antas

av kommunstyrelsen.

RIKTLINJE - antas av kommunstyrelsen

Riktlinjer sakerstaller riktigt agerande och god kvalitet i stadens
arbete.

| riktlinjer preciseras hur nagot ska uppnas. Det kan exempelvis
handla om

hur verksamheterna ska arbeta for att uppna de politiska
inriktningar och mal som finns i en policy eller strategi och dessa

antas av kommunstyrelsen.
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ANVISNING - godkéanns av forvaltningschef/chef
Anvisningar och rutiner ror sig i regel om ren verkstéllighet av
riktlinjer eller andra styrdokument. Denna typ av dokument ar
forvaltningens verktyg for att verkstalla politiska beslut och
dokumenten ar inte foremal for formella beslut

i politiska organ utan upprattas efter behov av varje
verksamhet/enhet

i samrad med ansvarig forvaltningschef/chef. Detta innebér
saledes att stadsdvergripande anvisningar och rutiner beslutas av

stadslednings- forvaltningens forvaltningschef/chef.

Dokumenttyp: Riktlinje

Giltigetstid: Tills vidare

Beslutande organ: Kommunstyrelsen
Beslutsdatum: 2025-04-07, KS/2025:280

Antagen till foljd av lag: Nej

Revisionsdatum:

Dokumentansvarig: Stadsledningsférvaltningen
Uppfoljning: -
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1 Inledning

Sakerhetsskydd innebar att genom forebyggande atgarder skydda
de verksamheter som ar av betydelse for Sveriges sakerhet mot
spioneri, sabotage, terroristbrott och andra brott, samt i andra fall
skydda sdkerhetsskydds-klassificerade uppgifter. | vissa fall
innebér det ocksa att vidta atgarder som kravs for att
verksamheten ska leva upp till kraven i ett internationellt

atagande om sakerhetsskydd.

Sakerhetsskyddet regleras i sékerhetsskyddslagen (2018:585) och
sékerhets-skyddsforordningen (2021:955). Lagstiftningen
kompletteras av foreskrifter fran Sakerhetspolisen och

Forsvarsmakten.

Enligt lagstiftningen ska den som bedriver sdkerhetskéanslig
verksamhet alternativt hanterar sédkerhetsskyddsklassificerade
vidta forebyggande atgarder for att skydda mot de brott som
namns ovan. Kraven pa sékerhetsskydd géller for alla delar av
organisationen som bedriver sakerhetskanslig verksamhet. Denna
riktlinje utgéar fran Solna stads sakerhetspolicy och reglerar vad
som géller for sdkerhetsskyddsarbetet och signalskydd i staden.
Riktlinjen galler for samtliga ndmnder dar sékerhetsskyddkéanslig
verksamhet eller sdkerhets-skyddade uppgifter forekommer eller
antas forekomma. Riktlinjen ska aven foljas av de program och

projekt som bedrivs i Solna stads regi. Om stadens helagda bolag
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omfattas av sédkerhetsskyddslagstiftningen har de att forhalla sig

till denna riktlinje.

2 Verksamhetsutovare

Reglerna om sakerhetsskydd galler for verksamhetsutdvare. Solna
stad, som juridisk person, ar verksamhetsutovare i
sakerhetsskyddslagens mening for den verksamhet dess namnder

med tillhorande forvaltningar bedriver.

Solna stads kommunala bolag utgdr varje styrelse en egen
verksamhetsutovare. Varje styrelse ska genomfdra en
sakerhetsskyddsanalys. Skulle styrelsen beddéma att bolaget
bedriver sakerhetskénslig verksamhet har styrelsen som angetts

ovan att forhalla sig till regelverket om sékerhetsskydd.

3 Organisation av sakerhetsskyddet
Det yttersta ansvaret for sakerhetsskyddet i Solna stad avilar
kommunstyrelsen. Ansvaret for sakerhetsskyddet foljer dock i

forsta hand chefsansvaret inom respektive verksamhet.

3.1 Roller och ansvar

3.1.1 Kommunstyrelsens arbetsutskott
Arbetsutskottet

e beslutar om uppdrag som foértroendevald respektive anstéallning
som stads-direktor ska placeras i sdkerhetsklass alternativt

sakerhetsproévas utan att vara placerad i sakerhetsklass.
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3.1.2 Stadsdirektor

Stadsdirektéren ansvarar for det dvergripande arbetet med
sdkerhetsskydd. | detta ingar att
o faststalla stadens sékerhetsskyddsanalys,

e utse stadens sdkerhetsskyddschef och eventuellt bitradande

sadan.

3.1.3 Sakerhetsskyddschef

Sakerhetskyddschefen leder, samordnar och kontrollerar att
sakerhetsskydds-arbetet ar tillrackligt och foljer
sakerhetskyddslagstiftningen.

Sakerhetsskyddschefen ansvarar for att

e kontrollera sakerhetsskyddet i staden,
e ta fram stadsdvergripande sakerhetsskyddsanalys och -plan,
o faststalla sakerhetsskyddsplan,

e ta fram utbildningsplan for fortroendevalda och medarbetare

som behodver kunskap om sékerhetsskydd,
o faststalla befattningsanalys,

o faststalla 6vriga anvisningar eller hanteringsrutiner inom

omradet,
o faststalla och folja upp sékerhetsskyddsavtal,

e ansvarar for incidentrapportering till ansvarig myndighet.
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Sékerhetsskyddschefen rapporterar direkt till stadsdirektoren i

fradgor som ror sédkerhetsskyddet.

3.1.4 Signalskyddschef
Signalskyddschefen ar understalld sakerhetsskyddschefen och

ansvarar for

e ledning och samordning av signalskyddstjansten,

e att ta fram en signalskyddsinstruktion som beskriver hur
arbetet med signalskydd skall bedrivas och organiseras i Solna

stad.

3.1.5 Verksamhetschef

Med verksamhetschef avses har chef vars verksamhet enligt
sakerhetsskydds-analysen omfattas av sédkerhetsskydd. Chef

ansvarar for

e sakerhetsskyddsarbetet i sin verksamhet,

e att genomfora och folja upp sakerhetsskyddsatgarder i sin

verksamhet enligt faststalld plan,

e att berdrd personal i verksamheten sakerhetsprovas samt, i
egenskap av personalansvarig chef, beslut om att personen
som innehar befattningen ska placeras i sdkerhetsklass och

darmed kan arbeta i verksamheten i fraga.

4 Sakerhetsskyddsanalys
Av 2 kap. 1 § sakerhetsskyddslagen (2018:585) respektive 2 kap.
1 § sakerhetsskyddsforordningen (2021:955) framgar att den som
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bedriver sakerhetskanslig verksamhet ska genomféra en
sakerhetsskyddsanalys. Sdkerhetsskyddsanalysen utgdr grunden
for bedomningen om Solna stad bedriver sdkerhetskanslig
verksamhet eller hanterar sakerhetsskydds-klassificerade

uppgifter och darmed ska ha ett sdkerhetsskydd.

4.1 Analysen

Sékerhetsskyddsanalys utgdr grunden for det systematiska
sékerhetsskydds-arbetet och ska svara pa fragorna

e vad ska skyddas?

e mot vad ska det skyddas?

e hur ska det skyddas?

Processen innefattar foljande delar

Sékerhetsh Séarbarhets-
ot och DAF* bedémning
y = & @ 4
en

*Dimensionerande antagonistisk

Analysen ska utifran verksamhetsbeskrivningen identifiera vilka
skyddsvarden som finns i verksamheten — dvs vilka
sakerhetsskyddsklassificerade uppgifter och vilken
sékerhetskanslig verksamhet i 6vrigt som finns i verksamheten —
vilka hot och sarbarheter som finns kopplade till dessa
skyddsvarden samt vilka sékerhetsskyddsatgarder som behover

vidtas.
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Sékerhetsskyddsanalysen beddéms preliminart vara
sekretessbelagd enligt offentlighets- och sekretesslagen
(2009:400) och avse Sveriges sdkerhet. Den ska uppdateras minst

en gang vartannat ar eller vid behov.

4.2 Ovrig dokumentation

En sékerhetsskyddsplan ska upprattas och faststallas med
utgadngspunkt i sdkerhetsskyddsanalysens resultat. Planen
bedoms preliminart vara sekretessbelagd enligt offentlighets- och
sekretesslagen (2009:400) och avse Sveriges sékerhet. |
sakerhetsskyddsplanen redogors for hur behovet av
sakerhetsskyddsatgarderna som identifierats i analysen
omhé&ndertas. Av planen ska vidare framga nér atgéarderna ska
vidtas och vilken funktion som ansvarar for att atgarderna
genomfors. Den funktion som ansvarar for en atgard har ansvaret
for att atgarden planeras, budgeteras, genomfors och att det finns

resurser och kompetens for att genomfora den.

En befattningsanalys ska uppréattas och vid behov revideras. Den
beskriver vilka anstéallningar eller annat deltagande i

verksamheten som ska placeras i sdkerhetsklass.

4.3 Spridning och kommunikation

Sakerhetsskyddsanalysen ska vara kand for berorda i
verksamheten. En dppen version av sdkerhetsskyddsanalysen bor

finnas tillganglig i stadens namnder
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5 Sakerhetsskyddsatgarder

5.1 Informationssakerhet

Med informationssdkerhet avses skyddet av informationstillgangar
avseende konfidentialitet, riktighet och tillganglighet.
Skyddsatgarder inom informations-sakerhet ska séledes
forebygga att sdkerhetsskyddsklassificerade information
obehdrigen rojs, andras, gors otillgangliga eller forstors, samt
forebygga skadlig inverkan i 6vrigt pa uppgifter och
informationssystem som géaller sédkerhets-kénslig verksamhet.

5.1.1 Hantering och férvaring av sakerhetsskyddsklassificerade
uppgifter

Information som klassats som sakerhetskanslig, liksom it-system
som innehéller sédkerhetskansliga uppgifter, ska hanteras sé att

informations-sédkerheten bibehalls.

Sakerhetsskyddschefen ska besluta narmare rutiner for skyddet
av informationsbarare innehallande sakerhetsskyddsklassificerade

uppgifter.

5.1.2 Behorighet

Endast den som ar behorig att ta del av
sakerhetsskyddsklassificerade uppgifter och handlingar for sin

tjanst eller arbetsuppgift, ska ha tillgang till dessa.

5.2 Personalsakerhet

Personalsakerhet ska forebygga att personer som inte ar palitliga
fran sakerhetssynpunkt deltar i sdkerhetskanslig verksamhet.

Personalsakerhet ska ocksa sédkerstéalla att de som deltar i
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sakerhetskanslig verksamhet har tillracklig kunskap om

sakerhetsskyddet.

Sékerhetsskyddschefen far besluta narmare rutiner for

personalsadkerheten.

5.2.1 Sakerhetsprévning

En sékerhetsprovning ska géras av den som genom en anstallning
eller pa nagot annat satt ska delta i en sakerhetskanslig
verksamhet. Provningen ska goras innan deltagandet i den
sdkerhetskansliga verksamheten pabdrjas. De befattningar som
ska sakerhetsprovas ska finnas listade i stadens befattnings-

analys. Av denna framgar

e vilken befattning det géller,
e varfor befattningen ska sakerhetsprovas,

e om befattningen ar placerad i sédkerhetsklass eller inte. Vid
placering i sdkerhetsklass tillkommer momenten

registerkontroll/sarskild personutredning.

En anstallning eller annat deltagande i stadens verksamhet som
innebar att en befattningshavare eller uppdragstagare kommer att
fa del av sédkerhetsskydds-klassificerade uppgifter som om de rdjs
kan innebéara skada for Sveriges séakerhet som inte endast ar
ringa, ska placeras i sédkerhetsklass. Vilken sékerhetsklass som ar
tillamplig for anstallningen eller deltagandet styrs av vilken
tillgang till sékerhetsskyddsklassificerade uppgifter den som

innehar befattningen har eller vilken méjlighet han eller hon har
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att orsaka skada for Sveriges sakerhet. Det finns tre
sakerhetsklasser dar sdkerhetsklass 1 ar den hogsta och
sakerhetsklass 3 den lagsta. Solna stad kan besluta om placering i

sakerhetsklasserna 2 och 3.

Det &r ocksd mojligt att ha befattningar utan placering i
sakerhetsklass dar en person ska genomga sakerhetsprévning
men utan registerkontroll. Sdkerhets-prévningen sker normalt som
del i rekryteringsprocessen men kan ocksa goras under pagaende
anstallning eller deltagande om en person beddms delta i
sakerhetskanslig verksamhet utan att tidigare ha genomgatt

sakerhetsprovning.

Om anstéallningen eller deltagandet ska placeras i sdkerhetsklass

ska provningen kompletteras med en anstkan om registerkontroll.

Enligt huvudregeln ar det inte tillatet att sdkerhetsprdva och
registerkontrollera fullmaktigeledamater i deras egenskap av
ledamot, 3 kap 1 §, 1 st. p 1 sakerhetsskyddslagen. Daremot kan
fortroendevald som utses till ledamot i en styrelse eller nd&mnd
som bedriver sédkerhetskanslig verksamhet bli foremal for
sakerhetsprovning och registerkontroll for det specifika uppdraget.
Aven fortroendevald som &r styrelseledamot i ett kommunalt bolag
kan sédkerhets-provas om bolaget har sddan verksamhet som

omfattas av sdkerhetsskydds-lagen.
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5.2.2 Uppfdljning

Sakerhetsprovningen ska fortlopande foljas upp av ndrmsta chef
sa lange anstéllningen eller deltagandet i sakerhetskanslig
verksamhet pagar. Vid behov ska samrad ske med stadens

sakerhetsskyddschef.

5.2.3 Utbildning

Ansvarig chef ska sékerstalla att den som ska anstéallas eller pa
annat satt delta i den sékerhetskansliga verksamheten genomgar
relevant utbildning i sdkerhets-skydd innan personen far dtkomst
till verksamheten. Déarefter ska vidare-utbildning ges regelbundet i
den omfattning som behovs. Utbildnings-insatserna ska

dokumenteras i en utbildningsplan.

5.2.4 Avslutad anstallning

Innan en anstallning eller ett deltagande avslutas ska ett
avslutande sadkerhets-provningssamtal genomforas. Samtalet ska
innehalla en pdminnelse om att tystnadsplikten kvarstar dven

sedan anstallningen eller deltagandet har upphort.

Nar en anstallning eller ett deltagande i den sdkerhetskéansliga
verksamheten upphor ska en ansékan om upphérande av
registerkontroll skyndsamt skickas till stadens
sakerhetsskyddschef, som anmaéler till Sdkerhetspolisen att

registerkontrollen ska avslutas.

5.3 Fysisk sadkerhet
Fysisk sdkerhet ska forebygga att obehoriga far tilltrade till

omraden, byggnader och andra anlaggningar eller objekt dar de
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kan fa tillgang till sdkerhetsskydds-klassificerade uppgifter eller
dar sakerhetskanslig verksamhet i dvrigt bedrivs. Den fysiska
sakerheten ska ockséa forebygga skadlig paverkan pa sadana

omraden, byggnader, anlaggningar eller objekt.

Sakerhetsskyddschefen far besluta eventuella anvisningar inom

omradet.

6 Skyldigheter ndr en annan aktor kan fa tillgang till
sakerhetskanslig verksamhet

Solna stad har ansvar for att sdkerhetsskyddet inte forsdmras om
andra aktorer ges tillgang till sékerhetsskyddsklassificerade

uppgifter eller sakerhetskanslig verksamheten.

| de fall stadens forvaltningar avser att genomféra en upphandling,
ingd ett avtal eller inleda en samverkan eller ett samarbete med
en annan aktor som kan medfora att aktoren i fraga kan fa tillgang
till sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, alternativt
annan sékerhetskanslig verksamhet av motsvarande betydelse for
Sveriges sékerhet ska ett sdkerhetsskyddsavtal ingas (jfr matris i

bilaga).

Innan ett forfarande som kraver sakerhetsskyddsavtal pabdrjas
ska en sarskild sakerhetskyddsbeddémning och en
lamplighetsprovning genomféras. Sédkerhets-skyddsbeddémningen

och lamplighetsprovningen ska dokumenteras.
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Om den andra aktoren kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen
hemlig eller hogre eller annan sékerhets-kanslig verksamhet av
motsvarande betydelse for Sveriges sdkerhet ska samrad ske med

tillsynsmyndigheten (jfr matris i bilaga).

6.2 Ansvar vid sakerhetsskyddad upphandling

Om en sakerhetsskyddad upphandling ska genomforas ansvarar
upphandlande verksamhet eller projekt for att upphandlingen

foljer faststalld rutin.

Verksamhet som har for avsikt att ingd ett sdkerhetsskyddsavtal
ska anmala det till stadens sékerhetsskyddschef, som sedan

anmaler till tillsynsmyndigheten.

En anmalan enligt stycket ovan ska ockséa goras nér ett

sakerhetsskyddsavtal upphor att galla.

Sakerhetsskyddschefen ska besluta narmare rutiner och mallar for

forfarandet.

6.3. Sakerhetsskyddsoverenskommelse

Om de sakerhetsskyddsklassificerade uppgifterna eller den
sakerhetskansliga verksamheten ar i sdkerhetsskyddsklassen
begransat hemlig eller konsekvens-niva D (jfr matris i bilaga)
finns inget krav pa sdkerhetsskyddsavtal och det finns ingen
mojlighet att placera berdrd personal i sdkerhetsklass. Sékerhets-

skyddet ska da regleras genom en
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sakerhetsskyddsoverenskommelse samt séakerhetsprovning utan

registerkontroll for berord personal.

7 Anmalan vid sakerhetshotande handelser eller
verksamhet

Verksamhet som bedriver sdkerhetskanslig verksamhet ska utan

drojsmal anmala till sékerhetsskyddschef om

1. det finns skél att anta att en sédkerhetsskyddsklassificerad

uppgift otillatet har rojts,

2. detintraffat en it-incident i ett informationssystem som har
betydelse for sdkerhetskanslig verksamhet och déar incidenten

allvarligt kan paverka sékerheten i systemet,

3. det finns kdnnedom eller misstanke om nagon annan allvarlig

sakerhetshotande verksamhet.

Sakerhetsskyddschef ska darefter skyndsamt underratta

Sakerhetspolisen.

8 Signalskydd
Solna stad ska i sin sdkerhetsskyddsanalys identifiera om den
sakerhetskansliga verksamheten har behov av

signalskyddssystem.

Om sakerhetsskyddsklassificerade uppgifter i niva dver begransat
hemlig (jfr matris i bilaga) ska kommuniceras till ett

informationssystem som finns utom stadens kontroll ska
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uppgifterna skyddas med hjalp av kryptografiska funktioner som

godkants av Forsvarsmakten.

Om sakerhetsskyddsklassificerade uppgifter ska kommuniceras
inom staden ska detta ske enligt anvisning fran stadens

sakerhetsskyddschef.

8.1 Signalskyddschef
Signalskyddschefen har till uppgift att ansvara for ledning och

samordning av signalskyddstjansten.

8.2 Signalskyddsinstruktion
Om staden har ett signalskyddssystem med kryptografiska

funktioner ska det finnas en signalskyddsinstruktion. | dvrigt ska

Forsvarsmaktens foreskrifter om signalskyddstjansten foljas.



Forenklingsmatris

Sakerhets-
skyddsklass

(uppdgifter)
Kvalificerat
hemligt

Sakerhets-
kanslig
verksamhet
Niva A
Slas ut eller
paverkas
mycket
allvarligt.
Mycket svart
att aterga till
normallage.

Sakerhets-
klass
(personal)
1
Klass 2 om
endast ringa
omfattning
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Bilaga 1

Sidkerhets-
skyddsavtal

Ja
Niva 1-3

Hemligt

Allvarlig skada
Svart att aterga
till ett normallage

Niva B
Allvarlig
paverkan som
kan medféra
allvarliga
begransningar.
Svart att
aterga till
normallage.

2
Klass 3 om
endast ringa
omfattning

Ja
Niva 1-3

Inte obetydlig Konfidentiellt

skada

Majligt att aterga
till ett normallage
inom rimlig tid

Niva C
Pataglig
paverkan i
begransad
omfattning.
Majligt att
aterga till
normallage
inom rimlig tid.

Ja
Niva 1-3

Begransat
hemligt

Niva D
Ringa
paverkan i
liten
omfattning.
Mojligt att
relativt snabbt
aterga till
normallage

Nej
Sékerhets-
proévning utan
registerkontroll

Nej
Sakerhets-
skyddséverens-
kommelse




Definitioner
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Bilaga 2

For anvandningen av dessa riktlinjer galler féljande termer och

definitioner:

Registerkontroll

Signalskydd

Signalskyddschef

Séakerhetsprovning

Sakerhetsskydd

Sakerhetsskyddsanalys

Sidkerhetsskyddsavtal

Sidkerhetsskyddschef

Sidkerhetsklass

Inhamtning av uppgifter fran bland annat belastnings- och
misstankeregistret avseende personer med befattning som
placerats i sakerhetsklass.

Atgérd som syftar till att férhindra obehérig insyn i och
paverkan av IKT-system med hjalp av kryptografiska
metoder och dvriga signalskyddsatgarder.

Funktion inom signalskyddsorganisation som har till uppgift
att ansvara for ledning och samordning av
signalskyddstjansten.

Utredning av om en person som genom en anstallining eller
pa nagot annat satt ska delta i sdkerhetskanslig verksamhet
kan antas vara lojal med de intressen som ska skyddas och i
ovrigt palitlig fran sakerhetssynpunkt.

Skydd av sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter.

Analys som ska utreda behovet av sakerhetsskydd genom
att identifiera vilka sakerhetsskyddsklassificerade uppgifter
och vilken sakerhetskanslig verksamhet i 6vrigt som finns i
verksamheten, vilka hot och sarbarheter som finns kopplade
till dessa skyddsvarden samt vilka sékerhetsskyddsatgarder
som behdver vidtas.

Avtal som anger hur kravet pa sakerhetsskydd ska
tilgodoses om upphandling, avtal, samverkan eller
samarbete kan ge den andra aktoren tillgang till
sakerhetsskyddsklassificerade uppgifter i sakerhets-
skyddsklassen konfidentiellt eller hdgre eller annan
sakerhetskanslig verksamhet av motsvarande betydelse for
Sveriges sakerhet.

Funktion inom sakerhetsskyddsorganisationen som ska leda
och samordna sakerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt sdkerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till lagen.

Inplacering i sdkerhetsklass 1-3 av en anstallning eller annat
deltagande utifran den omfattning berérd far del av
sakerhetsskyddsklassificerade uppgifter eller har mojlighet
att orsaka skada for Sveriges sakerhet.



Sakerhetsskydds-
klassificerad uppgift

Sidkerhetsskyddsplan

Sakerhetskanslig
verksamhet
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Uppgifter som ror sakerhetskanslig verksamhet och som
darfér omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillamplig.

Plan 6ver vilka sakerhetsskyddsatgarder som behdver vidtas
inom omradena informationssakerhet, personalsakerhet och
fysisk sakerhet, for att sakerstalla att de skyddsvarden som
identifierats i sdkerhetsskyddsanalys tas tillvara.

Verksamhet som ar av betydelse fér Sveriges sakerhet eller
som Sverige har férbundit sig att skydda genom
internationella ataganden.
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