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Riktlinjer för säkerhetsskydd 
Förslag till beslut 
Kommunstyrelsen fastställer Riktlinje för säkerhetsskydd enligt stadsledningsförvaltningens förslag. 
Styrelsen beslutar samtidigt att delegera till säkerhetskyddschefen att kunna 
 teckna avtal eller överenskommelser om säkerhetsskyddad upphandling med säkerhets-

skyddsavtal, SUA, å stadens vägnar,  
 utse signalskyddschef. 
 
Sammanfattning 
Säkerhetsskydd handlar om att skydda den information och de verksamheter som är av betydelse 
för Sveriges säkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. 
 
Denna riktlinje reglerar vad som gäller för säkerhetsskyddsarbetet och signalskydd i staden och 
gäller för samtliga förvaltningar och helägda bolag som bedriver verksamhet där säkerhetskänslig 
verksamhet eller säkerhetsskyddsklassificerade uppgifter förekommer eller antas förekomma.  
 
Riktlinjen och ersätter den tidigare riktlinjen Interna föreskrifter för hantering och rutiner avseende 
säkerhetsskydd inom Solna stad (KS/2002:71). 
 
Stadsledningsförvaltningen föreslår att kommunstyrelsen beslutar att fastställa förvaltningens 
förslag till säkerhetsriktlinjer. Därutöver föreslår stadsledningsförvaltningen att kommunstyrelsen 
ger säkerhetsskyddschefen i delegation att utse signalchef och teckna avtal om säkerhetsskyddad 
upphandling med säkerhetsskyddsavtal, SUA. 
 

Handlingar 
- Riktlinje för säkerhetsskydd 

 
 
Alessandra Wallman   Andreas Heuer 
Stadsdirektör    Säkerhetschef 
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Bakgrund 
 
Om säkerhetsskydd 
Säkerhetsskydd handlar om att skydda den information och de verksamheter som är av betydelse 
för Sveriges säkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Med Sveriges 
säkerhet avses sådant som är av grundläggande betydelse för Sverige, som försvaret, det 
demokratiska statsskicket, rättsväsendet och samhällsviktig verksamhet som är av betydelse ur ett 
nationellt perspektiv. 
 
Reglerna om säkerhetsskydd gäller för verksamhetsutövare. En verksamhetsutövare är i 
säkerhetsskyddlagstiftningens mening en juridisk person definierat utifrån organisationsnummer. 
Verksamhetsutövare är alltså Solna stad respektive helägda bolag.  
 
En verksamhetsutövare ska analysera vilka delar i sin verksamhet som kan falla inom 
säkerhetsskyddslagstiftningens område. Denna analys, säkerhetsskyddsanalys, utgör grunden för 
det fortsatta arbetet. Om verksamhetsutövaren bedriver så kallad säkerhetskänslig verksamhet 
eller hanterar uppgifter som rör den typen av verksamhet, så kallat säkerhetsskyddsklassificerade 
uppgifter, ska denne vidta de åtgärder som behövs för att skydda denna verksamhet eller dessa 
uppgifter. 
 
Säkerhetsskyddsåtgärder delas in i huvudområdena informationssäkerhet, fysisk säkerhet och 
personalsäkerhet. En delmängd i informationssäkerhetsarbetet är signalskydd, för vilket det finns 
särskilda regler. Signalskydd innebär att säkerhetsskyddsklassificerade uppgifter ska ha rätt skydd 
även om de det förmedlas via telefon eller digitalt medium.  
 
En grundtanke inom säkerhetsskyddet är att de intressen som lagstiftningen avser skydda ska ha 
samma skydd oavsett om verksamheten bedrivs av offentliga eller privata aktörer. Detta görs 
genom att avtal eller överenskommelse tecknas med den part som får ta del av säkerhetskänslig 
verksamheten eller säkerhetsskyddsklassificerade uppgifter. 
 

Säkerhetsskyddet i Solna stad 
 
Inriktning 
Denna riktlinje reglerar vad som gäller för säkerhetsskyddsarbetet och signalskydd i staden. 
Riktlinjen gäller för samtliga förvaltningar som bedriver verksamhet där säkerhetskänslig 
verksamhet eller säkerhetsskyddade uppgifter förekommer eller antas förekomma. Riktlinjen ska 
även följas av de program och projekt som bedrivs i Solna stads regi.  
 
I riktlinjen finns bestämmelser om organisation och ansvar, säkerhetsskyddsanalys, säkerhets-
skyddsåtgärder, säkerhetsskyddad upphandling, anmälan till tillsynsmyndighet samt signalskydd. 
Riktlinjen kommer att kompletteras med anvisningar och rutiner inom området. 
 
Delegation 
Av 2 kap. 7 § säkerhetskyddlagen (2018:585) framgår att vid verksamhet som omfattas av lagen 
ska det finnas en säkerhetsskyddschef, om det inte är uppenbart obehövligt. Säkerhetsskydds-
chefen ska leda och samordna säkerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs 
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enligt lagen och de föreskrifter som har meddelats i anslutning till lagen. Detta ansvar kan inte 
delegeras. 
 
Kommunstyrelsen har tidigare beslutat om att utse en säkerhetsskyddschef och en biträdande 
sådan (KS/2024:180). Styrelsen har vidare även delegerat uppgiften att fastställa stadens 
befattningsanalys till säkerhetsskyddschef (KS/2024:202). För att åstadkomma ett sammanhållet 
ansvar föreslås att säkerhetsskyddschefen även får besluta om andra åtgärder inom verksamhets-
området. 
 
 
 



SOLNA STAD – RIKTLINJE 

Säkerhetsskydd 
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POLICY – antas av kommunfullmäktige  
En policy uttrycker politikens värdegrund och förhållningssätt. 

Denna typ av dokument fastställs av kommunfullmäktige då de är 

av principiell beskaffenhet och därmed enligt kommunallagen 

tillhör fullmäktiges exklusiva beslutanderätt och gäller tills vidare. 

En policy talar om vad staden vill uppnå inom ett specifikt område 

som berör flera verksamheter. Policyn bör inte innehålla 

detaljerade ställningstaganden vad gäller utförande, prioriteringar 

eller metoder. 

STRATEGI – antas av kommunstyrelsen 
Strategidokument anger konkreta åtgärder för den politiska 

viljeinriktningen. En strategi ska ange vem som ansvarar för att 

åtgärder genomförs, när de ska vara genomförda samt vilka 

prioriteringar som ska göras. Strategin ska gälla under en 

begränsad period, exempelvis under en mandatperiod och antas 

av kommunstyrelsen. 

RIKTLINJE – antas av kommunstyrelsen 
Riktlinjer säkerställer riktigt agerande och god kvalitet i stadens 

arbete.  

I riktlinjer preciseras hur något ska uppnås. Det kan exempelvis 

handla om  

hur verksamheterna ska arbeta för att uppnå de politiska 

inriktningar och mål som finns i en policy eller strategi och dessa 

antas av kommunstyrelsen.  
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ANVISNING – godkänns av förvaltningschef/chef 
Anvisningar och rutiner rör sig i regel om ren verkställighet av 

riktlinjer eller andra styrdokument. Denna typ av dokument är 

förvaltningens verktyg för att verkställa politiska beslut och 

dokumenten är inte föremål för formella beslut  

i politiska organ utan upprättas efter behov av varje 

verksamhet/enhet  

i samråd med ansvarig förvaltningschef/chef. Detta innebär 

således att stadsövergripande anvisningar och rutiner beslutas av 

stadslednings- förvaltningens förvaltningschef/chef. 

Dokumenttyp: Riktlinje 
Giltigetstid: Tills vidare 
Beslutande organ: Kommunstyrelsen 
Beslutsdatum: 2025-04-07, KS/2025:280 
Antagen till följd av lag: Nej 
Revisionsdatum: - 
Dokumentansvarig: Stadsledningsförvaltningen 
Uppföljning: –   
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1 Inledning 
Säkerhetsskydd innebär att genom förebyggande åtgärder skydda 

de verksamheter som är av betydelse för Sveriges säkerhet mot 

spioneri, sabotage, terroristbrott och andra brott, samt i andra fall 

skydda säkerhetsskydds-klassificerade uppgifter. I vissa fall 

innebär det också att vidta åtgärder som krävs för att 

verksamheten ska leva upp till kraven i ett internationellt 

åtagande om säkerhetsskydd.  

Säkerhetsskyddet regleras i säkerhetsskyddslagen (2018:585) och 

säkerhets-skyddsförordningen (2021:955). Lagstiftningen 

kompletteras av föreskrifter från Säkerhetspolisen och 

Försvarsmakten.  

Enligt lagstiftningen ska den som bedriver säkerhetskänslig 

verksamhet alternativt hanterar säkerhetsskyddsklassificerade 

vidta förebyggande åtgärder för att skydda mot de brott som 

nämns ovan. Kraven på säkerhetsskydd gäller för alla delar av 

organisationen som bedriver säkerhetskänslig verksamhet. Denna 

riktlinje utgår från Solna stads säkerhetspolicy och reglerar vad 

som gäller för säkerhetsskyddsarbetet och signalskydd i staden. 

Riktlinjen gäller för samtliga nämnder där säkerhetsskyddkänslig 

verksamhet eller säkerhets-skyddade uppgifter förekommer eller 

antas förekomma. Riktlinjen ska även följas av de program och 

projekt som bedrivs i Solna stads regi. Om stadens helägda bolag 
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omfattas av säkerhetsskyddslagstiftningen har de att förhålla sig 

till denna riktlinje. 

2 Verksamhetsutövare 
Reglerna om säkerhetsskydd gäller för verksamhetsutövare. Solna 

stad, som juridisk person, är verksamhetsutövare i 

säkerhetsskyddslagens mening för den verksamhet dess nämnder 

med tillhörande förvaltningar bedriver.   

Solna stads kommunala bolag utgör varje styrelse en egen 

verksamhetsutövare. Varje styrelse ska genomföra en 

säkerhetsskyddsanalys. Skulle styrelsen bedöma att bolaget 

bedriver säkerhetskänslig verksamhet har styrelsen som angetts 

ovan att förhålla sig till regelverket om säkerhetsskydd. 

3 Organisation av säkerhetsskyddet 
Det yttersta ansvaret för säkerhetsskyddet i Solna stad åvilar 

kommunstyrelsen. Ansvaret för säkerhetsskyddet följer dock i 

första hand chefsansvaret inom respektive verksamhet.  

3.1 Roller och ansvar 

3.1.1 Kommunstyrelsens arbetsutskott 

Arbetsutskottet 

 beslutar om uppdrag som förtroendevald respektive anställning 

som stads-direktör ska placeras i säkerhetsklass alternativt 

säkerhetsprövas utan att vara placerad i säkerhetsklass. 



SID 8(22)

3.1.2 Stadsdirektör 

Stadsdirektören ansvarar för det övergripande arbetet med 

säkerhetsskydd. I detta ingår att 

 fastställa stadens säkerhetsskyddsanalys, 

 utse stadens säkerhetsskyddschef och eventuellt biträdande 

sådan. 

3.1.3 Säkerhetsskyddschef  

Säkerhetskyddschefen leder, samordnar och kontrollerar att 

säkerhetsskydds-arbetet är tillräckligt och följer 

säkerhetskyddslagstiftningen.  

Säkerhetsskyddschefen ansvarar för att 

 kontrollera säkerhetsskyddet i staden,  

 ta fram stadsövergripande säkerhetsskyddsanalys och -plan, 

 fastställa säkerhetsskyddsplan, 

 ta fram utbildningsplan för förtroendevalda och medarbetare 

som behöver kunskap om säkerhetsskydd,  

 fastställa befattningsanalys, 

 fastställa övriga anvisningar eller hanteringsrutiner inom 

området, 

 fastställa och följa upp säkerhetsskyddsavtal, 

 ansvarar för incidentrapportering till ansvarig myndighet. 
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Säkerhetsskyddschefen rapporterar direkt till stadsdirektören i 

frågor som rör säkerhetsskyddet. 

3.1.4 Signalskyddschef  

Signalskyddschefen är underställd säkerhetsskyddschefen och 

ansvarar för 

 ledning och samordning av signalskyddstjänsten,  

 att ta fram en signalskyddsinstruktion som beskriver hur 

arbetet med signalskydd skall bedrivas och organiseras i Solna 

stad. 

3.1.5 Verksamhetschef  

Med verksamhetschef avses här chef vars verksamhet enligt 

säkerhetsskydds-analysen omfattas av säkerhetsskydd. Chef 

ansvarar för 

 säkerhetsskyddsarbetet i sin verksamhet, 

 att genomföra och följa upp säkerhetsskyddsåtgärder i sin 

verksamhet enligt fastställd plan, 

 att berörd personal i verksamheten säkerhetsprövas samt, i 

egenskap av personalansvarig chef, beslut om att personen 

som innehar befattningen ska placeras i säkerhetsklass och 

därmed kan arbeta i verksamheten i fråga. 

4 Säkerhetsskyddsanalys  
Av 2 kap. 1 § säkerhetsskyddslagen (2018:585) respektive 2 kap. 

1 § säkerhetsskyddsförordningen (2021:955) framgår att den som 
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bedriver säkerhetskänslig verksamhet ska genomföra en 

säkerhetsskyddsanalys. Säkerhetsskyddsanalysen utgör grunden 

för bedömningen om Solna stad bedriver säkerhetskänslig 

verksamhet eller hanterar säkerhetsskydds-klassificerade 

uppgifter och därmed ska ha ett säkerhetsskydd. 

4.1 Analysen 
Säkerhetsskyddsanalys utgör grunden för det systematiska 

säkerhetsskydds-arbetet och ska svara på frågorna 

 vad ska skyddas? 

 mot vad ska det skyddas? 

 hur ska det skyddas? 

Processen innefattar följande delar 

 

 

Analysen ska utifrån verksamhetsbeskrivningen identifiera vilka 

skyddsvärden som finns i verksamheten – dvs vilka 

säkerhetsskyddsklassificerade uppgifter och vilken 

säkerhetskänslig verksamhet i övrigt som finns i verksamheten – 

vilka hot och sårbarheter som finns kopplade till dessa 

skyddsvärden samt vilka säkerhetsskyddsåtgärder som behöver 

vidtas.  
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Säkerhetsskyddsanalysen bedöms preliminärt vara 

sekretessbelagd enligt offentlighets- och sekretesslagen 

(2009:400) och avse Sveriges säkerhet. Den ska uppdateras minst 

en gång vartannat år eller vid behov. 

4.2 Övrig dokumentation 
En säkerhetsskyddsplan ska upprättas och fastställas med 

utgångspunkt i säkerhetsskyddsanalysens resultat. Planen 

bedöms preliminärt vara sekretessbelagd enligt offentlighets- och 

sekretesslagen (2009:400) och avse Sveriges säkerhet. I 

säkerhetsskyddsplanen redogörs för hur behovet av 

säkerhetsskyddsåtgärderna som identifierats i analysen 

omhändertas. Av planen ska vidare framgå när åtgärderna ska 

vidtas och vilken funktion som ansvarar för att åtgärderna 

genomförs. Den funktion som ansvarar för en åtgärd har ansvaret 

för att åtgärden planeras, budgeteras, genomförs och att det finns 

resurser och kompetens för att genomföra den.  

En befattningsanalys ska upprättas och vid behov revideras. Den 

beskriver vilka anställningar eller annat deltagande i 

verksamheten som ska placeras i säkerhetsklass. 

4.3 Spridning och kommunikation 
Säkerhetsskyddsanalysen ska vara känd för berörda i 

verksamheten. En öppen version av säkerhetsskyddsanalysen bör 

finnas tillgänglig i stadens nämnder  
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5 Säkerhetsskyddsåtgärder 

5.1 Informationssäkerhet 
Med informationssäkerhet avses skyddet av informationstillgångar 

avseende konfidentialitet, riktighet och tillgänglighet. 

Skyddsåtgärder inom informations-säkerhet ska således 

förebygga att säkerhetsskyddsklassificerade information 

obehörigen röjs, ändras, görs otillgängliga eller förstörs, samt 

förebygga skadlig inverkan i övrigt på uppgifter och 

informationssystem som gäller säkerhets-känslig verksamhet. 

5.1.1 Hantering och förvaring av säkerhetsskyddsklassificerade 
uppgifter 

Information som klassats som säkerhetskänslig, liksom it-system 

som innehåller säkerhetskänsliga uppgifter, ska hanteras så att 

informations-säkerheten bibehålls. 

Säkerhetsskyddschefen ska besluta närmare rutiner för skyddet 

av informationsbärare innehållande säkerhetsskyddsklassificerade 

uppgifter. 

5.1.2 Behörighet 

Endast den som är behörig att ta del av 

säkerhetsskyddsklassificerade uppgifter och handlingar för sin 

tjänst eller arbetsuppgift, ska ha tillgång till dessa. 

5.2 Personalsäkerhet  
Personalsäkerhet ska förebygga att personer som inte är pålitliga 

från säkerhetssynpunkt deltar i säkerhetskänslig verksamhet. 

Personalsäkerhet ska också säkerställa att de som deltar i 
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säkerhetskänslig verksamhet har tillräcklig kunskap om 

säkerhetsskyddet.  

Säkerhetsskyddschefen får besluta närmare rutiner för 

personalsäkerheten. 

5.2.1 Säkerhetsprövning 

En säkerhetsprövning ska göras av den som genom en anställning 

eller på något annat sätt ska delta i en säkerhetskänslig 

verksamhet. Prövningen ska göras innan deltagandet i den 

säkerhetskänsliga verksamheten påbörjas. De befattningar som 

ska säkerhetsprövas ska finnas listade i stadens befattnings-

analys. Av denna framgår  

 vilken befattning det gäller, 

 varför befattningen ska säkerhetsprövas, 

 om befattningen är placerad i säkerhetsklass eller inte. Vid 

placering i säkerhetsklass tillkommer momenten 

registerkontroll/särskild personutredning. 

En anställning eller annat deltagande i stadens verksamhet som 

innebär att en befattningshavare eller uppdragstagare kommer att 

få del av säkerhetsskydds-klassificerade uppgifter som om de röjs 

kan innebära skada för Sveriges säkerhet som inte endast är 

ringa, ska placeras i säkerhetsklass. Vilken säkerhetsklass som är 

tillämplig för anställningen eller deltagandet styrs av vilken 

tillgång till säkerhetsskyddsklassificerade uppgifter den som 

innehar befattningen har eller vilken möjlighet han eller hon har 
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att orsaka skada för Sveriges säkerhet. Det finns tre 

säkerhetsklasser där säkerhetsklass 1 är den högsta och 

säkerhetsklass 3 den lägsta. Solna stad kan besluta om placering i 

säkerhetsklasserna 2 och 3. 

Det är också möjligt att ha befattningar utan placering i 

säkerhetsklass där en person ska genomgå säkerhetsprövning 

men utan registerkontroll. Säkerhets-prövningen sker normalt som 

del i rekryteringsprocessen men kan också göras under pågående 

anställning eller deltagande om en person bedöms delta i 

säkerhetskänslig verksamhet utan att tidigare ha genomgått 

säkerhetsprövning.  

Om anställningen eller deltagandet ska placeras i säkerhetsklass 

ska prövningen kompletteras med en ansökan om registerkontroll.  

Enligt huvudregeln är det inte tillåtet att säkerhetspröva och 

registerkontrollera fullmäktigeledamöter i deras egenskap av 

ledamot, 3 kap 1 §, 1 st. p 1 säkerhetsskyddslagen. Däremot kan 

förtroendevald som utses till ledamot i en styrelse eller nämnd 

som bedriver säkerhetskänslig verksamhet bli föremål för 

säkerhetsprövning och registerkontroll för det specifika uppdraget. 

Även förtroendevald som är styrelseledamot i ett kommunalt bolag 

kan säkerhets-prövas om bolaget har sådan verksamhet som 

omfattas av säkerhetsskydds-lagen.  
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5.2.2 Uppföljning  

Säkerhetsprövningen ska fortlöpande följas upp av närmsta chef 

så länge anställningen eller deltagandet i säkerhetskänslig 

verksamhet pågår. Vid behov ska samråd ske med stadens 

säkerhetsskyddschef. 

5.2.3 Utbildning 

Ansvarig chef ska säkerställa att den som ska anställas eller på 

annat sätt delta i den säkerhetskänsliga verksamheten genomgår 

relevant utbildning i säkerhets-skydd innan personen får åtkomst 

till verksamheten. Därefter ska vidare-utbildning ges regelbundet i 

den omfattning som behövs. Utbildnings-insatserna ska 

dokumenteras i en utbildningsplan. 

5.2.4 Avslutad anställning 

Innan en anställning eller ett deltagande avslutas ska ett 

avslutande säkerhets-prövningssamtal genomföras. Samtalet ska 

innehålla en påminnelse om att tystnadsplikten kvarstår även 

sedan anställningen eller deltagandet har upphört.  

När en anställning eller ett deltagande i den säkerhetskänsliga 

verksamheten upphör ska en ansökan om upphörande av 

registerkontroll skyndsamt skickas till stadens 

säkerhetsskyddschef, som anmäler till Säkerhetspolisen att 

registerkontrollen ska avslutas. 

5.3 Fysisk säkerhet  
Fysisk säkerhet ska förebygga att obehöriga får tillträde till 

områden, byggnader och andra anläggningar eller objekt där de 
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kan få tillgång till säkerhetsskydds-klassificerade uppgifter eller 

där säkerhetskänslig verksamhet i övrigt bedrivs. Den fysiska 

säkerheten ska också förebygga skadlig påverkan på sådana 

områden, byggnader, anläggningar eller objekt. 

Säkerhetsskyddschefen får besluta eventuella anvisningar inom 

området. 

6 Skyldigheter när en annan aktör kan få tillgång till 
säkerhetskänslig verksamhet 
Solna stad har ansvar för att säkerhetsskyddet inte försämras om 

andra aktörer ges tillgång till säkerhetsskyddsklassificerade 

uppgifter eller säkerhetskänslig verksamheten. 

I de fall stadens förvaltningar avser att genomföra en upphandling, 

ingå ett avtal eller inleda en samverkan eller ett samarbete med 

en annan aktör som kan medföra att aktören i fråga kan få tillgång 

till säkerhetsskyddsklassificerade uppgifter i 

säkerhetsskyddsklassen konfidentiell eller högre, alternativt 

annan säkerhetskänslig verksamhet av motsvarande betydelse för 

Sveriges säkerhet ska ett säkerhetsskyddsavtal ingås (jfr matris i 

bilaga). 

Innan ett förfarande som kräver säkerhetsskyddsavtal påbörjas 

ska en särskild säkerhetskyddsbedömning och en 

lämplighetsprövning genomföras. Säkerhets-skyddsbedömningen 

och lämplighetsprövningen ska dokumenteras. 
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Om den andra aktören kan få tillgång till 

säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen 

hemlig eller högre eller annan säkerhets-känslig verksamhet av 

motsvarande betydelse för Sveriges säkerhet ska samråd ske med 

tillsynsmyndigheten (jfr matris i bilaga). 

6.2 Ansvar vid säkerhetsskyddad upphandling 
Om en säkerhetsskyddad upphandling ska genomföras ansvarar 

upphandlande verksamhet eller projekt för att upphandlingen 

följer fastställd rutin.  

Verksamhet som har för avsikt att ingå ett säkerhetsskyddsavtal 

ska anmäla det till stadens säkerhetsskyddschef, som sedan 

anmäler till tillsynsmyndigheten. 

En anmälan enligt stycket ovan ska också göras när ett 

säkerhetsskyddsavtal upphör att gälla. 

Säkerhetsskyddschefen ska besluta närmare rutiner och mallar för 

förfarandet. 

6.3. Säkerhetsskyddsöverenskommelse 
Om de säkerhetsskyddsklassificerade uppgifterna eller den 

säkerhetskänsliga verksamheten är i säkerhetsskyddsklassen 

begränsat hemlig eller konsekvens-nivå D (jfr matris i bilaga) 

finns inget krav på säkerhetsskyddsavtal och det finns ingen 

möjlighet att placera berörd personal i säkerhetsklass. Säkerhets-

skyddet ska då regleras genom en 
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säkerhetsskyddsöverenskommelse samt säkerhetsprövning utan 

registerkontroll för berörd personal. 

7 Anmälan vid säkerhetshotande händelser eller 
verksamhet  
Verksamhet som bedriver säkerhetskänslig verksamhet ska utan 

dröjsmål anmäla till säkerhetsskyddschef om  

1. det finns skäl att anta att en säkerhetsskyddsklassificerad 

uppgift otillåtet har röjts,  

2. det inträffat en it-incident i ett informationssystem som har 

betydelse för säkerhetskänslig verksamhet och där incidenten 

allvarligt kan påverka säkerheten i systemet,  

3.  det finns kännedom eller misstanke om någon annan allvarlig 

säkerhetshotande verksamhet.  

Säkerhetsskyddschef ska därefter skyndsamt underrätta 

Säkerhetspolisen.  

8 Signalskydd 
Solna stad ska i sin säkerhetsskyddsanalys identifiera om den 

säkerhetskänsliga verksamheten har behov av 

signalskyddssystem.  

Om säkerhetsskyddsklassificerade uppgifter i nivå över begränsat 

hemlig (jfr matris i bilaga) ska kommuniceras till ett 

informationssystem som finns utom stadens kontroll ska 
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uppgifterna skyddas med hjälp av kryptografiska funktioner som 

godkänts av Försvarsmakten.  

Om säkerhetsskyddsklassificerade uppgifter ska kommuniceras 

inom staden ska detta ske enligt anvisning från stadens 

säkerhetsskyddschef. 

8.1 Signalskyddschef 
Signalskyddschefen har till uppgift att ansvara för ledning och 

samordning av signalskyddstjänsten.  

8.2 Signalskyddsinstruktion  
Om staden har ett signalskyddssystem med kryptografiska 

funktioner ska det finnas en signalskyddsinstruktion. I övrigt ska 

Försvarsmaktens föreskrifter om signalskyddstjänsten följas.  
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Bilaga 1 

Förenklingsmatris 

Skada Säkerhets-
skyddsklass 
(uppgifter) 

Säkerhets-
känslig 

verksamhet 

Säkerhets- 
klass 

(personal) 

Säkerhets- 
skyddsavtal 

Synnerligen 
allvarlig skada 
Långsiktiga 
konsekvenser 
och mycket svårt 
att återgå till ett 
normalläge 
 

Kvalificerat 
hemligt 

Nivå A 
Slås ut eller 

påverkas 
mycket 

allvarligt. 
Mycket svårt 
att återgå till 
normalläge. 

1 
Klass 2 om 

endast ringa 
omfattning 

Ja 
Nivå 1-3 

Allvarlig skada 
Svårt att återgå 
till ett normalläge 

Hemligt Nivå B 
Allvarlig 

påverkan som 
kan medföra 

allvarliga 
begränsningar. 

Svårt att 
återgå till 

normalläge. 

2 
Klass 3 om 

endast ringa 
omfattning 

Ja 
Nivå 1-3 

Inte obetydlig 
skada 
Möjligt att återgå 
till ett normalläge 
inom rimlig tid 

Konfidentiellt Nivå C 
Påtaglig 

påverkan i 
begränsad 
omfattning. 
Möjligt att 
återgå till 

normalläge 
inom rimlig tid. 

3 Ja 
Nivå 1-3 

Ringa skada 
Möjligt att relativt 
snabbt återgå till 
ett normalläge 

Begränsat 
hemligt 

Nivå D 
Ringa 

påverkan i 
liten 

omfattning. 
Möjligt att 

relativt snabbt 
återgå till 

normalläge 

Nej 
Säkerhets-

prövning utan 
registerkontroll 

Nej 
Säkerhets-

skyddsöverens-
kommelse 
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Bilaga 2 

Definitioner 

För användningen av dessa riktlinjer gäller följande termer och 

definitioner: 

Registerkontroll  Inhämtning av uppgifter från bland annat belastnings- och 
misstankeregistret avseende personer med befattning som 
placerats i säkerhetsklass. 
 

Signalskydd Åtgärd som syftar till att förhindra obehörig insyn i och 
påverkan av IKT-system med hjälp av kryptografiska 
metoder och övriga signalskyddsåtgärder. 
 

Signalskyddschef Funktion inom signalskyddsorganisation som har till uppgift 
att ansvara för ledning och samordning av 
signalskyddstjänsten. 
 

Säkerhetsprövning Utredning av om en person som genom en anställning eller 
på något annat sätt ska delta i säkerhetskänslig verksamhet 
kan antas vara lojal med de intressen som ska skyddas och i 
övrigt pålitlig från säkerhetssynpunkt. 
 

Säkerhetsskydd Skydd av säkerhetskänslig verksamhet mot spioneri, 
sabotage, terroristbrott och andra brott som kan hota 
verksamheten samt skydd i andra fall av 
säkerhetsskyddsklassificerade uppgifter. 
 

Säkerhetsskyddsanalys Analys som ska utreda behovet av säkerhetsskydd genom 
att identifiera vilka säkerhetsskyddsklassificerade uppgifter 
och vilken säkerhetskänslig verksamhet i övrigt som finns i 
verksamheten, vilka hot och sårbarheter som finns kopplade 
till dessa skyddsvärden samt vilka säkerhetsskyddsåtgärder 
som behöver vidtas. 
 

Säkerhetsskyddsavtal Avtal som anger hur kravet på säkerhetsskydd ska 
tillgodoses om upphandling, avtal, samverkan eller 
samarbete kan ge den andra aktören tillgång till 
säkerhetsskyddsklassificerade uppgifter i säkerhets-
skyddsklassen konfidentiellt eller högre eller annan 
säkerhetskänslig verksamhet av motsvarande betydelse för 
Sveriges säkerhet. 
 

Säkerhetsskyddschef Funktion inom säkerhetsskyddsorganisationen som ska leda 
och samordna säkerhetsskyddsarbetet samt kontrollera att 
verksamheten bedrivs enligt säkerhetsskyddslagen och de 
föreskrifter som har meddelats i anslutning till lagen. 
 

Säkerhetsklass Inplacering i säkerhetsklass 1-3 av en anställning eller annat 
deltagande utifrån den omfattning berörd får del av 
säkerhetsskyddsklassificerade uppgifter eller har möjlighet 
att orsaka skada för Sveriges säkerhet. 
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Säkerhetsskydds-
klassificerad uppgift 

Uppgifter som rör säkerhetskänslig verksamhet och som 
därför omfattas av sekretess enligt offentlighets- och 
sekretesslagen (2009:400) eller som skulle ha omfattats av 
sekretess enligt den lagen, om den hade varit tillämplig. 
 

Säkerhetsskyddsplan Plan över vilka säkerhetsskyddsåtgärder som behöver vidtas 
inom områdena informationssäkerhet, personalsäkerhet och 
fysisk säkerhet, för att säkerställa att de skyddsvärden som 
identifierats i säkerhetsskyddsanalys tas tillvara. 
 

Säkerhetskänslig  
verksamhet 

Verksamhet som är av betydelse för Sveriges säkerhet eller 
som Sverige har förbundit sig att skydda genom 
internationella åtaganden. 
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