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Betraffande uppfoljande granskning avseende implementation av
intern styrning och kontroll

Forslag till beslut
Kommunstyrelsen beslutar att godkanna stadsledningsférvaltningens redovisning

av utforda samt atgarder i enlighet med férvaltningens forslag.

Sammanfattning
Solna stad (Staden) har under hésten 2023 och vintern 2024 utrett misstankar om

att en anstalld tillforskaffat sig likvida medel fran Staden pa ett otillborligt satt.
Staden tillsatte omgaende en intern utredning for att identifiera omfattningen och
for att kunna forstd hur utbetalningarna dolts i bokféringen, vilken redovisades
under varen 2024. Under hdsten 2023 startades dven ett personaldrende som
resulterade i avsked och att handelsen polisanmaéldes. Arendet utreds for

narvarande av polisen.

Efter handelsen har en Oversyn genomforts av flertalet processer och rutiner,
vilket resulterat i att flertal atgarder vidtagits. Ett antal atgarder &ar planerade att
genomfdras sa snart systemmassiga mojligheter tillskapats. Arbetet med att
forbattra processerna och dka sakerheten ar ett pagaende arbete som behdver

fortgd kontinuerligt.

Vid arsskiftet 2024/2025 bestéllde stadsdirektoren en sarskild granskning i syfte
att sdkerstélla att dtgarder vidtagits for att minska risken att liknande handelser
ska kunna intraffa igen. Den sarskilda granskningen ar nu avslutad och redovisas

genom detta drende.
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Bakgrund

Solna stad (Staden) har under hésten 2023 och vintern 2024 utrett misstankar om
att en anstalld tillférskaffat sig likvida medel fran Staden pa ett otillborligt satt.
Staden tillsatte omgaende en intern utredning for att identifiera omfattningen och
for att kunna forsta hur utbetalningarna dolts i bokforingen, vilken redovisades
under varen 2024. Under hésten 2023 startades &ven ett personaldrende som
resulterade i avsked och att handelsen polisanmaldes. Arendet utreds for

narvarande av polisen.

Efter handelsen har en dversyn genomforts av flertalet processer och rutiner,
vilket resulterat i att flertal atgarder vidtagits. Ett antal atgarder ar planerade att
genomfdras sa snart systemmassiga mojligheter tillskapats. Arbetet med att
forbattra processerna och 6ka sakerheten ar ett pagaende arbete som behdver

fortga kontinuerligt.
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Vid arsskiftet 2024/2025 bestéllde stadsdirektoren en sarskild granskning i syfte
att sdkerstélla att atgarder vidtagits for att minska risken att liknande handelser
ska kunna intraffa igen. Den séarskilda granskningen ar nu avslutad och redovisas

genom detta drende.

Atgirder
| den sarskilda granskningen fran KPMG pekas det pa ett antal

rekommendationer. Dessa samt hur staden har hanterat desamma beskrivs enligt

nedan:

o  "KPMG har noterat utmaningarna med att i det nuvarande systemet fa en
fullsténdig dverblick éver alla behorigheter samt att det inte gar att ldgga in
attest pa uppldagg av ny leverantor samt andringar i leverantérsdata, och
anser darfor att det ar en god idé att Staden planerar att uppgradera sin
leverantdorsreskontramodul till en dar denna funktion finns tillgégnglig. Detta

da det &r av stor vikt att denna typ av andringar gors tva i forening.”

Svar: Det pagar ett arbete i staden for att byta ut stadens
leverantdrsreskontramodul i Raindance till en mer modern och sékrare
version. Parallellt med detta arbete pagar aven ett arbete med att
upphandla ett nytt system for e-handel och fakturahantering. Tills dess att
ett nytt system finns pa plats genomfdér staden manuella atgarder i syfte

att minska risken for felaktigheter vid upplagg av nya leverantorer.

o "KPMG rekommenderar dock staden att atminstone pa stickprovsbasis och
kvartalsvis, kontrollera vem/vilka som har behdrighet att andra information
avseende leverantors-data. Detta for att sékerstélla att det inte gjorts

andringar i behorigheter pa felaktiga grunder.”

Svar: Stadens systemspecialist kontrollerar behorigheterna i Raindance

kontinuerligt for att sakerstéalla att behorigheterna ar korrekt. En rutin for
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att formalisera kontrollen av behorigheten som gor det mojligt att andra i

leverantorsregistret ar inford.

"KPMG rekommenderar Staden att utrona vilka personer som kan ha
teknisk mdjlighet att genomfdra dndringar av rapporterna, da detta beddms
som en risk for okar risken for bada oavsiktliga fel samt avsiktliga
oegentligheter. Till dess rekommenderas att kontrollen dver andringar i
leverantdrsdata utfors utifran hela logglistan och inte fran rapporten som
Staden sjélv skapat baserat pa loggen. Detta da det inte &r mdjligt att

radera en utford dndring fran logglistan, och den bér da fanga upp allt.”

Svar: Staden har kunskap om vilka personer som har behorighet att gora
andringar i rapporterna. Behdrigheterna inom detta omrade har sedan

tidigare begransats.

"KPMG rekommenderar dven att staden infor en kontroll av vilka personer
som har genomfort éndringar i leverantorsdata samt aven lagt upp nya
leverantdrer. Detta bor kunna goras genom logglistan som innehaller
information om detta. Genom att till exempel dra ut denna i Excel kan en
snabb overblick fas av vilka personer som gjort alla andringar, vilket da bor

stdmma med de personer som enligt rutin ska ha behorighet.”

Svar: Ett kontrollmoment for att granska vem som gjort dndringar i

leverantorsdata ar inford.

"KPMG rekommenderar vidare staden att gdra kontroller pa dven enstaka
andringar i leverantdrsdata, inte bara om det skett tva eller fler dndringar
av samma typ pa en leverantor. Detta da det bedoms foreligga risk dven i

en enstaka andring.”

Svar: Andringar i leverantérsregistret sker valdigt ofta vilket medfor en

utmaning avseende kontroller. Alla leverantorer med tva eller fel randringar
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kontrolleras méanatligen. Staden planerar att infora stickprovskontroller av
enskilda andringar genom slumpmassigt urval. Staden kommer

dokumentera rutinen.

"KPMG har utifran den fil som kontroll ska dokumenteras i, samt
rapporterna i Raindance, funnit inkonsekvent dokumentation av kontroller.
Noll "fel” har dokumenterats trots att det finns en eller flera "fel”
rapporten i Raindance. KPMG rekommenderar dérfor Staden att i
rutinbeskrivning tydligare stipulera hur kontrollen ska dokumenteras. /
dokumentationen av utford kontroll bor Staden dels dokumentera datum
for nér kontrollen utforts, spara ned rapporten fran Raindance/en
printscreen pa denna, samt dokumentera de misstankta fel/oegentligheter

som kontrollerats och utfallet av dessa, detta for att oka sparbarheten.”

Svar: Staden kommer i rutinbeskrivning tydligare stipulera hur kontrollen

ska dokumenteras.

"I filen for dokumentation av kontroll dr det positiv att Staden lagt till "antal
kontroller” men det kan tydliggdras att detta ska avse alla triffar, det vill
sdga alla trdffar bor kontrolleras i kontrollen. Av dessa fylls i hur manga
"misstankta oegentligheter” som noterats. KPMG rekommenderar Staden
att antingen definiera vad en misstankt oegentlighet innebar, det vill sdga
vad man soker efter, alternativt dndra detta till exempelvis hur manga av
traffarna som bedoms normala, med en definition vad det avser. Vidare bor
dokumenteras hur man kontrollerat det sistnamnda, exempelvis om man
pratat med den personen som utford andringen, sékt upp bankgironummer

”

ete.

Svar: Staden kommer utveckla dokumentationen och rutinbeskrivningen i

linje med KPMG:s rekommendation.
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"Vidare bor Staden manadsvis efter utford kontroll spara bevis pa
utforandet pa annat sétt en i en Excel-fil, eftersom denna kan éndras i
I6pande. Eftersom det, enligt KPMG:s forstaelse, inte finns mdjlighet att
direkt | Raindance dokumentera utforandet av kontrollen, foreslar KPMG
att Staden exempelvis sparar ned Excel-filen som en last PDF-fil med
datum for att mojliggora for sparbarhet nar kontrollen faktiskt utfordes.
Den Excel-fil som anvénds nu ar ett levande dokument och det ar da inte
mdjligt att veta ndr utford kontroll fvlldes i, i tid (manatligen) eller i
efterhand.”

Svar: Staden har utvecklat dokumentationen och rutinbeskrivningen i linje

med KPMG:s rekommendation.

"KPMG rekommenderar dartill att staden infor en kontroll av att kontrollen

har utforts i tid, samt dokumenterats pa ratt sétt.”

Svar: Staden har infort denna kontroll som en del av internkontrollarbetet

och kommer fortydliga detta genom dokumentation och rutinbeskrivning.

"KPMG rekommenderar att staden integrerar takturatypen kommunalt
aktivitetsstod i attestportalen med tva i forening, detta da antalet fakturor

ar nagorlunda fa till antalet sa att det bor kunna goras effektivt.”

Svar: En utredning for att klargéra mojligheten till detta planeras att
genomfdras tillsammans med arbetsmarknad, kultur och

fritidsforvaltningen under aret.

"KPMG forstar att vad géaller skolpeng sa &r dessa fler till antalet men
rekommenderar dndock staden att oavsett fakturatyp, implementera tva i
forening pa attest sa att detta galler samtliga utbetalningar fran Staden.
KPMG rekommenderar dérfor Staden att fortsatt utreda hur detta kan

goras mest effektivt.”



SID 7 (10)

Svar: Staden har redan idag tva i forening i form av manuell attestering péa
papper. Ekonomisystemet tillater inte "massattestering” och att attestera
dessa fakturor en och en bedoms som en for stor arbetsinsats. En
arbetsinsats som vid ett eventuellt inforande skulle motverka sitt syfte,

genom en beddmt mindre noggrannhet vid attestering.

"KPMG rekommenderar staden att fortsatt utreda varfor det ar mojligt for
systemspecialisterna att spara ned och dndra i fil samt att atgdrda det.
Vidare bor staden lopande kontrollera att dessa behorighetsinstéliningar ar
korrekt installda.”

Svar: Staden har tittat pa detta och det var inte tekniskt mojligt att
begransa systemspecialisternas mojlighet att spara ner och andra filerna
pa servern. Dock har ett arbete initierats tillsammans med it for att

undersoka om det gar att hitta en alternativ |0sning.

"KPMG rekommenderar att staden infor en veckovis kontroll for att
sékerstalla att inga varningar kvarstar som ohanterade i Inyett. Detta syftar

till att minimera risken for att varningar av allvarlig karaktar forbises.”

Svar: Staden kontrollerar redan idag att inga ohanterade varningar kvarstar
i Inyett. D& Inyett inte loggar &ndringar och mojliggor den typen av
dokumentation i systemet innebar ett sddant forfarande mycket
administrativt arbete. | kommande upphandling av dessa tjanster ska dock

mojligheten att kravstalla detta undersdkas.

"KPMG rekommenderar vidare att Staden dokumenterar utférandet av
kontrollen, vem som utfort den, datum samt huruvida det fanns ohanterade
varningar, och eventuell orsak till det. Detta kommer att oka transparensen

och sparbarheten i utford kontroll och utfall.”
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Svar: Da Inyett inte loggar dndringar och mojliggdr den typen av
dokumentation i systemet innebar ett sddant forfarande mycket
administrativt arbete. | kommande upphandling av dessa tjanster ska dock

mojligheten att kravstalla detta undersdkas.

"KPMG rekommenderar Staden att pa atminstone halvarsbasis se éver
bankbehdrigheter for att sakerstdlla att endast personer som bor ha
tillgang i banken har det, samt att ingen har mojlighet att pa egen hand
utféra nagon atgard i banken. Det bor alltid vara tva i forening pa samtliga

atgarder.”

Svar: Det &r redan idag tva i forening pa samtliga moment i banken déar det
ar tekniskt mojligt. En rutin for att formalisera kontrollen av

bankbehdrigheter ar inford.

"KPMG rekommenderar Staden att upprétta en formaliserad
rutinbeskrivning for hur kontona ska stammas av/kontrolleras, samt hur
utford avstamning och kontroll ska dokumenteras sa att det finns en

sparbarhet i detta.”

Svar: Staden har paborjat ett arbete med att uppréatta formaliserade

rutinbeskrivningar for hur respektive konto ska stdmmas av.

"KPMG rekommenderar vidare staden att systematiskt dokumentera samt
spara ned bevis pa utforandet av de avstimningar som genomfors pa
manadsbasis. Nar rutinerna formaliserats, bor dven interna kontroller av

rutinerna implementeras.”

Svar: Staden genomfdér manatliga avstamningar av samtliga konton och
kommer att formalisera rutinbeskrivningar for hur respektive konto ska
stdmmas av i enlighet med punkten ovan. Avstdmningarna dokumenteras

inte som bokslutsspecifikationer da det beddms vara alltfor tidskravande i
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relation till risken. Kompletta bokslutsspecifikationer gors i samband med

delarsbokslut och arsbokslut.

"KPMG rekommenderar att staden utfor en dataanalys dar staden tar fram
en forteckning av alla de motkonton som anvants vid bokning av moms,
framfor allt for ingaende moms. Detta skapar ett underlag till fordjupad

granskning.”

Svar: Staden kommer undersdka mojligheten att utféra en l6pande analys
av momsbokningar. Eftersom momsbokningar kan besta av flertal
motkonton och kan variera bade avseende enskilda belopp, summor och
perioder &r denna analys svar att overblicka resultatet fran. Staden
kommer leta efter goda exempel pa hur andra utfor/utfort analyser samt

aven soka stdd fran stadens revisorer pa hur analys kan skapas.

"KPMG:s forstaelse dr att det i nuldget foreligger osékerheter hos
medarbetare som jobbar med momsavstamning kring vad de ska kolla
efter, och var bedomning ar att en kontroll blir effekt/os om inte
kontrollutforaren forstar det. KPMG rekommenderar darfor Staden att de
medarbetare som jobbar med momsavstamningar bor ga en utbildning i
syfte att 1a fordjupad kunskap om exempelvis momssatser inom olika typer
av verksam-heter, vilka satser som hanteras inom Staden etc., for att
béttre kunna rimlighetsbedéma transaktioner pa momskonton och

uppticka eventuella felaktigheter.”

Svar: Moms ar ett komplicerat omrade och det kommer alltid att finnas
behov av utbildning inom detta omrade. Staden har, under hdsten 2024,
genomfdort en momsutbildning med hjalp av KPMG som riktat sig till
stadens ekonomiassistenter, ekonomer och controllers. De som arbetar
direkt med stadens momsdeklaration har dven deltagit i andra
momsutbildning under aret. Staden anlitar ett externt foretag som granskar

stadens momsredovisning for att se om staden betalat for mycket i moms
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till Skatteverket. Resultatet av granskningen aterfors dven som lardomar

och vidare utbildning som ytterligare en kunskapshojande atgard.

Stadsledningsforvaltningen foreslar kommunstyrelsen att godkéanna
stadsledningsforvaltningens
redovisning, av utforda samt foreslagna atgarder som svar pa uppfoljande

granskning, i enlighet med tjansteskrivelsen.
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Solna stad
Uppfdljande granskning avseende implementation av intern styrning och kontroll
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Inledning

Bakgrund & KPMG:s uppdrag

Solna stad (hadanefter "Staden") har under hésten 2023 utrett misstankar om att en
anstalld tillférskaffat sig likvida medel fran Staden pa ett otillborligt satt. Staden anlitade
i december 2023 KPMG for att bistad den interna utredningen. KPMG:s uppdrag utmyn-
nade i en rapport varen 2024, i vilken foljande rekommendationer Iamnades till Solna
stad:

- Overgripande rekommendation kring att starka interna kontroller for att férebygga
att verksamheten utsatts for oegentligheter.

- Se over och begransa de anstalldas behérigheter inom olika IT-miljéer samt in-
fora attestfldden och "tva i férening” i de fall det saknas.

- Implementera en kontrollmekanism dar regelbunden granskning av genomférda
andringar i olika IT system utfors.

- Se d6ver samtliga processer inom ekonomifunktionen for att sakerstalla att ingen
enskild anstalld har mojlighet att pa egen hand hantera ett fullstandigt handelse-
forlopp utan godkannande eller insyn fran ytterligare anstallda. Se éver uppdel-
ningen av ansvarsomraden for de anstallda, sakerstalla sa kallad "segregation of
duties”. Det bor inte vara mgjligt for en anstalld att pa egen hand genomféra and-
ringar i leverantorsuppgifter, skapa och skicka utbetalningsfiler till banken samt
att bokfoéra transaktionen.

- Ovan galler aven segregering av ansvar for specifika konton i bokféringen och
ansvar for avstamning av respektive konto varje manad och i samband med ars-
bokslut.

Dessa rekommendationer har av Staden beaktats och ett arbete har genomférts i syfte
att starka intern kontroll och styrning i enlighet med KPMG:s rekommendationer. Staden
har anlitat KPMG till att folja upp och sakerstalla att de vidtagna atgarderna bedéms vara
tillrackliga och andamalsenliga i relation till de identifierade bristerna. De omraden som
ar i fokus for denna granskning ar enligt punkterna ovan.

Forutsattningar och avgransningar i KPMG:s uppdrag

KPMG:s uppdrag har avgransats till bedémning av de atgarder som av Staden vidtagits
i relation till de rekommendationer som KPMG tidigare givit. KPMG har darmed inte utfort
granskning utanfér dessa ramar och de iakttagelser och rekommendationer som ges har
i kan darmed inte ses som heltdckande.

KPMG har inom ramen for uppdraget fokuserat framst pa inkdpsprocessen inom ekono-
mifunktionen, i vilka utbetalningar av likvida medel sker i hdgst grad.

Vidare har KPMG avseende IT-miljéer och IT-system inte genomfért en IT-revision, utan
genomfort intervjuer och en steg-for-steg-genomgang for forstaelse och kartlaggning av
behdrigheter mm. i systemen. Darmed kan KPMG inte med full sékerhet uttala oss om
vad som ar mdjligt att gora i de IT-miljéer som ndmns i rapporten.
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Solna stad
Uppfdljande granskning avseende implementation av intern styrning och kontroll

2025-05-22

Uppdraget ar inte en revision eller dversiktlig granskning enligt ISA (International Stan-
dards on Auditing). Resultatet av KPMG:s arbete begransas till slutsatser kring den in-
formation och det material som tillhandahallits inom ramen fér uppdraget. Det innebar
att nedan presenterade slutsatser skulle kunna andras, helt eller delvis, om nytt material
eller nya uppgifter framkommer efter denna rapports aviamnade. KPMG ansvarar inte
for att uppdatera innehall eller slutsatser i denna rapport efter tidpunkten for dess avgi-
vande.

Det ar uppdragsgivaren som ansvarar for de slutliga bedémningarna av de omstandig-
heter och sakférhallanden som framkommer i denna rapport samt fér de beslut om at-
garder som kan komma att vidtas med hanvisning till rapporten.

Metodik och dokumentation

Arbetet har bedrivits framst genom intervjuer med personer hos Staden samt dokument
och informationsanalys. KPMG har av Staden fatt tillgang till rutinbeskrivningar mm. samt
har under fysiska bestk hos Staden utfért genomgangar av behdrigheter i IT-system
samt processer i foremal for granskningen som leverantérsfaktura-processen. Baserat
pa erhallen dokumentation och redogérelser, har KPMG valt ut stickprov pa utférda kon-
troller som granskats mot uppsatta rutiner.
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lakttagelser & rekommendationer

Behorigheter i ekonomisystem

Vidtagen atgard enligt Staden

Behdrigheterna i ekonomisystemet har setts dver. Behdrigheterna har dragits ner for att
ingen ska kunna utféra en hel process ensam. Detta ar aven ett kontinuerligt arbete.
Personer som kan registrera nya leverantorer och attestera bokféringsorder har reduce-
rats till ett fatal personer pa redovisningsenheten. Personer med tillgang till att genom-
fora utbetalningar i banken har inte tillgang till leverantérsreskontran mer an visa-beho-
righeter och vice versa.

Vidare har en utredning genomforts kring byte av e-handelssystem och beslut har precis
fattats att Staden ska upphandla ett nytt e-handels och leverantérsfakturasystem samt
byta till Raindance nya leverantdrsreskontramodul. Detta forvantas ge 6kad sakerhet i
form av bland annat tva i férening vid upplagg av nya leverantérer.

KPMG:s iakttagelser

KPMG har under platsbesdk hos Staden gatt igenom hur behérighetsinstallningarna i
Raindance ar uppsatta. KPMG:s forstaelse ar att det endast ar systemspecialisterna som
kan géra andringar i behérigheterna kopplat till ekonomisystemet.

Systemet kannetecknas av en hdg grad av komplexitet, da behoérigheter ar strukturerade
i tre dimensioner: kommando, roll och grupp. Kommandon inom en modul graderas i en
skala pa 1-7. Olika roller (behdrighetsgrupper) tilldelas en siffra inom modulen, darefter
tilldelas en person en eller flera grupper. Det finns ett stort antal olika kommandon och
grupper i systemet. For att fa en dverblick av samtliga behoérigheter behdver systemspe-
cialisten forst granska vilka grupper en anstalld har i systemet, och sedan vilka komman-
don som ingar i dessa grupper, vilket ar mycket tidskravande. P& grund av komplexiteten
i systemet upplever Staden att det ar utmanande att med fullstdndig sékerhet saga att
samtliga behdrighetsinstaliningar ar korrekt konfigurerade i enlighet med det som amnas
att uppnas. Darav anger Staden att detta ar ett kontinuerligt arbete.

KPMG har pa stickprovsbasis kontrollerat behdrigheter i systemet, och noterar att det
synes endast vara ett fatal personer som har behdrighet att lagga upp nya leveranto-
rer/andra i befintliga leverantdrsdata, samt att de personer som har tillgang i banken inte
har tillgang till leverantérsreskontran mer an att titta.

Daremot noterar KPMG att det pa grund av systembegransningar inte finns en fyra-6gon
princip/attest vid upplagg av ny leverantor eller andringar i leverantérsregister. Staden
har under det senaste aret amnat genomféra kontroller éver andringar i leverantorsre-
gister som en mitigerande kontroll, vilket beskrivs ndrmare under 2.2.

Rekommendationer

KPMG har noterat utmaningarna med att i det nuvarande systemet fa en fullstandig éver-
blick éver alla behoérigheter samt att det inte gar att lagga in attest pa upplagg av ny
leverantdr samt andringar i leverantdrsdata, och anser darfor att det ar en god idé att
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Staden planerar att uppgradera sin leverantérsreskontramodul till en dar denna funktion
finns tillganglig. Detta da det ar av stor vikt att denna typ av andringar gors tva i férening.
| detta fall skulle KPMG rekommendera Staden att till dess nytt system ar pa plats géra
mitigerande kontroller, vilket Staden delvis gor, vara iakttagelser och rekommendationer
kring detta behandlas darmed under avsnitt 2.2.

KPMG rekommenderar dock Staden att atminstone pa stickprovsbasis och kvartalsvis,
kontrollera vem/vilka som har behdrighet att andra information avseende leverantdrs-
data. Detta for att sakerstalla att det inte gjorts andringar i behorigheter pa felaktiga grun-
der.

Oversyn av loggar i ekonomisystemet

Vidtagen atgard enligt Staden

Ett arbete har genomforts for att forbattra rutinerna fér éversyn av loggar i ekonomisy-
stemet. Ett stort antal loggar har kopplats pa for att det ska vara mdjligt att kontrollera
fler moment. Rapporter och rutiner fér granskning av loggar har tagits fram och loggarna
granskas av en person som ar frikopplad fran den enhet som skapar betalningarna. Ar-
betet med att granska loggar ar ett pagaende arbete.

KPMG:s iakttagelser

Staden har byggt rapporter i Raindance utifran loggar. Rapporterna har byggts for att
fokusera pa de risker som Staden anser som relevanta.

Tre kontroller har formaliserats i en kontrollrutin. Dessa kontroller ska genomféras med
manatlig frekvens for féregaende manad samt foér en ackumulerad period om 12 mana-
der bakat i tiden.

Kontroll gors av anvandare med behorighet att attestera kassaverifikationer. Dessa per-
soner har aven teknisk mojlighet att attestera andra typer av verifikationer i Raindance,
men rutinen sager att dessa personer inte ska attestera nagon annan bokféringsorder.
Rapporten har darfér byggts sa att det framgar om kassaattestanterna attesterat annan
bokféringsorder under perioden. En tom rapport betyder darmed inga avvikelser. Fore-
kommer verifikationer i rapporten sa ska dessa kontrolleras.

Kontroll gérs av anvandare med behdrighet att attestera avvikelseinkorgen. Vissa leve-
rantorsfakturor som uppkommit via bestallningar gjorda i e-handelsmodulen fastnar i av-
vikelseinkorgen i Raindance, det kan t.ex. bero pa éresavrundningar. For att dessa le-
verantorsfakturor ska ga vidare till betalning maste de attesteras ytterligare en gang av
utsedd person pa redovisnings- och I6neenheten. De anvandare som har behdrighet att
attestera avvikelseinkorgen har aven teknisk mdjlighet att attestera andra leverantors-
fakturor i Raindance. Rutinen stipulerar att endast orderbaserade fakturor far attesteras
av utsedda personer pa redovisningsenheten, och endast om det galler 6resavrundning
eller om inleverans stammer med faktura men automatisk attest av Raindance inte har
gjorts. Rapporten har darfor byggts sa att det framgar om leverantorsfakturor attesterats
av en person som saknar korrekt attestratt. En tom rapport betyder darmed inga avvikel-
ser. Forekommer leverantorsfakturor i rapporten sa ska dessa kontrolleras.
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Kontroll gérs av vissa typer av andringar i leverantorsregister eftersom det rent tekniskt
bara kravs en person for att andra uppgifter i registret. Darav ar det av vikt att kontrollera
att andringarna har grund och att inga oegentligheter skett. | rapporten som Staden byggt
inkluderas till exempel inte adressandringar da Staden inte bedémt detta som en relevant
risk. Daremot inkluderas passivmarkering (det vill sdiga om en leverantér markerats som
passiv/stangd och vice versa), samt andring av kontonummer (bankgiro, bankkonto,
plusgiro). | rapporten framgar aven hur manga ganger det andrats under perioden i f6-
remal for kontroll. Staden har valt att inte kontrollera en enstaka andring inom en och
samma handelse (det vill siga om det endast férekommit en andring under den kontrol-
lerade perioden), da de beddmt detta som en lagre risk an om flera andringar gjorts pa
en leverantor. Till exempel om en andring i bankgironummer skett kontrolleras det inte
vidare. Kontrollanten kan dock i rapporten se aven de enstaka andringarna, men i da-
gens rutin ingar inte att titta vidare pa dessa.

Rapporterna som byggts kring ovan tre omraden granskas av en controller som ar fri-
kopplad fran den enhet som skapar betalningarna. Kontrollerna ska ske manatligen och
dokumenteras i en Excel-fil.

Kontrollerna utférs genom att controllern tar fram den berérda rapporten i Raindance.
Darefter dokumenterar controllern vem som utfért kontrollen, antal gjorda kontroller,
samt "antal fel” i rapporten, allt detta ska dokumenteras i Excel-filen. Datum fér utférd
kontroll dokumenteras inte. | vissa fall har printscreen fran rapporten i Raindance lagts
in i kontrollfilen, i andra fall inte. Vid stickprovsgranskning av utférd kontroll noterade
KPMG diskrepanser mellan antal avvikelser som dokumenterats i kontrollfilen, gentemot
antalet avvikelser enligt rapporten i Raindance.

KPMG:s forstaelse ar vidare att det sannolikt finns flera medarbetare i Staden som har
teknisk mdjlighet att genomféra andringar av rapporterna i vilka loggarna kontrolleras,
utdver systemspecialisterna. Vilka dessa medarbetare ar vet Staden i dagslaget inte.

Efter KPMG:s besok hos Staden har vi fatt information om en uppdaterad rutin for kontroll
av loggar i ekonomisystemet. T.ex. ska numera datum for utférd kontroll féras in. Vidare
har "antal kontroller” adderats, en definition for detta, samt "antal fel” har uppdaterats till
"misstankta oegentligheter”.

Rekommendationer

KPMG rekommenderar Staden att utrona vilka personer som kan ha teknisk maojlighet
att genomféra andringar av rapporterna, da detta beddéms som en risk for 6kar risken for
bada oavsiktliga fel samt avsiktliga oegentligheter. Till dess rekommenderas att kontrol-
len 6ver andringar i leverantorsdata utfors utifran hela logglistan och inte fran rapporten
som Staden sjalv skapat baserat pa loggen. Detta da det inte ar méjligt att radera en
utférd andring fran logglistan, och den boér da fanga upp allt.

KPMG rekommenderar aven att Staden infér en kontroll av vilka personer som har ge-
nomfort andringar i leverantérsdata samt aven lagt upp nya leverantérer. Detta bér kunna
gbras genom logglistan som innehaller information om detta. Genom att till exempel dra
ut denna i Excel kan en snabb 6verblick fas av vilka personer som gjort alla andringar,
vilket da bor stamma med de personer som enligt rutin ska ha behdrighet.
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KPMG rekommenderar vidare Staden att gora kontroller pa aven enstaka andringar i
leverantdrsdata, inte bara om det skett tva eller fler andringar av samma typ pa en leve-
rantdr. Detta da det beddms foreligga risk aven i en enstaka andring.

KPMG har utifran den fil som kontroll ska dokumenteras i, samt rapporterna i Raindance,
funnit inkonsekvent dokumentation av kontroller. Noll *fel” har dokumenterats trots att
det finns en eller flera "fel” i rapporten i Raindance. KPMG rekommenderar darfér Staden
att i rutinbeskrivning tydligare stipulera hur kontrollen ska dokumenteras. | dokumentat-
ionen av utford kontroll bor Staden dels dokumentera datum for nar kontrollen utforts,
spara ned rapporten fran Raindance/en printscreen pa denna, samt dokumentera de
misstankta fel/oegentligheter som kontrollerats och utfallet av dessa, detta for att 6ka
sparbarheten.

| filen fér dokumentation av kontroll ar det positiv att Staden lagt till "antal kontroller” men
det kan tydliggoras att detta ska avse alla traffar, det vill sédga alla traffar bor kontrolleras
i kontrollen. Av dessa fylls i hur manga "missténkta oegentligheter” som noterats. KPMG
rekommenderar Staden att antingen definiera vad en misstankt oegentlighet innebar, det
vill sdga vad man soker efter, alternativt andra detta till exempelvis hur manga av traf-
farna som beddms normala, med en definition vad det avser. Vidare bér dokumenteras
hur man kontrollerat det sisthamnda, exempelvis om man pratat med den personen som
utférd andringen, sékt upp bankgironummer etc.

Vidare bor Staden manadsvis efter utford kontroll spara bevis pa utférandet pa annat
satt en i en Excel-fil, eftersom denna kan andras i I6pande. Eftersom det, enligt KPMG:s
forstaelse, inte finns maojlighet att direkt i Raindance dokumentera utférandet av kontrol-
len, foreslar KPMG att Staden exempelvis sparar ned Excel-filen som en |ast PDF-fil
med datum for att mojliggora for sparbarhet nar kontrollen faktiskt utfordes. Den Excel-
fil som anvands nu ar ett levande dokument och det ar da inte mojligt att veta nar utford
kontroll fylldes i, i tid (manatligen) eller i efterhand.

KPMG rekommenderar dartill att Staden infor en kontroll av att kontrollen har utforts i tid,
samt dokumenterats péa ratt satt.

KPMG anser att det ar positivt att kontrollerna utférs av en person som ar frikopplad fran
den enhet som arbetar med dessa omraden dagligen.

Attestfloden gallande leverantorsfakturor

Vidtagen atgard enligt Staden

Fakturatyperna har andrats i ekonomisystemet. Samtliga leverantdrsfakturor hanteras i
samma attestfléde som kraver tva i férening.

KPMG:s iakttagelser

KPMG har under en genomgang i systemet noterat att leverantdrsfakturor hanteras i
samma attestfléde och att de kraver tva i férening.

Vidare noteras att Staden har tva fakturatyper som inte gar via attestportalen idag: Skol-
peng (ca 2300 fakturor 2024) och kommunalt aktivitetsstdd (ca 90 fakturor 2024). Foér
skolpeng anser Staden att det ar fér manga individuella fakturor for att attestera manuellt
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var och en. Fér kommunalt aktivitetsstdd anser Staden att det kan vara mojligt att atte-
stera individuella fakturor da de inte ar lika manga.

Fakturatypen skolpeng regleras och kontrolleras enligt faststallda riktlinjer for belopp
som ska betalas ut. Staden betalar ut grundbelopp baserat pa avstamningsdatum, under
forutsattning att barnet ar inskrivet i verksamheten vid avstamningsdatum och har Solna
stad som hemkommun. Vidare uppdateras befintliga enheter och/eller nya enheter laggs
till i skolsystemet Edlevo nar information om detta mottas, samt tillaggsbelopp och even-
tuella bidrag registreras.

Beloppsregler faststélls och underlag skapas utifran redan registrerade barn- och elev-
uppgifter i skolsystemet Edlevo. Det skapade underlaget omfattar korrigeringar av retro-
aktiva ersattningar/avdrag samt ersattningar for innevarande manad. Totalt skapas fyra
underlag i Edlevo: egen regi, externa anordnare, interkommunal ersattning for forskola
och interkommunal ersattning fér grundskola.

Dessa underlag kontrolleras enligt faststallda rutiner. Efter kontrollen godkanns underla-
gen, och darefter skapas integrationsfiler som sammanstéller uppgifterna. Innan god-
kannande av integrationsfilerna signeras utskrivna attestlistor fran Edlevo och integrat-
ionsfilerna godkanns i skolsystemet. Slutligen lases integrationsfilerna in i Raindance,
bokférings- samt leverantdrsfakturajournal tas ut och sparas i mappen fér innevarande
manad.

Fakturorna definitivsatts direkt. Ingen ytterligare kontroll utférs i Raindance. Det finns
inget systemstdod for attestering i systemet. Tekniskt satt kan uppgifter andras i Edlevo,
men om det inte finns en matchning mellan uppgifterna i Edlevo och Raindance stoppas
betalfilen. Vidare férvantas avvikelser identifieras av Inyett-systemet.

For fakturatypen kommunalt aktivitetsstod lagger féreningarna upp bankkonto sjalva i
verksamhetssystemet IBGO. Féreningarna kan inte sjalva redigera dessa uppgifter utan
dessa andringar maste godkannas av systemansvariga hos Staden. Det finns inget
systemstdd for automatisk kontroll av bankkonton i det system som Staden anvander.
Vid utbetalning attesteras filen och signeras av Chef for idrott manuellt, darefter gérs en
filinldsning till Raindance. Enligt Staden ar filen magjlig att redigera i da det ar en textfil.
Vidare noteras att det saknas en kontrolimekanism for att sakerstalla att bankgironum-
mer inte andras innan informationen importeras till Raindance. Raindance-systemet har
inte funktionalitet for att stoppa betalfilen vid avsaknad av matchning. Det forvantas dock
att sadana avvikelser identifieras av Inyett-systemet senare.
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Rekommendationer

KPMG rekommenderar att Staden integrerar fakturatypen kommunalt aktivitetsstod i at-
testportalen med tva i foérening, detta da antalet fakturor ar nagorlunda fa till antalet sa
att det bor kunna goras effektivt. KPMG forstar att vad galler skolpeng sa ar dessa fler
till antalet men rekommenderar andock Staden att oavsett fakturatyp, implementera tva
i forening pa attest sa att detta galler samtliga utbetalningar fran Staden. KPMG rekom-
menderar darfor Staden att fortsatt utreda hur detta kan goras mest effektivt.

Betalfiler

Vidtagen atgard enligt Staden

Filformatet pa stadens betalfiler har andrats fér att géra dem svarare att manipulera.
Filformatet ar andrat till ISO-fil.

Frekvensen nar betalfilerna skickas har forfinats fér att ingen ska kunna manipulera bet-
alfilen.

Tidigare har en preliminar betalfil skapats tidigt pa morgonen och darefter har den defi-
nitiva betalfilen skickats tre timmar senare. Betalfilen skapas och skickas av integrations-
plattformen TEIS, som ar ansluten till Raindance.

KPMG:s iakttagelser

KPMG har noterat att Staden bytt filformat till ISO, och att frekvensen fér betalfiler har
forfinats, numera skickas betalfilen 10 dagar innan férfallodatum fran Raindance jamfort
med tidigare da betalfilen skickades 30 dagar innan. Vidare skickas betalfiler nu ivag fran
Raindance med max en minuts férdréjning, jamfort med tidigare da de lag i tre timmar
pa servern innan de skickades.

Rekommendationer

KPMG anser att de atgarder Solna vidtagit runt detta ar tillrackliga och &ndamalsenliga
och har ingen ytterligare rekommendation.

Behorigheter till mappsystem (del av server)

Vidtagen atgard enligt Staden

Behorigheterna till mappsystemet pa server dar betalfiler placeras har setts 6ver. Mgjlig-
heten att &ndra i filen pa servern ar borttagen och numera har systemspecialisterna end-
ast [asmojlighet.

KPMG:s iakttagelser

KPMG har under platsbesok okulart testat méjligheten for tvd medarbetare i Staden att
andra i utbetalningsfiler pa servern. Enhetschef redovisning och I6n hade inte tiligang,
medan systemspecialisten hade majlighet att spara ned och andra i fil. Enligt Stadens
forstaelse ska detta inte vara mgjligt. Systemspecialisten hade emellertid inte mdjligt att
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radera mappar. Staden har efter detta uppdagades arbetat for att forsta hur det ar mojligt
for att kunna atgarda detta. Forsok att begransa atkomst har genomférts vilket resulte-
rade i att varken Raindance eller TEIS kunde placera betalfiler i mapparna. Det i sin tur
innebér att inga betalfiler kan skickas. Atgérden backades och en alternativ 16sning &m-
nas tas fram i samrad med tekniker pa CGl.

Rekommendationer

KPMG rekommenderar Staden att fortsatt utreda varfor det ar mojligt for systemspecia-
listerna att spara ned och andra i fil samt att atgarda det. Vidare bér Staden I16pande
kontrollera att dessa behorighetsinstaliningar ar korrekt installda.

Behorigheter i Inyett

Vidtagen atgard enligt Staden

Behdrigheten i Inyett har setts dver. Behoérigheterna har dragits ner och det ar numera
endast en person som har administratorsbehdrighet i Inyett (enhetschef redovisning och
I6n), och det ar darmed ingen annan som kan andra installningarna kring utskick av var-
ningar mm. darifran. Personen med administratérsbehdrighet ar heller inte involverad i
de dagliga kontrollerna av Inyett-varningar.

KPMG:s iakttagelser

KPMG har under platsbesék hos Staden observerat att det endast var enhetschef redo-
visning och 16n som har administratdrsbehdrigheter i systemet Inyett. Vidare har vi ob-
serverat vilka typer av varningar som ar aktiverade, vilkka bedéms andamalsenliga.

Staden har upprattat en rutinbeskrivning for hantering av Inyett-varningar som ska utfé-
ras dagligen. Vid notifiering av en varning ska leverantérsansvarig kontrollera att faktu-
rabeloppet ar korrekt samt granska leverantorens historik, bankgironummer och organi-
sationsnummer. Om samtliga uppgifter ar korrekta avslutas varningen manuellt i syste-
met. Det foreligger systembegransningar i form av att det inte gar att spara vem som
avslutat en varning i Inyett, sédledes vem som utfort rutinen.

KPMG observerade 6ppna varningar i systemet under platsbesdk hos Staden, och no-
terade att varningar fran ca tre veckor tidigare lag kvar som ohanterade. Medarbetare
som arbetar med rutinen uppgav att detta troligen beror pa att de missats att hanteras,
da de uppkom runt helgdagar.

Rekommendationer

KPMG rekommenderar att Staden infér en veckovis kontroll for att sékerstalla att inga
varningar kvarstar som ohanterade i Inyett. Detta syftar till att minimera risken for att
varningar av allvarlig karaktar férbises.

KPMG rekommenderar vidare att Staden dokumenterar utférandet av kontrollen, vem
som utfort den, datum samt huruvida det fanns ohanterade varningar, och eventuell or-
sak till det. Detta kommer att 6ka transparensen och sparbarheten i utférd kontroll och
utfall.
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Bankbehorigheter

Vidtagen atgard enligt Staden

Antalet personer som kan teckna Stadens konton i banken har minskat. Tjansteskrivel-
sen har omformulerats sa att det ar farre personer som kan teckna Stadens konton samt
ytterligare restriktioner har inforts kring vad varje individ far gora.

Personer med tillgang till att genomfdra utbetalningar i banken har inte tillgang till leve-
rantorsreskontran mer an visa-behorigheter och vice versa.

KPMG:s iakttagelser

KPMG noterar att tjansteskrivelsen ar formulerad sa att alla handlingar kraver tva i fore-
ning. Tjansteskrivelsen ar uppdaterad fran 2024-10-24. KPMG har vidare kontrollerat
tjansteskrivelsen mot behdrigheter i banken och noterat att alla personer stammer éver-
ens med tilldelad behoérighet samt att alla ar uppsatta som tva i férening. Det noterades
att en person hade ensam behdrighet pa filéverféring i banken. Enligt Staden anvands
inte den typen av fildverforing och det har inte gjorts pa manga ar. Staden har likval
justerat detta i banken efter KPMG:s observation. Enligt KPMG:s forstaelse har det dock
historiskt sett varit mgjligt for denna person att skicka betalinformation pa fil, s& kallad
filoverforing, i banken.

Vidare har KPMG kontrollerat att de personer som har tillgang i banken inte har tillgang
till leverantdrsreskontran mer an att visa, utan anmarkning.

Rekommendationer

KPMG rekommenderar Staden att pa atminstone halvarsbasis se 6ver bankbehdrigheter
for att sakerstalla att endast personer som bor ha tillgang i banken har det, samt att ingen
har mdjlighet att pa egen hand utféra nagon atgard i banken. Det bor alltid vara tva i
férening pa samtliga atgarder.

Avstamningsansvar balanskonton

Vidtagen atgard enligt Staden

En 6versyn av avstamningsansvaret for respektive konto i bokféringen har genomforts.
Ansvaret for avstamning av olika konton har omférdelats for att undvika att nagon person
kontrollerar sig sjalv nar det galler kritiska konton.

KPMG:s iakttagelser

KPMG noterar att det upprattats nya rutiner fér avstamningar av de balanskonton Staden
bedomer som kritiska, kopplade till framfor allt likvida medel och moms. | en Excelfil
stipuleras vilka personer som ska bokféra respektive stamma av kontona (olika perso-
ner) samt med vilken frekvens det senare ska ske. For de konton som bedéms som
kritiska stipuleras i Excel-filen att det ska ske I6pande, vilket betyder atminstone ma-
nadsvis enligt KPMG:s forstaelse. For évriga konton, utéver de som beddéms kritiska,
finns inget ifyllt i Excel-filen avseende vem som ska bokféra, endast vem som ska
stdmma av, da det enligt Staden i manga fall ar flera personer/funktioner som bokfor pa
dessa konton. Enligt Excel-filen sker avstamning med olika frekvenser for dessa konton,
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vissa I6pande och vissa vid bokslut. Staden menar dock att dven dessa konton stams
av varje manad. Nagon formaliserad rutinbeskrivning kring avstamningar har inte erhal-
lits fran Staden.

KPMG har amnat att stickprovstesta avstdmning av konton, men det har under intervju
framgatt att den manadsvisa avstdmningen/kontrollen inte dokumenteras eller sparas
ned, samt att detta kan ske pa olika vis beroende pa vilket konto det ror sig om.

Vidare finns avstamningsmoment vid delarsbokslut stipulerade i en Excel-fil. En punkt i
denna ar "avstamning av balanskonton”. Delarsbokslut gors per augusti och december.
Under 2024 gjordes avstamningen av samtliga balanskonton i bokslutsportalen med full-
standiga bokslutsspecifikationer vid tre tillfallen; per augusti, november, och december.
KPMG har i bokslutsportalen stickprovsgranskat tre olika konton, vid tva olika tillfallen;
augusti och december. KPMG noterar att dessa konton stamts av och kontrollerats i
enlighet med de personer som ar uppsatta i Excel-listan.

Rekommendationer

KPMG rekommenderar Staden att uppratta en formaliserad rutinbeskrivning for hur kon-
tona ska stammas av/kontrolleras, samt hur utférd avstamning och kontroll ska doku-
menteras sa att det finns en sparbarhet i detta.

KPMG rekommenderar vidare Staden att systematiskt dokumentera samt spara ned be-
vis pa utférandet av de avstamningar som genomférs pa manadsbasis. Nar rutinerna
formaliserats, bor aven interna kontroller av rutinerna implementeras.

Rutiner momsdeklaration

Vidtagen atgard enligt Staden

Staden har en uppdaterad rutinbeskrivning fér ansékan for ersattning fér mervardeskatt.
Manatligen gors en 6versiktlig genomgang av momskonton samt diverse avstamningar
infér ansokan.

KPMG:s iakttagelser

Efter att ekonomisystemet har stangts for den aktuella perioden eller manaden, genom-
fors en dversiktlig kontroll av manadens transaktioner pa de specificerade momskontona
enligt rutinen, for att verifiera att delbeloppen ar rimliga. Rutinen ska utféras manatligen
innan den 9:e i manaden och utférs av momshandlaggare.

Forvaltningarna sammanstaller sina ansékningar om moms och fyller i en e-tjanst som
tas om hand av redovisningsenheten. Centralt sammanstalls allt till gemensam ansdkan
om momsersattning till Skatteverket i Jonkdping.

Det ar en momshandlaggare som gor den initiala kontrollen, darefter gér en annan
momshandlaggare en ytterligare kontroll av sifforna. Kontrollerna sker pa en évergri-
pande niva/kontniva, och inte pa en transaktionsniva. Detta da det férekommer ett stort
antal transaktioner pa varje momskonto. Vidare uttrycks i intervju med medarbetare i
Staden en utmaning i att pa transaktionsniva leta efter och identifiera de transaktioner
som kan vara felaktiga, omedvetna som medvetna.
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Rekommendationer

KPMG rekommenderar att Staden utfér en dataanalys dar Staden tar fram en férteckning
av alla de motkonton som anvants vid bokning av moms, framfor allt fér ingdende moms.
Detta skapar ett underlag till férdjupad granskning.

KPMG:s forstaelse ar att det i nulaget foreligger osakerheter hos medarbetare som job-
bar med momsavstamning kring vad de ska kolla efter, och var bedémning ar att en
kontroll blir effektlds om inte kontrollutféraren forstar det. KPMG rekommenderar darfor
Staden att de medarbetare som jobbar med momsavstamningar bor ga en utbildning i
syfte att fa fordjupad kunskap om exempelvis momssatser inom olika typer av verksam-
heter, vilka satser som hanteras inom Staden etc., for att battre kunna rimlighetsbedéma
transaktioner pa momskonton och upptécka eventuella felaktigheter.
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Sammanfattande bedomning/Kvarstaende risker

Sammanfattningsvis konstaterar KPMG att Staden har vidtagit en del andamalsenliga
atgarder, kopplat till exempelvis behorigheter i olika system (att ingen enskild anstalld
har mojlighet att pa egen hand hantera ett fullstandigt handelseférlopp utan godkan-
nande eller insyn fran ytterligare anstallda), segregering av ansvar och avstamning av
vissa balanskonton, rutiner kring betalfiler samt mitigerande kontroller av rapporter i eko-
nomisystemet.

Daremot kvarstar fortsatt arbete med att mitigera risker, framfor allt kopplat till tva i fore-
ning vid upplagg av ny leverantér, dokumentation och kontroll av utférda balansavstam-
ningar, kontroll av bankbehdrigheter, kontroll av ohanterade varningar i Inyett, fakturaty-
per som inte gar via portal, kontroll av momsbokningar, samt utférande och dokumentat-
ion av kontroll av rapporter i ekonomisystemet. Vidare behdver Staden forsta vilka per-
soner som kan andra i rapporterna i ekonomisystemet och strypa de behdrigheterna.

Pa ett dvergripande plan anser KPMG att Staden behdver arbeta med att formalisera
rutiner. Darefter behdver ett storre arbete kring design och implementation av interna
kontroller, bade férebyggande och upptackande kontroller, genomféras. Nar formali-
serade rutiner finns pa plats kan dessa testas genom interna kontroller, och det ar dar-
med av vikt att skilja pa en rutin och en kontroll av en rutin. | nuldget saknas interna
kontroller inom nastintill alla omraden inom ramen fér granskningen, férutom avseende
loggar i ekonomisystemet.

Med bakgrund i de tidigare intraffade handelserna anser KPMG att en h6g ambitionsniva
gallande rutiner och kontroller bor efterstravas framgent.

KPMG AB
2025-05-22
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