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1 SAMMANFATTNING

Azets Revision & Radgivning har av lekmannarevisorerna i Solna Vatten AB fatt i uppdrag att
granska bolagets beredskap och planering for att sakerstalla kontinuitet i verksamheter om kritiska
it-sdkerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i revisionsplanen for ar
2025.

Syftet med granskningen har varit att bedéma om styrelsen har sakerstallt en tillrdcklig planering
for att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Var samlade bedomning utifran granskningens syfte dr att styrelsen endast delvis har sdkerstallt
en tillrdcklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sdkerhetshandelser.

Bakgrunden till var samlade bedémning ar att granskningen visat att det finns tydliggjorda krav
om kontinuitetsplanering for bolaget da verksamheten ar identifierad som samhallsviktig. Det
har dock inte tydliggjorts genom beslut och inriktning hur arbetet ska genomforas. Bolaget har
kontinuitetsplan for verksamhet och for it men vi bedémer att underlagen i dess nuvarande
form inte baseras pa tillrdckliga analyser och bedémningar av konsekvenser och beroenden for
att verksamheten ska fungera pa en acceptabel niva. Det har inte heller genomférts évningar for
att utvardera om nuvarande planer och rutiner ar tillrackliga vid kriser eller handelser. Utéver
det har det inte gjorts nagon strukturerat uppfoéljning sa att styrelsen har insyn i nuldget vad
gdller bolagets formaga att hantera kriser och handelser. | beslut om handlingsplan for
krisberedskapsarbetet ska styrelserna arligen rapportera om sitt arbete till kommunstyrelsen.
Det har inte kommit nagra direktiv eller uppdrag om hur formerna for rapportering ska ga till.
Styrelsen har darigenom inte heller haft nagon rapportering av sitt arbete

| det foljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Nej Endast delvis | alt vasentligt Ja
Revisionsfraga Bedémning

Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet  Endast delvis
ska genomforas?

Finns dokumenterade kontinuitetsplaner eller motsvarande underlag Endast delvis
som beskriver hantering om it-avbrott skulle intraffa?

Har de samhallsviktiga verksamheterna analyserat sina kritiska | allt vasentligt
beroenden till informationssystem och identifierat behov av atgarder
for att hantera it-avbrott?

Har atgarder vidtagits som starkt férmagan att uppratthalla Endast delvis
verksamheten pa en tolererbar niva i handelse av it-avbrott (exempelvis
reservrutiner, analoga arbetssatt eller redundanta I6sningar)?

Sida3av 14



Granskning av kontinuitetshantering i handelse av it-avbrott| Azets

Har ovningar genomforts for att utvardera kontinuitetsplaner och Nej
tillhérande rutiner?

Finns en etablerad uppfoljning och kontroll av arbetet med Nej
kontinuitetshantering?

F6r ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen att:

e Efterfraga tydliggérande i dgardirektiv om vilka krav och férvantningar som dgaren har
pa bolagets krisberedskapsarbete.

e Faststalla krav pa krisberedskapsarbetet som konkretiserar viljeriktningen i
handlingsplan for krisberedskap, exempelvis avseende planeringsférutsattningar om
motstandskraft och formaga for handelser och kriser inom bolaget.

o Tillse att arbetet med kontinuitetsplaner slutfors och sarskilt beaktar externa kritiska
beroenden mot bakgrund av att stora delar av bolagets samhallsviktiga verksamhet
skots av externa parter.

e Tillse att identifierade atgarder vidtas, alternativt kravstalls hos utforare, i syfte att
starka redundans och kontinuitet.

e Genomfdra 6vning i syfte att utvardera befintliga planer och rutiner.

e Etablera rutiner for uppfoljning av krisberedskapsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets krisberedskapsférmaga.

e Efterfraga direktiv 6ver formerna for rapportering till kommunstyrelsen ska fungera for
att efterleva krav i handlingsplan for krisberedskap 2024-2026.
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2 BAKGRUND

Azets Revision & Radgivning har av lekmannarevisorerna i Solna Vatten AB fatt i uppdrag att
granska bolagets beredskap och planering for att sakerstalla kontinuitet i verksamheten om kritiska
it-sdkerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i revisionsplanen for ar
2025.

En god krisberedskap ar en forutsattning for att verksamheterna ska sta val rustade infor olika
former av samhallsstorningar och for att klara av att hantera olika former av krissituationer. En
vasentlig del i arbetet ar kontinuitetshantering for kritiska processer utifran olika kriser som
kommunen kan drabbas av.

Inom ramen fér det kommunala dtagandet finns en rad samhallsviktiga funktioner, vilka om de inte
fungerar kan leda till skada for saval enskilda individer som samhallet i stort. Dessa funktioner
behover fungera varje dag dven om incidenter intraffar och det for verksamheten ar ett sa kallat
onormalt lage.

Under 2026 forvantas tva nya lagar trada i kraft i Sverige:

Lag om motstandskraft hos kritiska verksamhetsutdvare
Med utgangspunkt fran CER!-direktivet beslutat av EU. Direktivet staller krav pa atgarder for att
starka motstandskraften i viss samhallsviktig verksamhet.

Cybersdkerhetslagen

Med utgangspunkt fran NIS22-direktivet beslutat av EU. Direktivet syftar till att uppnd en hog
gemensam cybersakerhetsniva i hela unionen. Jamfort med nuvarande NIS-reglering kommer
tydligare krav stéllas pa bland annat riskanalyser och olika sakerhetsatgarder.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker med stora
konsekvenser som foljd. Exempelvis har skyddsvard information forlorats, verksamhetsprocesser
stoppats eller sa har den bristande sdkerheten och beredskapen lett till att organisationer drabbats
av ekonomisk skada eller fértroendeskada. Det 6kande beroendet till it- och informationssystem
leder till att ett bortfall av dessa kritiska tillgangar far stérre konsekvenser an tidigare.
Kontinuitetshantering ar en vasentlig del for att kunna uppratthalla verksamheter pa en tolererbar
niva vid sadana handelser.

Revisorerna beddmer att de negativa konsekvenserna vid en extraordinar handelse eller annan kris
som betydande om det inte finns &ndamalsenlig kontinuitetsplanering. Revisorerna drar darfor
slutsatsen att arbetet med kontinuitetshantering och rutiner behdver granskas.

1 Directive on the resilience of critical entities
2The Directive on Security of Network and Information Systems
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2.1 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Syftet med granskningen har varit att bedéma styrelsen har sakerstallt en tillrdcklig planering for
att uppréatthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Granskningen har omfattat foljande revisionsfragor:

- Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet ska genomfoéras?

- Finns dokumenterade kontinuitetsplaner eller motsvarande underlag som beskriver
hantering om it-avbrott skulle intraffa?

- Har de samhallsviktiga verksamheterna analyserat sina kritiska beroenden till
informationssystem och identifierat behov av atgarder for att hantera it-avbrott?

- Har atgéarder vidtagits som starkt formagan att uppratthalla verksamheten pa en tolererbar
niva i handelse av it-avbrott (exempelvis reservrutiner, analoga arbetssatt eller redundanta
I6sningar)?

- Har oévningar genomforts for att utvardera kontinuitetsplaner och tillhérande rutiner?

- Finns en etablerad uppfoljning och kontroll av arbetet med kontinuitetshantering?

2.1.1  Avgrdnsning
Granskningen har avgransats till att omfatta styrelsen for Solna Vatten .

Granskningen har inte omfattat underlag eller information som ar sdakerhetsskyddsklassad.

2.2 REVISIONSKRITERIER
| granskningen har revisionskriterierna utgjorts av:

- Kommunallagen 6 kap § 6
- Aktiebolagslagen

- Lag om kommuners och landstings atgarder infér och vid extraordindra handelser i fredstid
och beredskap.

- Myndigheten fér samhéllsskydd och beredskaps vagledning for Risk- och sarbarhetsanalyser,
MSB245

- MSBFS 2015:5

- Tillampbara interna regelverk, policys och beslut

2.3 METOD

Granskningen har genomforts genom studium och analys av for granskningen relevanta styrande
dokument. De dokument vi tagit del av ar Solna stads Handlingsplan for krisberedskap 2024—-2026,
dgardirektiv, Rapportering av Solna stads risk- och sarbarhetsanalys, IT-kontinuitetsplan samt
Kontinuitetsplan verksamhet.

Intervjuer har genomforts med tf VD, VA- och avfallschef samt controller.

Vidare ingick i granskningens metod att géra en aktgranskning i form av stickprovsvis kontroll av
dokumenterade kontinuitetsplaner. | dessa skulle en bedémning géras huruvida kritiska
beroenden till informationssystem beaktats.

Sida 6 av 14



Granskning av kontinuitetshantering i hdandelse av it-avbrott| Azets

De bedomningar som avldmnas i granskningen har utgatt ifran foljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

. D

Samtliga intervjuade har getts mojlighet att sakgranska rapportens innehall.
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3 RESULTAT AV GRANSKNINGEN

3.1 KRAV PA ARBETET MED KONTINUITETSHANTERING

Kommunfullméktige i Solna stad har beslutat om Féretagspolicy3. Policyn reglerar att
kommunfullmaktige har det yttersta dgaransvaret for kommunens foretag. All kommunens
ledningsfunktion 6ver foretagen utgar fran kommunfullmaktige antingen genom direkta direktiv
eller genom delegerat forvaltningsuppdrag som kommunstyrelsen erhallit.

Vidare framgar malsattningen att verksamheten inom Solna stads totala organisation skall
tillgodose intressen som gagnar organisationen i dess helhet. Alla former av suboptimeringar
skall undvikas. Kommunstyrelsens uppdrag att samordna kommunens och féretagens
verksamhet ska respekteras.

| dgardirektiv for Solna Vatten AB saknas specifik reglering av krisberedskap for bolaget
Agardirektivet tydliggdér krav om féljsamhet till lagar och férordningar inom VA-omradet samt
att ta sarskild hansyn till att skydda den verksamhet som beddéms sdkerhetskyddskanslig genom
att vidta erforderliga atgarder.

Agardirektivet anger att bolagets verksamhet och dess férhallanden till kommunen regleras av,
for koncernen Solna stad, gillande policyer, planer, program m.m.

Kommunfullméaktige har beslutat om Handlingsplan fér krisberedskapsarbetet 2024—2026%.
Handlingsplanen syftar till att skapa en 6vergripande strategisk inriktning for stadens arbete
med krisberedskap och civilt forsvar. Handlingsplanen omfattar alla namnder, stiftelse- och
bolagsstyrelser och ska anvdndas som ett inriktande stod for mer detaljerad och
verksamhetsspecifik planering.

Ett av malen med arbetet som framgar av handlingsplanen &r att verksamheterna ska ha en
formaga att forebygga, motsta och hantera kriser sa att samhallsviktig verksamhet kan
uppratthallas.

Inriktning for perioden uppges vara indelad i fem dvergripande omraden:

e Starkt formaga att hantera samhallsstorningar

e Okad férmaga genom évningsverksamhet

e Utvecklad kontinuitetsplaneringen i samhallsviktiga verksamheter
e Forbattrad samordning

e Beredskapsforberedelser

Handlingsplanen innehaller ett antal uppdrag fér perioden 2024-2026 dar genomfora
kontinuitetsplanering ar ett av dessa. Samtliga namnder, stiftelser och bolag férvantas arbeta
forebyggande med kontinuitetsplanering. Arbetet ska utga fran namndens eller bolagets
genomfodrda risk- och sarbarhetsanalys.

Av den ansvarsfordelning som framgar av Handlingsplan for krisberedskap 2024 - 2026 har varje
namnd, stiftelse och bolagsstyrelse dr inom sitt ansvarsomrade ansvarig for planering och

3 Beslutad 2004-03-29 § 20
4 Beslutad 2023-12-18 KS/2023:262
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organisering av krisberedskap och civilt férsvar. Det aligger varje namnd och styrelse att arligen
planera och |6pande f6lja upp arbetet.

| Solna stads risk- och sarbarhetsanalys (publik version) ingar forteckning 6ver de forvaltningar
och bolag som har identifierats som samhallsviktig verksamhet. Dricksvattenforsérjning och
avlopp ingar i detta dar huvudman &r Solna Vatten AB. Bolaget har ddrigenom krav om
kontinuitetshantering i enlighet med handlingsplanen. Bolaget har dven att efterleva lag och
foreskrifter dar dven krav pa sakerhet och beredskap ingar, exempelvis Vattentjanstlagen.

Inom Solna Vatten finns atta anstallda. VD och VA-chef &r inhyrda resurser fran Solna stad. |
samband med denna granskning framkom att en VA-strateg skulle tilltrédda. Intervjuade uppgav
att ett av omradena som funktionen skulle arbeta med var kontinuitetshantering pa ett mer
systematiskt vis.

Det operativa arbetet med vattenproduktion och avlopp sker genom avtal med externa
driftsentreprendrer. Solna Vatten har i avtal med de externa leverantdrerna kravstallt
beredskapsplanering och organisation for hantering av kriser och storningar.

3.1.1 Beddmning

Var bedémning &r att det endast delvis finns tydliggjorda krav avseende kontinuitetshantering
och hur arbetet ska genomforas.

Vi har i granskningen kunnat konstatera att den handlingsplan som kommunfullmaktige beslutat
om for krisberedskapsarbetet aren 2024 — 2026 inkluderar krav om kontinuitetshantering for
samhallsviktig verksamhet. Det ar dven faststallt att Solna Vattens verksamhet ar identifierad
som samhallsviktig verksamhet.

Det saknas dock i nuldget konkretiserade riktlinjer eller beslut fran kommunstyrelsen eller
bolagsstyrelsen for hur arbetet ska genomféras. Bland annat kan planeringsforutsattningar och
krav om motstandskraft och uthallighet vara beslut som behover faststallas av styrelsen da dven
ekonomisk paverkan kan folja med forstarkningar inom krisberedskap och férmaga att hantera
kriser och handelser.

Vi bedomer att det finns ett sarskilt ansvar att bedéma behov och kravinom omradet sa att
kravstéllning till externa utférare beaktar bade egen krisberedskap och organisering men dven
hur dessa aktorer forvantas inga i bolagets och stadens centrala krisledning vid allvarligare
handelser.

3.2 ARBETET MED KONTINUITETSHANTERING

Som vi namnt ovan sa anger handlingsplanen att Stadsledningsforvaltningen ansvarar for
samordning och inriktning inom omradet. Inom Stadsledningsférvaltningen finns enheten for
trygghet och sidkerhet som &r organiserad inom administrativa avdelningen. Pa enheten arbetar
sju personer dar en sdkerhets- och beredskapssamordnare som haller ihop och leder arbetet
med kontinuitetsplanering.
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Samordningen omfattar dven arbetet som genomférs inom bolagen. Enligt intervjuade sa har
dock inte bolagen involverats dnnu da arbetet inom de kommunala forvaltningarna varit i en
uppstartsfas och har prioriterats inledningsvis. Enligt uppgift ska bolaget fa stéd av stadens
sakerhets- och beredskapssamordnare under hosten 2025 da arbetet ska genomforas mer
strukturerat.

3.2.1 Metod och genomférande av kontinuitetshantering

Solna stad utgar fran en vedertagen metod for kontinuitetshantering som Myndigheten for
samhallsskydd och beredskap erhaller. Inom Solna stad pagar ett arbete med att uppratta och
faststalla en Riktlinje for kontinuitetshantering. Da denna inte dr upprattad dnnu sa saknas
uppgift om bolagens kontinuitetshantering kommer fa krav om att félja riktlinjen eller om
bolagen fritt kan planera for sitt interna arbete.

Vi har i granskningen tagit del av Kontinuitetsplan verksamhet for Solna Vatten. Enligt
dokumentet syftar kontinuitetsplanen till att vara ett underlag fér beredskap att hantera
planerade och oplanerade avbrott i systemet. Exempel som lyfts dr avbrott i applikationer,
stromavbrott, personalen inte kommer till jobbet, lokalerna inte gar att anvdnda mm.

Vi noterar genom dokumentgranskning att den inte beskriver omrdden som vanligen ingdr i en
kontinuitetsplan for verksamhet (exempelvis med grund i MSB:s metod). Det saknas i nuldget
beskrivningar av kritiska processer, aktiviteter, konsekvenser och kartlaggning av resurser mm.

Den kontinuitetsplan vi tagit del av innehaller aktiviteter som oplanerade och planerade avbrott
i driften, natverk eller strom tillsammans med atgarder och ansvarsférdelning. Beskrivningarna
har en néra koppling till bolagets system med olika instruktioner beroende pa vilka typer av
handelser som intraffar. Planen innehaller kontaktuppgifter till systeméagare, systemforvaltare
och systemspecialister samt externa leverantorer.

Vi har dven tagit del av IT-kontinuitetsplan for Solna Vattens forvaltningsobjekt VA. Av planerna
framgar att IT-kontinuitetsplanen &r ett underlag for beredskap att hantera planerade och
oplanerade avbrott i systemet fran en teknisk synvinkel.

Arbetet med dessa har inte gjorts enligt MSB:s metod utan ar ett krav som stélls i stadens arbete
med systemfdrvaltning. Dessa planer har funnits pa plats sedan nagra ar och revideras arligen
som del i systemforvaltningsarbetet. Intervjuade beskriver att dessa tas i beaktande i det nu
startade arbetet med kontinuitetshantering. Uppfattningen ar att IT-kontinuitetsplanerna i stora
delar beskriver rutiner i ett IT-perspektiv. Ett undantag som finns i planerna dr om en storre
cyberattack eller ett mer omfattande sdkerhetsavbrott intraffar. Da kan Solnas 6vergripande
plan for sdkerhetsarbete ga fore kontinuitetsplanens genomférande.

De planer vi tagit del av beskriver krav och behov for specifika system inom respektive
forvaltningsobjekt®. Vi har i granskningen kunnat verifiera att de system som beskrivs i
planeringen i hog grad samstammer med de system som verksamheterna identifierat som
verksamhetskritiska. IT-kontinuitetsplanerna beskriver exempelvis krav om tillganglighet,

> Daterad 2025-08-20
6 Staden har organiserat arbetet med system i ett antal objekt for vilka det arligen tas fram systemférvaltningsplaner. En
del i detta arbete ar dven upprattande av kontinuitetsplaner.
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sdkerhetskopiering samt acceptabla avbrottstider. Av planen framgar dven kontakt- och
eskaleringsvagar om systemen inte ar tillgangliga.

3.2.2 Atgarder och reservrutiner

Intervjuade beskriver att atgarder inom informationssakerhet och tekniska skydd for it och
system genomfors [6pande som del i IT-avdelningen och externa leverantérers ansvar och
uppdrag.

| granskningen har vi fokuserat fragestallningen pa atgarder som identifierats i arbetet med
kontinuitetshantering som darigenom syftar till att starka formagan for verksamheterna att
fortsatta fungera oavsett vilken kris eller handelse som intraffar.

Intervjuade beskriver att eventuella driftstorningar i bolagets system generellt bedéms ha en
begrdnsad paverkan pa verksamheten. Ett undantag utgors av debiteringssystemet, vilket ar
affarskritiskt for att sakerstalla korrekt fakturering och betalningsfloden. Vid IT-bortfall
informerar bolaget driftsentreprenéren om att manuella kontroller maste genomfoéras i stéllet
for digital overvakning. Dessa rutiner ar forankrade i det avtal som reglerar samarbetet, dar
bolagets behov och krav ar definierade. Vid ett driftsmdte med leverantorer diskuterades
manuella rutiner som ska gélla vid systembortfall. Da Solna Vatten ar systemagare kravs direkt
kontakt med de for att ateruppratta kommunikation och samordning. Driftsentreprendren ar
enligt gallande rutiner skyldig att kontrollera VA-systemet minst tre ganger per dag for att
identifiera eventuella larm eller avvikelser, samt att rapportera till bolaget vid behov.

| intervju beskrivs ett antal reservrutiner, exempelvis tillgang till ritningar och underlag som ar
tillgangliga utan tillgang till natverk eller informationssystem. Det finns ocksa rutiner pa plats dar
uppdatering av underlagen sker tva ganger per ar for att tillse att dokumentationen ar aktuell
och tillforlitlig.

3.2.3 Beddmning

Var beddomning ar att det endast delvis finns dokumenterade kontinuitetsplaner eller
motsvarande underlag som beskriver hantering om it-avbrott skulle intraffa.

Var bedémning ar att bolaget i allt vasentligt har analyserat sina kritiska beroenden till
informationssystem men endast delvis identifierat och vidtagit atgarder for att kunna hantera it-
avbrott.

Vi baserar var bedéomning pa att dokumenterande kontinuitetsplaner saknas eller inte ar
tillrackligt omfattande for att utgora grund for bolagets kontinuitetshantering i relation till den
samhallsviktiga verksamhet som bolaget ansvarar for.

Vi noterar att de IT-kontinuitetsplaner som finns innehaller vasentliga delar for servicenivaer
och redundans som kan utgora underlag i verksamheternas kontinuitetsplaner. Vi bedomer dock
att planerna i nulaget framst ar tillampliga som stod for IT-verksamheten vid stérningar eller
avbrott. Vi uppfattar darigenom att det i nulaget saknas kontinuitetshanteringsrutiner for
verksamhetens processer och arbetssatt vid kritiska it-sakerhetshandelser som beskriver hur
verksamheten ska fortsatta fungera utan tillgang till system som de &r beroende av.
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3.3 OVNING FOR ATT UTVARDERA KONTINUITETSPLANERINGEN

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinéra
handelser i fredstid och hojd beredskap ska kommuner ansvara for att fortroendevalda och
anstalld personal far den utbildning och 6vning som behovs for att de ska kunna |6sa sina
uppgifter vid extraordindra handelser i fredstid.

Som vi néamnt inledningsvis i rapporten sa ar en av inriktningarna i handlingsplanen
ovningsverksamhet for 6kad formaga att hantera allvarlig storning. Bland annat anges att
ledningsplanerna for styrelser och namnder behover 6vas.

Bolaget uppger i intervjuer att de deltagit i 6vning tillsammans med Lansstyrelsen och 6vriga
kommuner i regionen. Det har dock inte varit utifran scenariot it-sékerhetshandelse eller it-
avbrott sa att planering och rutiner inom dessa omraden kunnat utvarderas.

3.3.1 Beddmning

Var bedémning ar att det inte har genomforts dvningar for att utvardera kontinuitetsplaner och
tillhérande rutiner.

Vi baserar var bedémning dels pa att kontinuitetsplaner saknas varpa évningar for att utvardera
dessa och tillhérande rutiner inte har genomforts, dels pa att dvningar utifran scenariot for it-
avbrott inte har genomforts.

3.4 UPPFOLINING

Enligt handlingsplan for krisberedskapsarbetet 2024 — 2026 ar kommunstyrelsen ansvarig for
uppfoljning och utvardering av denna. Alla namnder, stiftelse och bolagsstyrelser ska arligen till
kommunstyrelsen redovisa resultatet av sitt arbete med att uppfylla malen. Kommunstyrelsen
ska folja upp detta genom uppdrag.

Enligt intervjuade har ingen strukturerad uppféljning genomférts annu. Det innebar att arbetet
inte har varken foljts upp eller rapporterats till kommunstyrelsen. Kommunstyrelsen har inte
heller gett nagra uppdrag inom omradet.

Det har under aret skapats en beredskapsgrupp med bred representation fran forvaltningarna
dar aven bolaget har representation. Gruppen samordnas av sdkerhets- och
beredskapssamordnaren fran enhet trygghet och sdkerhet. | gruppen sker en mer informell
uppfoéljning.

Enligt intervjupersoner sa har bolaget framst en uppféljning och rapportering inom ramen for
internkontrollen. Dock saknas i nuvarande internkontrollplan kontrollomraden inom
krisberedskap eller kontinuitetshantering varpa nagon uppfoéljning av detta inte ingar.
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3.4.1 Bedbmning

Var bedémning ar att det inte finns en etablerad uppféljning och kontroll av arbetet med
kontinuitetshantering.

Vi baserar var beddmning pa att det saknas strukturerad uppfoljning i enlighet krav i stadens
handlingsplan for krisberedskapsarbete. Da styrelser &r ansvariga for krisberedskaps- och
kontinuitetshanteringsarbetet sa bedomer vi att det &r vasentligt att rutiner for uppféljning och
rapportering etableras.
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4 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att beddma styrelsen har sakerstillt en tillracklig planering for
att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Var samlade beddmning utifran granskningens syfte &r att styrelsen endast delvis har

sakerstillt en tillrdcklig planering fér att uppratthalla kontinuitet i verksamheten vid kritiska

it-sakerhetshandelser.

Utifran resultatet av var granskning rekommenderar vi styrelsen att:

Efterfraga tydliggérande i dgardirektiv om vilka krav och forvantningar som dgaren har
pa bolagets krisberedskapsarbete.

Faststalla krav pa krisberedskapsarbetet som konkretiserar viljeriktningen i
handlingsplan for krisberedskap, exempelvis avseende planeringsférutsattningar om
motstandskraft och formaga for handelser och kriser inom bolaget.

Tillse att arbetet med kontinuitetsplaner slutfors och sarskilt beaktar externa kritiska
beroenden mot bakgrund av att stora delar av bolagets samhallsviktiga verksamhet
skots av externa parter.

Tillse att identifierade atgarder vidtas, alternativt kravstélls hos utférare, i syfte att
starka redundans och kontinuitet.

Genomfdra 6vning i syfte att utvardera befintliga planer och rutiner.

Etablera rutiner for uppfoljning av krisberedskapsarbetet som sadkerstaller att styrelsen
far den information som krévs for att ha insyn i bolagets krisberedskapsférmaga.
Efterfraga direktiv 6ver formerna for rapportering till kommunstyrelsen ska fungera for
att efterleva krav i handlingsplan for krisberedskap 2024-2026.

Datum som ovan

Azets Revision & Radgivning AB

Mikael Lind Jenny Thorn

Certifierad kommunal revisor Verksamhetsrevisor
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