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1 SAMMANFATTNING

Azets Revision & Radgivning har av Solna stads fortroendevalda revisorer fatt i uppdrag att granska
stadens beredskap och planering for att sdkerstalla kontinuitet i verksamheter om kritiska it-
sakerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i revisionsplanen for ar
2025. Granskningen har aven genomforts hos de kommunala bolagen Solna Vatten AB, Norrenergi
AB och stiftelsen Signalisten. Resultatet for dessa presenteras i separata rapporter.

Syftet med granskningen har varit att beddma om kommunstyrelsen och omvardnadsnamnden
har sdkerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sdkerhetshandelser.

Var samlade beddmning utifran granskningens syfte ar att saval kommunstyrelsen som
omvardnadsnamnden endast delvis har sdkerstillt en tillricklig planering for att upprétthalla
kontinuitet i verksamheten vid kritiska it-sdakerhetshandelser.

Bakgrunden till var samlade bedomning &r att granskningen visat att det finns en styrning
genom Sakerhetspolicy och Handlingsplan for krisberedskap. Dessa stéller krav pa
verksamheternas genomférande av kontinuitetshantering. Arbetet ar dock i en uppstartsfas och
genomfdrandet, enligt faststdlld modell, ar inte slutfort vilket innebdr att dokumenterade och
implementerade kontinuitetsplaner saknas i hog grad. Daremot finns dokumenterade IT-
kontinuitetsplaner for samtliga verksamhetskritiska system som nyttjas inom kommunstyrelsen
och omvardnadsnamndens verksamheter. IT-kontinuitetsplanerna innehaller visentliga delar
for backup och redundans som kan utgoéra underlag i verksamheternas kontinuitetsplaner. Vi
bedomer dock att planerna i nulaget framst ar tillampliga som stod for IT-verksamheten.
Planering for att sdkerstalla att verksamheterna kan fungera pa en acceptabel niva vid kritiska it-
sdkerhetshandelser saknas dock da arbetet med den sortens planering inte ar slutfort.

Till det visar granskningen att det inte har genomforts dvningar for att utvardera att nuvarande
planer och rutiner ar tillrackliga vid kriser eller hdandelser som en foljd av att
kontinuitetsplanerna dnnu inte ar fardigstallda. Utover det har det inte genomforts nagon
strukturerat uppféljning i enlighet med de krav som stalls i sékerhetspolicy och handlingsplan.
Det innebar att kommunstyrelsen och omvardnadsndmnden inte sdkerstéllt att de har insyn i
nulaget vad galler stadens formaga att hantera kriser och handelser. Kommunstyrelsen har inte
gett nagot uppdrag eller riktlinje kring hur rapportering av krisberedskapsarbetet ska goras,
vilket i sin tur lett till att varken ndmnder, bolag eller stiftelser har aterkopplat detta i enlighet
med krav som kommunfullméktige faststallt om arlig rapportering till kommunstyrelsen.

Uppfoljningsrutiner uppges dock vara planerade att inféras innan arsskiftet 2025 déar arbetet ar
initierat av stadsledningsforvaltningen.
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| det foljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Nej Endast delvis | alt vasentligt Ja
Revisionsfraga Beddmning

Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet  Endast delvis
ska genomfdras?

Finns dokumenterade kontinuitetsplaner eller motsvarande underlag Endast delvis
som beskriver hantering om it-avbrott skulle intraffa?

Har de samhallsviktiga verksamheterna analyserat sina kritiska | allt vasentligt
beroenden till informationssystem och identifierat behov av atgarder
for att hantera it-avbrott?

Har atgarder vidtagits som starkt formagan att uppratthalla Endast delvis
verksamheten pa en tolererbar niva i handelse av it-avbrott (exempelvis
reservrutiner, analoga arbetssatt eller redundanta I6sningar)?

Har ovningar genomforts for att utvardera kontinuitetsplaner och Nej
tillhérande rutiner?

Finns en etablerad uppfoljning och kontroll av arbetet med Nej
kontinuitetshantering?

Fér ndrmare beskrivning av bakgrunden till vdra bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.

Utifran vara iakttagelser och bedomningar rekommenderar vi kommunstyrelsen i deras
overgripande ansvar for ledning och samordning av krisberedskapsarbetet att:

e Tillse att reglementen for kommunstyrelsen och ndmnderna revideras i syfte att
tydliggora ansvarsfordelning for krisberedskap.

e Besluta om styrande dokument inom krisberedskap och kontinuitetshantering som
konkretiserar kommunfullmaktiges viljeriktning i handlingsplanen for krisberedskap.

e Utvardera om nuvarande organisation och resurser fér genomférande av
kontinuitetshantering ar tillracklig sa att det finns forutsattningar att na upp till
kommunfullmaktiges férvantningar i handlingsplan for krisberedskap.

e Besluta om rutin och uppdrag for arlig uppféljning av arbetet med krisberedskap i
enlighet med reglering i sakerhetspolicy och handlingsplan for krisberedskap.
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Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen och
omvardnadsnamnden att inom sina respektive ansvarsomraden:

o Tillse att arbetet med kontinuitetsplaner slutférs och faststalls for att sedan
implementeras inom respektive verksamhet.

e Tillse att identifierade atgarder vidtas som syftar till att starka redundans och kontinuitet
for verksamheterna.

e Genom 6vning utvardera kontinuitetshanteringen och tillhérande rutiner.

o Tillse att arbetet I6pande f6ljs upp och rapporteras till kommunstyrelsen i enlighet med
reglering i sdkerhetspolicy och handlingsplan for krisberedskap.

Sida 5 av 15



Granskning av kontinuitetshantering i handelse av it-avbrott| Azets

2 BAKGRUND

Azets Revision & Radgivning har av Solna stads fortroendevalda revisorer och lekmannarevisorer
fatt i uppdrag att granska stadens och bolagens beredskap och planering for att sdkerstélla
kontinuitet i verksamheter om kritiska it-sdkerhetshandelser skulle intrdffa som leder till it-avbrott.
Uppdraget ingar i revisionsplanen for ar 2025.

En god krisberedskap ar en forutsattning for att verksamheterna ska sta val rustade infor olika
former av samhallsstorningar och for att klara av att hantera olika former av krissituationer. En
vasentlig del i arbetet ar kontinuitetshantering for kritiska processer utifran olika kriser som
kommunen kan drabbas av.

Inom ramen fér det kommunala dtagandet finns en rad samhallsviktiga funktioner, vilka om de inte
fungerar kan leda till skada for saval enskilda individer som samhallet i stort. Dessa funktioner
behover fungera varje dag dven om incidenter intraffar och det for verksamheten ar ett sa kallat
onormalt lage.

Under 2026 forvantas tva nya lagar trada i kraft i Sverige:

Lag om motstandskraft hos kritiska verksamhetsutdvare
Med utgangspunkt fran CER!-direktivet beslutat av EU. Direktivet staller krav pa atgarder for att
starka motstandskraften i viss samhallsviktig verksamhet.

Cybersdkerhetslagen

Med utgangspunkt fran NIS22-direktivet beslutat av EU. Direktivet syftar till att uppnd en hog
gemensam cybersakerhetsniva i hela unionen. Jamfort med nuvarande NIS-reglering kommer
tydligare krav stéllas pa bland annat riskanalyser och olika sakerhetsatgarder.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker med stora
konsekvenser som foljd. Exempelvis har skyddsvard information forlorats, verksamhetsprocesser
stoppats eller sa har den bristande sdkerheten och beredskapen lett till att organisationer drabbats
av ekonomisk skada eller fértroendeskada. Det 6kande beroendet till it- och informationssystem
leder till att ett bortfall av dessa kritiska tillgangar far stérre konsekvenser an tidigare.
Kontinuitetshantering ar en vasentlig del for att kunna uppratthalla verksamheter pa en tolererbar
niva vid sadana handelser.

Revisorerna beddmer att de negativa konsekvenserna vid en extraordinar handelse eller annan kris
som betydande om det inte finns &ndamalsenlig kontinuitetsplanering. Revisorerna drar darfor
slutsatsen att arbetet med kontinuitetshantering och rutiner behdver granskas.

2.1 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Syftet med granskningen har varit att beddma om kommunstyrelsen och omvardnadsndmnden
har sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sdkerhetshandelser.

Granskningen har omfattat foljande revisionsfragor:

- Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet ska genomfoéras?

1 Directive on the resilience of critical entities
2The Directive on Security of Network and Information Systems

Sida 6 av 15



Granskning av kontinuitetshantering i handelse av it-avbrott| Azets

- Finns dokumenterade kontinuitetsplaner eller motsvarande underlag som beskriver
hantering om it-avbrott skulle intraffa?

- Har de samhallsviktiga verksamheterna analyserat sina kritiska beroenden till
informationssystem och identifierat behov av atgarder for att hantera it-avbrott?

- Har atgéarder vidtagits som starkt formagan att uppratthalla verksamheten pa en tolererbar
niva i handelse av it-avbrott (exempelvis reservrutiner, analoga arbetssétt eller redundanta
[6sningar)?

- Har 6évningar genomforts for att utvardera kontinuitetsplaner och tillhérande rutiner?

- Finns en etablerad uppfoljning och kontroll av arbetet med kontinuitetshantering?

2.1.1 Avgransning
Granskningen har avgrénsats till att omfatta kommunstyrelsen och omvardnadsnamnden.
Granskningen avser ar 2025.

Granskningen har inte omfattat underlag eller information som &r sakerhetsskyddsklassad.

2.2 REVISIONSKRITERIER
| granskningen har revisionskriterierna utgjorts av:

- Kommunallagen 6 kap § 6

- Lag om kommuners och regioners atgarder infor och vid extraordinara hdndelser i fredstid
och beredskap.

- Myndigheten fér samhallsskydd och beredskaps vagledning for Risk- och sarbarhetsanalyser,
MSB245

- MSBFS 2015:5
- Handlingsplan for krisberedskap 2024-2026

- Reglemente fér kommunstyrelsen och omvardnadsndmnden

2.3 METOD

Granskningen har genomfoérts genom studium och analys av for granskningen relevanta styrande
dokument. De dokument vi tagit del av ar Handlingsplan for krisberedskap 2024-2026, reglemente
for kommunstyrelsen och omvardnadsnamnden samt IT-kontinuitetsplaner for granskade
verksamheters system.

Intervjuer har genomforts med representanter fran stadsledningsforvaltningen: sakerhetschef,
sakerhetssamordnare, ekonomichef och redovisningschef.

Intervjuer har genomforts med representanter fran omvardnadsférvaltningen: tf stabschef, konsult
med uppdrag att utveckla sdkerhetsarbetet, samordnare och systemspecialist och systemspecialist.

Vidare ingick i granskningens metod att gora en aktgranskning i form av stickprovsvis kontroll av
dokumenterade kontinuitetsplaner. | dessa skulle en bedémning goras huruvida kritiska beroenden
till informationssystem beaktats.

Detta har endast delvis kunnat genomféras da underlag i hog grad saknades vid tid fér granskningen
vilket framgar under iakttagelse-avsnitten.
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De bedomningar som avldmnas i granskningen har utgatt ifran foljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

. D

Samtliga intervjuade har getts mojlighet att sakgranska rapportens innehall.
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3 RESULTAT AV GRANSKNINGEN

3.1 KRAV PA ARBETET MED KONTINUITETSHANTERING

Kommunfullméktige har beslutat om en Sikerhetspolicy3. Policyn reglerar Solna stads inriktning
for sdakerhetsarbetet. Syftet med sakerhetsarbetet uppges vara att forebygga och begransa
negativa effekter av o6nskade handelser som kan drabba de manniskor som bor, arbetar eller
vistas i Solna, stadens egna verksamheter och egendom eller miljon. Sakerhetsarbetet ska dven
ligga till grund for stadens férberedelser for och formaga att hantera samhallskriser i fredstid
och sdkerstalla stadens férmaga vid hojd beredskap.

Policyn anger att kommunstyrelsen har det 6vergripande ansvaret for sakerhetsarbetets
ledning, styrning och uppféljning. Respektive namnd ansvarar for sdakerhetsarbetet inom sin
verksamhet dér krav stélls pa att nédmnderna genomfor risk-och sarbarhetsanalyser och
kontinuitetsplanering for sina verksamheter. Pa stadsdvergripande niva sammanstalls dessa av
kommunstyrelsen.

Ansvaret for sakerhetsfragor féljer verksamhetsansvaret pa alla nivaer i hela staden. En
chefsbefattning innebar ett utdkat sakerhetsansvar och ansvar for att medarbetarna ar
informerade om policy och tillhérande styrande dokument och att dessa foljs i verksamheten.

Kommunfullméktige har beslutat om Handlingsplan for krisberedskapsarbetet 2024—2026%.
Handlingsplanen syftar till att skapa en 6vergripande strategisk inriktning for stadens arbete
med krisberedskap och civilt foérsvar. Handlingsplanen omfattar alla namnder, stiftelse- och
bolagsstyrelser och ska anvandas som ett inriktande stod for mer detaljerad och
verksamhetsspecifik planering.

Ett av malen med arbetet som framgar av handlingsplanen ar att verksamheterna ska ha en
formaga att forebygga, motsta och hantera kriser sa att samhallsviktig verksamhet kan
uppratthallas.

Inriktning for perioden uppges vara indelad i fem dvergripande omraden:

e Starkt formaga att hantera samhallsstorningar.

e Okad férmaga genom évningsverksamhet.

e Utvecklad kontinuitetsplaneringen i samhallsviktiga verksamheter.
e Forbattrad samordning.

e Beredskapsforberedelser.

Handlingsplanen innehaller ett antal uppdrag for perioden 2024-2026 dar genomfora
kontinuitetsplanering ar ett av dessa. Samtliga namnder, stiftelser och bolag forvantas arbeta
forebyggande med kontinuitetsplanering. Arbetet ska utga fran namndens eller bolagets
genomfdrda risk- och sarbarhetsanalys.

Enligt uppgift sa pagar en dversyn av styrdokument inom krisberedskap. Ett av de dokument
som planeras att ta fram ar Anvisning for kontinuitetshantering som férvantas bli klar och
beslutad under hosten 2025. | praktiken sa finns en vald metod for arbetet som dven bestar av

3 Beslutad 2025-04-28
4 Beslutad 2023-12-18 KS/2023:262
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en tydlig process och krav fér analyser och avvagningar som behover goras for att uppratta
kontinuitetsplaner fér de samhallsviktiga verksamheterna.

Kommunstyrelsens reglemente® och omvardnadsniamndens reglemente® saknar reglering av
ansvar for krisberedskapsarbetet i staden. Av den ansvarsférdelning som framgar av
Handlingsplan for krisberedskap 2024 - 2026 har kommunstyrelsen ansvar for 6vergripande
styrning, samordning och uppféljning av stadens arbete med krisberedskap och civilt forsvar.
Varje ndmnd, stiftelse och bolagsstyrelse dr inom sitt ansvarsomrade ansvarig for planering och
organisering av krisberedskap och civilt férsvar. Det aligger varje namnd och styrelse att arligen
planera och |6pande f6lja upp arbetet.

Kommunstyrelsen, genom Stadsledningsférvaltningen ansvarar for samordningen och
framtagande av centrala direktiv och inriktning.

3.1.1 Beddmning

Var bedémning ar att det endast delvis finns tydliggjorda krav avseende kontinuitetshantering
och hur arbetet ska genomforas.

Reglementen for kommunstyrelsen och omvardnadsnamnden saknar reglering av ansvar for
krisberedskapsarbetet. Kommunfullmaktige har dock genom beslut om sdkerhetspolicy och
handlingsplan for krisberedskapsarbetet faststallt ansvarsfordelning samt krav om inriktning och
uppdrag till samtliga néamnder och styrelser. | handlingsplanen ingar uppdrag att genomféra
kontinuitetshantering.

Det saknas dock tydlighet over vilken omfattning eller inriktning arbetet med
kontinuitetshantering ska ha, exempelvis avseende metod samt planeringsforutsattningar for
den beredskap som kravstalls fran kommunfullméaktige. Vi beddmer darfor att det finns behov
av att kommunstyrelsen i sitt 6vergripande ansvar for krisberedskap och civilt férsvar tydliggor
styrningen och inriktningen for arbetet.

3.2 ARBETET MED KONTINUITETSHANTERING

3.2.1  Stdd och samordning av arbetet
Som vi ndmnt ovan sa anger handlingsplanen att stadsledningsférvaltningen ansvarar for
samordning och inriktning inom omradet.

Inom stadsledningsférvaltningen finns enheten for trygghet och sakerhet som ar organiserad
inom administrativa avdelningen. Pa enheten arbetar sju personer dar en sakerhetssamordnare
ansvarar for arbetet med kontinuitetshantering. Samordnaren haller ihop och leder arbetet med
kontinuitetsplanering fér samtliga verksamheter utom omvardnadsférvaltningen. |
verksamheterna under omvardnadsnamnden finns en extern konsult som leder och samordnar
omvardnadsférvaltningen och socialférvaltningens krisberedskapsarbete och
kontinuitetshantering. Detta har mojliggjorts genom extern finansiering fran Socialstyrelsen.

5 Beslutat av kommunfullmaktige 2022-12-19 § 239
6 Beslutat av kommunfullmaktige 2022-12-19 § 239
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Sakerhetssamrodnaren inom stadsledningsférvaltningen och konsulten inom omvardnads- och
socialforvaltningen har ett ndra samarbete och samverkar kring arbetet med utveckling,
exempelvis styrande dokument och mallar mm.

Intervjuade uppger att det finns ett stort engagemang och delaktighet hos bade ledning och
andra foretrdadare i verksamheterna i arbetet med kontinuitetshantering. Da
sdakerhetssamordnaren och konsulten dr de som har kunskap om metoden for
kontinuitetshantering sa utgor det i nuldget en begransade faktor 6ver hur snabb framdrift
arbetet kan ha.

3.2.2 Metod och genomférande av kontinuitetshantering

Staden utgar fran metod som Myndigheten for samhiallsskydd och beredskap (MSB) erhaller
som i sin tur baseras pa I1SO-standard’. Det finns bland annat utbildning, stddmaterial och mallar
att tillgd i genomférandet. Sakerhetssamordnaren har genomfért utbildning och ar
processledare i det arbete som genomfdrs inom respektive verksamhet.

Under varen uppges fokus ha varit pa stadsledningsforvaltningens verksamheter. D3 arbetet pa
omvardnadsforvaltningen har egen resurs for genomférandet har arbetet enligt uppgift kunnat
prioriteras pa ett annat satt och darigenom kommit lite langre an manga andra verksamheter.
Intervjuade beskriver att nasta steg ar utbildningsforvaltningen och sedan tekniska
forvaltningen. Det finns vilja att dven inkludera bolagen i koncernen men detta har inte kunnat
prioriteras annu med hanvisning till att tiden inte racker till och att arbetssatt ska kunna satta sig
innan fler inkluderas.

Av intervjuade beskrivs omvardnadsférvaltningen ha utkast till dokumenterade
kontinuitetsplaner som inom kort ska faststallas. | verksamheterna under kommunstyrelsen har
endast de inledande analyserna och avvagningarna genomforts men resultatet av dessa har
annu inte dokumenterats i verksamheternas kontinuitetsplaner. Sakerhetsamordnaren som lett
arbetet har planerat att folja upp framdriften under hosten samt stédja de som har behov fér
att komma vidare med arbetet.

Da det saknas faststallda kontinuitetsplaner vid tid for granskningen har ingen aktgranskning
kunnat genomforas for att verifiera dess innehall och omfattning. Muntliga uppgifter bekréaftar
att planeringen tar sin utgangspunkt i stadens évergripande Risk- och sarbarhetsanalys dar risk
for it-avbrott &r en identifierad risk att planera fér. Metoden som sadan inkluderar bedémning
av kritiska beroenden inom flera omraden, dar beroende till digitala informationssystem,
telefoni osv. ar obligatoriska delar att analysera och bedéma behov av reservrutiner for.

3.2.3 IT-kontinuitetsplaner

Vi har i granskningen tagit del av dokumenterade IT-kontinuitetsplaner. Av planerna framgar att
IT-kontinuitetsplanen ar ett underlag for beredskap att hantera planerade och oplanerade
avbrott i systemet fran en teknisk synvinkel.

Arbetet med dessa har inte gjorts enligt MSB:s metod utan ar ett krav som stalls i stadens arbete
med systemforvaltning. Dessa planer har funnits pa plats sedan nagra ar och revideras arligen
som del i systemforvaltningsarbetet. Intervjuade beskriver att dessa tas i beaktande i det nu
startade arbetet med kontinuitetshantering. Uppfattningen ar att IT-kontinuitetsplanerna i stora

7 Ledningssystem for kontinuitetshantering 1ISO 22301:2019
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delar beskriver rutiner i ett IT-perspektiv. Ett undantag som finns i planerna dar om en storre
cyberattack eller ett mer omfattande sdkerhetsavbrott intréffar. Da kan Solnas 6vergripande
plan for sakerhetsarbete ga fore kontinuitetsplanens genomférande.

De planer vi tagit del av beskriver krav och behov for specifika system inom respektive
forvaltningsobjekt®. Vi har i granskningen kunnat verifiera att de system som beskrivs i
planeringen i hog grad samstammer med de system som verksamheterna identifierat som
verksamhetskritiska, dar tillgangligheten ar betydande for att verksamheten ska fungera pa en
acceptabel niva. IT-kontinuitetsplanerna beskriver exempelvis krav om tillganglighet,
sakerhetskopiering samt acceptabla avbrottstider. Av planen framgar dven kontakt- och
eskaleringsvagar om systemen inte ar tillgangliga.

3.2.4 Atgarder och reservrutiner
Intervjuade beskriver att atgarder inom informationssdkerhet och tekniska skydd for it och
system genomfors I6pande som del i IT-avdelningen och externa leverantérers ansvar och

uppdrag.

| granskningen har vi fokuserat fragestallningen pa atgarder som identifierats i arbetet med
kontinuitetshantering som darigenom syftar till att starka formagan for verksamheterna att
fortsatta fungera oavsett vilken kris eller handelse som intréaffar.

Inom omvardnadsforvaltningen sa har arbetet med utgangspunkt fran IT-kontinuitetsplanen
resulterat i ett antal atgarder och rutiner som kommunicerats till verksamheterna. Det finns
dven krisberedskapsutrustning som testas enligt rutin arligen samt ett antal lathundar inom
kritiska processer, exempelvis trygghetslarm, digitala 1as och redundanta |6sningar for tillgang
till information i det fall natverket eller vissa system skulle vara paverkade.

Inom kommunstyrelsens verksamheter sa har granskningen inriktats till ekonomifunktionen som
har vissa processer som identifieras som samhallsviktiga. Intervjuade har beskrivit ett antal
reservrutiner som finns pa plats samt atgarder for att starka redundans om systemen &r
otillgangliga. Féretradare fran verksamheten har dock sjilva identifierat behov av ytterligare
rutiner och atgarder for att hantera mer omfattande storningar och avbrott, exempelvis vid en
cyberattack.

3.2.5 Beddmning

Var bedémning ar att det endast delvis finns dokumenterade kontinuitetsplaner eller
motsvarande underlag som beskriver hantering om it-avbrott skulle intraffa.

Vi baserar var bedémning pa att dokumenterande kontinuitetsplaner saknas. Det finns en
metod for genomfoérande och arbetet ar i hog grad pagaende utifran en faststéalld planering. Vi
bedémer att det finns risk att nuvarande tillgang till stéd for verksamheternas genomférande
paverkar framdriften i arbetet da endast tva funktioner finns som kan vara processledare i
metoden.

8 Staden har organiserat arbetet med system i ett antal objekt for vilka det arligen tas fram systemférvaltningsplaner. En
del i detta arbete ar dven upprattande av kontinuitetsplaner.
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Vi noterar att de IT-kontinuitetsplaner som finns innehaller vasentliga delar for backup och
redundans som kan utgora underlag i verksamheternas kontinuitetsplaner. Vi bedémer dock att
planerna i nuldget framst ar tillampliga som stod for IT-verksamheten vid storningar eller
avbrott. Vi uppfattar darigenom att det i nuldget saknas kontinuitetshanteringsrutiner for
verksamhetens processer och arbetssatt vid kritiska it-sakerhetshandelser som beskriver hur
verksamheten ska fortsatta fungera utan tillgang till system som de &r beroende av.

Var bedémning ar att de samhallsviktiga verksamheterna inom kommunstyrelsen och
omvardnadsnamnden i allt vasentligt har analyserat sina kritiska beroenden till
informationssystem och identifierat behov av atgarder for att hantera it-avbrott.

Vi bedomer att arbetet med atgarder baserat pa analyserna endast delvis har vidtagits inom
omvardnadsnamnden och kommunstyrelsen.

Den metod som valts inkluderar analyser av kritiska beroenden till informationssystem varpa
detta har gjorts for de verksamheter som ingar i granskningen. Da arbetet inte ar slutfort ar var
beddémning att atgarder endast delvis vidtagits.

3.3 OVNING FOR ATT UTVARDERA KONTINUITETSPLANERINGEN

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinira handelser i
fredstid och hojd beredskap ska kommuner ansvara for att fortroendevalda och anstélld personal far
den utbildning och 6vning som behovs for att de ska kunna |8sa sina uppgifter vid extraordindra
handelser i fredstid.

Som vi ndmnt inledningsvis i rapporten sa ar en av inriktningarna i handlingsplanen
ovningsverksamhet for 6kad férmaga att hantera allvarlig stérning. Bland annat anges att
ledningsplanerna for styrelser och ndmnder behdver dvas.

Intervjuade fran kommunstyrelsens verksamheter beskriver att det har genomférts 6vning under
aret med krisledningsfokus dar bade tjanstepersoner och representanter fran kommunstyrelsen
deltog. Detsamma galler inom omvardnadsnamndens verksamheter som ocksa har évat krisledning.
Representanter fran omvardnadsforvaltningen har daven genomfort utbildning i stabsmetodik,
lagesbilder mm.

Dessa har dock inte haft scenariot it-sdkerhetshandelse eller digitalt bortfall. D3
kontinuitetshanteringen inte ar genomford sa har inte nagra dokumenterade kontinuitetsplaner och
tillhérande rutiner kunnat utvarderas.

Vi har fatt uppgift om att 6vningar har genomférts inom tva férvaltningar efter att vara intervjuer
genomférdes, dessa utgick fran scenario att staden tappar bade internet och mobiltelefoni.
Ytterligare ovningar var under planerande.
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3.3.1 Beddmning

Var bedémning ar att det inte har genomforts 6vningar for att utvardera kontinuitetsplaner och
tillhérande rutiner.

Vi baserar var bedémning pa att kontinuitetsplaner saknas varpa évningar for att utvardera
dessa och tillhdrande rutiner inte har genomforts. Krisledningsévning har genomforts vilket vi
bedomer som positivt da ledningsférmagan &r en vasentlig del som behover fungera oavsett
vilken handelse eller kris som intraffar.

3.4 UPPFOLINING

Enligt sdkerhetspolicyn ska uppféljning av sakerhetsarbetet ske kontinuerligt. Respektive namnd
ansvarar for uppféljning av sakerhetsarbetet inom sin verksamhet. Kommunstyrelsen ansvarar for
den stadsovergripande uppfoljningen.

Enligt handlingsplan for krisberedskapsarbetet 2024 — 2026 ar kommunstyrelsen ansvarig for
uppfoljning och utvardering av denna. Alla namnder, stiftelse och bolagsstyrelser ska arligen till
kommunstyrelsen redovisa resultatet av sitt arbete med att uppfylla malen. Kommunstyrelsen ska
folja upp detta genom uppdrag. Arbetet ska dven féljas upp och redovisas till Lansstyrelsen.

Enligt intervjuade har ingen strukturerad uppféljning genomférts annu varken inom namnderna eller
av kommunstyrelsen. | slutskedet av granskningen har vi dock fatt uppgift om att
uppfoljningsarbetet ar planerat att paborjas under november eller december 2025.
Ledningsgrupperna i forvaltningarna ska da besvara en enkat som baseras pa malen i Handlingsplan
for krisberedskapsarbetet 2024 — 2026. Resultatet ska sammanstallas och presenteras for
stadsledningen. Intervjuade uppger att denna utvardering ar tankt som ett startskott for en mer
systematisk uppfdljning inom omradet krisberedskap och civilt forsvar. | utvardering framgent ar
tanken att kontinuitetshanteringen ska inga.

Det har under aret skapats en beredskapsgrupp med bred representation fran forvaltningarna.
Gruppen samordnas av sdkerhetssamordnaren fran enhet trygghet och sikerhet. | gruppen sker en
mer informell uppféljning. Genom att de tva sdkerhets- och beredskapssamordnarna deltar i
samtliga verksamheters arbete finns en god kinnedom om nuldge och status for arbetet.

3.4.1 Beddbmning

Var bedémning ar att det inte finns en etablerad uppféljning och kontroll av arbetet med
kontinuitetshantering.

Vi baserar var bedomning pa att det saknas strukturerad uppféljning i enlighet med krav i
sakerhetspolicyn samt beskrivning i stadens handlingsplan for krisberedskapsarbetet. En viss
uppfoéljning av informell karaktéar sker i det I6pande arbetet samt nar beredskapsgruppen traffas. Da
namnder och styrelser &dr ansvariga for krisberedskaps- och kontinuitetshanteringsarbetet sa
beddmer vi att det ar vasentligt att rutiner for uppféljning och rapportering etableras.
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4 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att beddma om kommunstyrelsen och omvardnadsnamnden
har sdkerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sdkerhetshandelser.

Var samlade beddmning utifran granskningens syfte dr att saval kommunstyrelsen som
omvardnadsniamnden endast delvis har sdkerstillt en tillricklig planering for att upprétthalla
kontinuitet i verksamheten vid kritiska it-sakerhetshandelser.

Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen i deras
overgripande ansvar for ledning och samordning av krisberedskapsarbetet att:

e Tillse att reglementen for kommunstyrelsen och ndmnderna revideras i syfte att
tydliggora ansvarsfordelning for krisberedskap.

e Besluta om styrande dokument inom krisberedskap och kontinuitetshantering som
konkretiserar kommunfullmaktiges viljeriktning i sakerhetspolicyn och handlingsplan for
krisberedskap.

e Utvardera om nuvarande organisation och resurser for genomforande av
kontinuitetshantering ar tillrdcklig sa att det finns forutsattningar att na upp till
kommunfullméaktiges forvantningar i handlingsplan for krisberedskap.

e Sakerstélla att arlig uppfoljning av arbetet med krisberedskap i enlighet med reglering i
sdkerhetspolicy och handlingsplan for krisberedskap.

Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen och
omvardnadsnamnden att inom respektive styrelsen/namnden:

o Tillse att arbetet med kontinuitetsplaner slutférs och faststalls for att sedan
implementeras inom respektive verksamhet.

e Tillse att identifierade atgarder vidtas som syftar till att stdrka redundans och kontinuitet
for verksamheterna.

e Genom 6vning utvardera kontinuitetshanteringen och tillhérande rutiner.

e Tillse att arbetet I6pande féljs upp och rapporteras till kommunstyrelsen i enlighet med
reglering i sdkerhetspolicy och handlingsplan for krisberedskap.
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