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1 SAMMANFATTNING

Azets Revision & Radgivning har av lekmannarevisorerna i Bostadsstiftelsen Signalisten och
Solnabostader AB fatt i uppdrag att granska stiftelsens och dotterbolagets beredskap och
planering for att sakerstalla kontinuitet i verksamheter om kritiska it-sdkerhetshandelser skulle
intraffa som leder till it-avbrott. Uppdraget ingar i revisionsplanen for ar 2025.

Syftet med granskningen har varit att bedéma om styrelserna har sakerstallt en tillracklig
planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-sakerhetshdndelser.

Var samlade beddmning utifran granskningens syfte dr att stiftelsens och bolagets verksamhet
inte adr identifierade som samhallsviktiga och att det darfor saknas formella krav om
kontinuitetshantering. Vi bedomer dock att styrelserna, med den reservationen, endast delvis
har sdkerstillt en tillrdcklig planering fér att uppratthalla kontinuitet i verksamheten vid
kritiska it-sdkerhetshandelser.

Bakgrunden till var samlade bedémning ar att granskningen visat att det saknas styrande
dokument som reglerar krav pa stiftelsens och bolagets arbete med krisberedskap och
kontinuitetshantering. Arbetet bedrivs inom ramen for stiftelsens uppdrag dar visst
krisberedskapsarbete dar genomfort, dock har inte scenariot it-avbrott varit en del av detta.

Arbetet med reservrutiner och atgarder for att hantera it-avbrott har beaktats i andra analyser
over stiftelsens mest kritiska system. For dessa har sarskilda krav stéllts hos driftsleverantoren
och det finns dven vissa rutiner for manuella arbetssatt om ett it-avbrott skulle intraffa.

Da kritiska it-sdkerhetshdandelser och it-avbrott sannolikt skulle fa en stor paverkan pa stiftelsens
uppgifter ser vi det som vasentligt att ytterligare analyser over kritiska informationsméangder
eller processer bedéms som grund for kompletterande beredskapsplanering. Tillgdngliga planer
och rutiner behover sedan utvarderas genom 6vning for att beddma om dessa ar tillrackliga for
att verksamheterna ska fungera pa en acceptabel nivd om en it-sdkerhetshdndelse eller it-
avbrott skulle drabba stiftelsen.

| det foljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Nej Endast delvis | alit vasentligt Ja
Revisionsfraga Bedémning

Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet  Ja
ska genomforas?

Finns dokumenterade kontinuitetsplaner eller motsvarande underlag Endast delvis
som beskriver hantering om it-avbrott skulle intraffa?

Har de samhallsviktiga verksamheterna analyserat sina kritiska | allt vasentligt
beroenden till informationssystem och identifierat behov av atgarder
for att hantera it-avbrott?
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Har ovningar genomforts for att utvardera kontinuitetsplaner och Nej
tillhérande rutiner?

Finns en etablerad uppfoljning och kontroll av arbetet med Nej
kontinuitetshantering?

F6r ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive avsnitt i

revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen i stiftelsen att:

Efterfraga tydliggorande i stadgar om vilka krav och forvdantningar som kommunen har
pa stiftelsens krisberedskapsarbete.

Overvaga att fatta beslut om féljsamhet till Solna stads Handlingsplan for krisberedskap,
sa att arbetet inom koncernen utgar frdn gemensamma principer.

Faststalla krav pa krisberedskapsarbetet, exempelvis avseende planeringsforutsattningar
om motstandskraft och férmaga for hdandelser och kriser.

Utvardera om det finns behov av beredskapsatgarder specifikt kopplat till risken for it-
sdkerhetshandelser sa att kritiska processer och tillgang till information kan sédkerstéllas i
handelse av avbrott.

Genomfdra 6vning i syfte att utvardera befintliga planer och rutiner.

Etablera rutiner for uppfoéljning av krisberedskapsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets krisberedskapsférmaga.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen i dotterbolaget att:

Genomfora en riskanalys for att bedoma om det finns faktorer att beakta i
krisberedskapsarbetet och planeringen for att hantera it-sdkerhetshandelser och avbrott
som inte i nuldget inkluderats i stiftelsens risk- och sarbarhetsanalys och tillhérande
atgarder.
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2 BAKGRUND

Azets Revision & Radgivning har av lekmannarevisorerna i Signalisten fatt i uppdrag att granska
stiftelsens beredskap och planering for att sakerstalla kontinuitet i verksamheten om kritiska it-
sakerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i revisionsplanen for ar
2025.

En god krisberedskap ar en forutsattning for att verksamheterna ska sta val rustade infor olika
former av samhallsstorningar och for att klara av att hantera olika former av krissituationer. En
vasentlig del i arbetet ar kontinuitetshantering for kritiska processer utifran olika kriser som
kommunen kan drabbas av.

Inom ramen fér det kommunala dtagandet finns en rad samhallsviktiga funktioner, vilka om de inte
fungerar kan leda till skada for saval enskilda individer som samhallet i stort. Dessa funktioner
behover fungera varje dag dven om incidenter intraffar och det for verksamheten ar ett sa kallat
onormalt lage.

Under 2026 forvantas tva nya lagar trada i kraft i Sverige:

Lag om motstandskraft hos kritiska verksamhetsutdvare
Med utgangspunkt fran CER!-direktivet beslutat av EU. Direktivet staller krav pa atgarder for att
starka motstandskraften i viss samhallsviktig verksamhet.

Cybersdkerhetslagen

Med utgangspunkt fran NIS22-direktivet beslutat av EU. Direktivet syftar till att uppnd en hog
gemensam cybersakerhetsniva i hela unionen. Jamfort med nuvarande NIS-reglering kommer
tydligare krav stéllas pa bland annat riskanalyser och olika sakerhetsatgarder.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker med stora
konsekvenser som foljd. Exempelvis har skyddsvard information forlorats, verksamhetsprocesser
stoppats eller sa har den bristande sdkerheten och beredskapen lett till att organisationer drabbats
av ekonomisk skada eller fértroendeskada. Det 6kande beroendet till it- och informationssystem
leder till att ett bortfall av dessa kritiska tillgangar far stérre konsekvenser an tidigare.
Kontinuitetshantering ar en vasentlig del for att kunna uppratthalla verksamheter pa en tolererbar
niva vid sadana handelser.

Lekmannarevisorerna bedomer att de negativa konsekvenserna vid en extraordinadr handelse eller
annan kris som betydande om det inte finns andamalsenlig kontinuitetsplanering.
Lekmannarevisorerna drar darfor slutsatsen att arbetet med kontinuitetshantering och rutiner
behdver granskas.

1 Directive on the resilience of critical entities
2The Directive on Security of Network and Information Systems
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2.1 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Syftet med granskningen har varit att bedéma styrelsen har sakerstallt en tillrdcklig planering for
att uppréatthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Granskningen har omfattat foljande revisionsfragor:

- Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet ska genomfoéras?

- Finns dokumenterade kontinuitetsplaner eller motsvarande underlag som beskriver
hantering om it-avbrott skulle intraffa?

- Har de samhallsviktiga verksamheterna analyserat sina kritiska beroenden till
informationssystem och identifierat behov av atgarder for att hantera it-avbrott?

- Har atgéarder vidtagits som starkt formagan att uppratthalla verksamheten pa en tolererbar
niva i handelse av it-avbrott (exempelvis reservrutiner, analoga arbetssatt eller redundanta
I6sningar)?

- Har oévningar genomforts for att utvardera kontinuitetsplaner och tillhérande rutiner?

- Finns en etablerad uppfoljning och kontroll av arbetet med kontinuitetshantering?

2.1.1  Avgrdnsning

Granskningen har avgransats till att omfatta styrelsen for Signalisten och styrelsen for Solnabostader
AB.

Granskningen avser ar 2025.

Granskningen har inte omfattat underlag eller information som &r sakerhetsskyddsklassad.

2.2 REVISIONSKRITERIER
| granskningen har revisionskriterierna utgjorts av:

- Kommunallagen 6 kap § 6
- Aktiebolagslagen

- Lag om kommuners och regioners atgarder infér och vid extraordinara handelser i fredstid
och beredskap.

- Myndigheten fér samhéllsskydd och beredskaps vagledning for Risk- och sarbarhetsanalyser,
MSB245

- MSBFS 2015:5

- Bolagsordning

- Agardirektiv

- Handlingsplan for krisberedskap 2024 - 2026

2.3 METOD

Granskningen har genomfoérts genom studium och analys av for granskningen relevanta
styrande dokument. De dokument vi tagit del av ar Solna stads Handlingsplan for krisberedskap
2024-2026, Stadgar for Bostadsstiftelsen Signalisten, Bolagsordning Solnabostader, Affarsplan
2025, Krisplan, Internkontrollplan 2025, Styrelsens arbetsordning samt VD-instruktion.

Intervjuer har genomférts med VD och utvecklingschef.
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Vidare ingick i granskningens metod att géra en aktgranskning i form av stickprovsvis kontroll av
dokumenterade kontinuitetsplaner. | dessa skulle en bedémning goras huruvida kritiska
beroenden till informationssystem beaktats. Detta har inte kunnat genomféras da
kontinuitetsplaner ej varit tillgdngliga och ovriga underlag inte beskrivit rutiner for hantering vid
it-avbrott. Detta presenteras mer ingaende under iakttagelse-avsnitten.

De bedémningar som avlamnas i granskningen har utgatt ifran féljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

Samtliga intervjuade har getts mojlighet att sakgranska rapportens innehall.
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3 RESULTAT AV GRANSKNINGEN

3.1 KRAV PA ARBETET MED KONTINUITETSHANTERING

Kommunfullméaktige har beslutat om Handlingsplan fér krisberedskapsarbetet 2024-20263.
Handlingsplanen syftar till att skapa en 6vergripande strategisk inriktning for stadens arbete
med krisberedskap och civilt foérsvar. Handlingsplanen omfattar alla namnder, stiftelse- och
bolagsstyrelser och ska anvdndas som ett inriktande stod for mer detaljerad och
verksamhetsspecifik planering.

Handlingsplanen innehaller ett antal uppdrag fér perioden 2024—-2026 dar genomfora
kontinuitetsplanering ar ett av dessa. Samtliga namnder, stiftelser och bolag forvantas arbeta
forebyggande med kontinuitetsplanering. Arbetet ska utga fran namndens, stiftelsens eller
bolagets genomforda risk- och sarbarhetsanalys.

Vi har i granskningen fatt uppgift om att stiftelsen och bolaget inte har fattat ndgot beslut om
att anta Handlingsplan for krisberedskap som styrning for arbetet. Vi har genom
dokumentgranskning kunnat konstatera att det utéver handlingsplanen saknas reglering 6ver
arbetet med krisberedskap. Vi har inte i erhallna dokument som stadgar for stiftelsen,
bolagsordning for Solnabostader, arbetsordning for styrelsen, VD-instruktion eller Affarsplan
noterat att krisberedskap eller ansvar inom omradet namns.

| Solna stads Risk- och sarbarhetsanalys (RSA) ingar att definiera vilka av koncernens
verksamheter som identifierats som samhéllsviktiga. Tillhandahallande av bostader och lokaler
ingar dock inte i den forteckning som presenteras i stadens RSA vilket &r i linje med
Myndigheten for samhallsskydd och beredskaps forteckning 6éver samhallsviktiga verksamheter.
Intervjuade fran stiftelsen bekraftar att dven de gjort samma bedémning vilket innebér att
stiftelsen inte har nagot formellt krav om kontinuitetshantering.

3.1.1 Beddbmning

Var bedomning &r att det finns tydliga krav pa stiftelsens och bolagets arbete med
kontinuitetshantering. Da verksamheterna inte dr samhallsviktiga saknas formella krav om
kontinuitetsplaner.

Vi baserar var bedomning pa att kravet om kontinuitetshantering riktas till verksamheter som ar
identifierade som samhallsviktiga vilket inte tillhandahallande av fastigheter eller lokaler
beddms som. Vi bedémer dock att det finns behov av att tydliggoéra krav avseende stiftelsen och
bolagets arbete med beredskap for it-avbrott da detta troligen riskerar att paverka
verksamheterna i hog grad om en sadan handelse skulle intraffa.

3 Beslutad 2023-12-18 KS/2023:262
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3.2 ARBETET MED KONTINUITETSHANTERING

Stiftelsen har genomfort arbete med krisberedskap, bland annat genom risk- och
sarbarhetsanalys dér stiftelsen anvant samma metodik som staden. | arbetet hade de stéd fran
stadens sakerhetsskyddschef. Styrelsen har enligt intervjuade varit aktivt involverade i
framtagandet av risk- och sarbarhetsanalysen, bland annat genom deltagande vid en strategidag
samt en efterféljande varderingsovning. Inom ramen for RSA-arbetet har styrelsen identifierat
risker och relevanta atgarder. Genomforandet av atgarder har sedan bedrivits i
ledningsgruppen.

Stiftelsen har en dokumenterad krisplan i vilken det ingar vissa beddomningar som kan utgora
stod vid storningar eller avbrott.

Inom stiftelsen ansvarar i nuldget utvecklingschef for arbetet med risk- och sarbarhetsanalys,
krisorganisation och krisplan. Stiftelsen har sett behov av att ha en sdkerhet- och
beredskapssamordnare men har inte nagon sadan funktion pa plats i nuldget. Intervjuade
framhaller it-samordnare och dven arkivare, som har rollen dataskyddsombud, som vasentliga
da det géller informationshantering och systemsakerhet.

3.2.1 Metod och genomférande av kontinuitetshantering

Stiftelsen har en dokumenterad krisplan. Enligt underlaget syftar den till att ge en 6versiktlig
struktur om en kris skulle intraffa och beskriva de resurser som kan behdvas vid en kris. Planen
ska kunna anvdndas som stod nér en kris intréffar och inkluderar processen fran nar ett larm
initieras till avslut och uppfoéljning av krissituationen.

3.2.2 Atgirder och reservrutiner

Stiftelsen framfor i intervju att dokumentationen kring kontinuitetsplanering i dagslaget framst
utgors i den krisplan som finns. Bland annat ingar i den vissa kritiska beroenden som
identifierats. Forutom det som ingar i krisplanen sa beskriver intervjuade att det finns en god
medvetenhet om behov av redundans och kontinuitet dar reservrutiner finns upprattade. Som
exempel finns som bilaga till planen checklistor fér hantering av specifika handelser, exempelvis
stromavbrott och bortfall av varmeforsorjning. Det saknas i nulaget checklista for it-storning eller
avbrott.

Intervjuade uppger dock att stiftelsen flertalet ganger gjort bedémningar av vilka av deras
system som ar mest kritiska (dock inte inom ramen for krisplanen). Stiftelsen har darefter i avtal
med extern driftsleverantor stallt ett antal krav inom bland annat tillgdnglighet till
verksamhetssystem. Det finns en tydlig kravbild for hur lange ett system far ligga nere samt
backuprutiner, krav pa incidenthantering, krav pa driftssakerhet osv.

Alternativa l6sningar finns identifierade, exempelvis mojligheten att 6verga till analogt arbete
med papper och penna vid systembortfall, samt att vissa funktioner sasom vatten- och
varmeforsorjning som dr automatiserade kan overga till manuell drift.
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3.2.3 Beddmning

Vi bedémer att stiftelsen inte har nagot krav om dokumenterade kontinuitetsplaner. Vi
beddmer att bolaget genom andra processer i allt vasentligt har analyserat kritiska beroenden
till informationssystem samt vidtagit atgarder som analyser visat behov av.

Da stiftelsen inte har ndgot formellt krav om dokumenterade kontinuitetsplaner sa saknas
sadana i nuldget. Vi konstaterar att stiftelsen genom andra processer analyserat kritiska
beroenden samt dven hos externa leverantorer kravstallt atgarder i syfte att sdkerstélla
tillganglighet och aterstéllning i handelse av stérning eller avbrott. | enlighet med krav i styrande
dokument, sa har bolaget en Risk- och sarbarhetsanalys samt krisplan som beskriver vissa
beroenden och atgarder for att hantera kriser och stérningar. Det finns dven analyser och
atgarder i syfte att skydda information och system samt vid behov utféra arbetet med manuella
arbetssatt och rutiner.

3.3 OVNING FOR ATT UTVARDERA KONTINUITETSPLANERINGEN

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap ska kommuner ansvara for att fortroendevalda och anstélld personal far
den utbildning och 6vning som behdvs for att de ska kunna 16sa sina uppgifter vid extraordinara
handelser i fredstid.

Intervjuade beskriver att stiftelsen identifierat behovet av att genomfora en krisévning for att
utvardera tillgangliga planer och rutiner. En évning ar planerad att genomforas under hosten 2025
for att identifiera konkreta forbattringsatgarder.

3.3.1 Beddmning

Var bedémning &r att det inte har genomforts dvningar for att utvardera kontinuitetsplaner och
tillhérande rutiner.

Stiftelsen har inte genomfért ndgon évning for att utvardera krisplan och tillhérande rutiner.
Ovning &r planerad vilket vi bedémer ar en visentlig del for att identifiera ytterligare behov av
atgarder samt planering vid kriser och handelser.

3.4 UPPFOLINING

Stiftelsens internkontrollplan for 2025 ar baserad pa risk- och sarbarhetsanalysen som genomférdes
2024%. Internkontrollplanen innehéller inte ndgra kontrollomraden inom krisberedskap eller
kontinuitetshantering avseende it-sakerhetshandelser eller it-avbrott.

Nagon annan uppfdljning eller rapportering har inte genomférts enligt muntliga uppgifter i
intervjuer.

4 Internkontrollplan 2025 baserad pa risk- och konsekvensanalys 2024
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3.4.1 Bedbmning

Var bedomning ar att stiftelsen inte har nagot krav om uppfoljning och kontroll av arbetet med
kontinuitetshantering.

Som namnts i tidigare avsnitt sa har inte stiftelsen nagot krav om kontinuitetshantering varpa vi
gor bedomningen att de inte heller har krav om uppféljning och kontroll inom omradet. Vi
bedomer dock att det &r vasentligt att styrelserna erhaller information om formaga att hantera
kriser och handelser varpa en uppféljning och rapportering bor etableras i nagon form.
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4 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedéma om styrelserna har sakerstallt en tillrdcklig
planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Var samlade bedomning utifran granskningens syfte &r att stiftelsens och bolagets verksamhet
inte ar identifierade som samhallsviktiga och att det darfor saknas formella krav om
kontinuitetshantering. Vi bedomer att styrelsen for stiftelsen, dar krisberedskapsarbetet
genomfors, endast delvis har sadkerstillt en tillrdcklig planering for att uppratthalla kontinuitet
i verksamheten vid kritiska it-sdkerhetshandelser.

Utifran resultatet av var granskning rekommenderar vi styrelsen att:

e Efterfraga tydliggérande i stadgar om vilka krav och férvantningar som kommunen har
pa stiftelsens krisberedskapsarbete.

e Overviga att fatta beslut om féljsamhet till Solna stads Handlingsplan for krisberedskap,
sa att arbetet inom koncernen utgar frdn gemensamma principer.

e Faststalla krav pa krisberedskapsarbetet, exempelvis avseende planeringsforutsattningar
om motstandskraft och formaga for handelser och kriser.

e Komplettera krisplanen med reservrutiner for it-avbrott samt utvardera om det finns
behov av beredskapsatgarder specifikt kopplat till risken for it-sdkerhetshandelser.

e Genomfdra 6vning i syfte att utvardera befintliga planer och rutiner.

e Etablera rutiner for uppfoljning av krisberedskapsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets krisberedskapsformaga.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen i dotterbolaget att:

e Genomfdra en riskanalys for att bedoma om det finns faktorer att beakta i
krisberedskapsarbetet och planeringen for att hantera it-sdkerhetshiandelser och avbrott
som inte i nuldget inkluderats i stiftelsens risk- och sarbarhetsanalys och tillhérande
atgarder.

Datum som ovan

Azets Revision & Radgivning AB

Mikael Lind Jenny Thorn

Certifierad kommunal revisor Verksamhetsrevisor
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