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1 SAMMANFATTNING

Azets Revision & Radgivning har av lekmannarevisorerna i Norrenergi AB fatt i uppdrag att
granska bolagets beredskap och planering for att sdkerstalla kontinuitet i verksamheter om
kritiska it-sdkerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i
revisionsplanen for ar 2025.

Syftet med granskningen har varit att beddma om styrelsen har sakerstallt en tillracklig
planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Var samlade beddmning utifran granskningens syfte &r att styrelsen endast delvis har
sdkerstallt en tillrdcklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska
it-sakerhetshandelser.

Bakgrunden till var samlade bedomning ar att granskningen visat att det saknas styrande
dokument som reglerar krav pa bolagets arbete med kontinuitetshantering. Det pagar ett arbete
med att starka bolagets informationssakerhetsarbete vari kontinuitetsplanering ar en del.
Arbetet ar dock i en uppstartsfas och dokumenterade kontinuitetsplaner saknas vid tid for
granskningen. Inom bolaget har tekniska atgarder vidtagits for 6kad redundans och kontinuitet
och det finns dven ett stort antal instruktioner och rutiner i driftverksamheten for olika
handelser. Vi bedomer dock att det finns risk for att dessa inte ar tillrackligt valgrundade och
aktuella. Detta mot bakgrund av avsaknad av strukturerad kontinuitetshanteringsprocess med
analyser och bedéomningar av konsekvenser och beroenden. Det har inte heller genomforts
ovningar for att utvardera att nuvarande planer och rutiner ar tillrackliga vid kriser eller
hdndelser. Vi bedomer dven att det saknas tillrackliga rutiner och systematik for uppfoljning av
arbetet och rapportering till styrelsen.

| det foljande redovisas vara samlade bedomningar av respektive revisionsfraga.

Nej Endast delvis | alit vasentligt Ja
Revisionsfraga Bedomning

Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet  Nej
ska genomforas?

Finns dokumenterade kontinuitetsplaner eller motsvarande underlag Endast delvis
som beskriver hantering om it-avbrott skulle intraffa?

Har de samhallsviktiga verksamheterna analyserat sina kritiska Endast delvis
beroenden till informationssystem och identifierat behov av atgarder
for att hantera it-avbrott?

Har atgarder vidtagits som starkt formagan att uppratthalla Endast delvis
verksamheten pa en tolererbar niva i handelse av it-avbrott (exempelvis
reservrutiner, analoga arbetssatt eller redundanta I6sningar)?
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Har 6vningar genomforts for att utvardera kontinuitetsplaner och Nej
tillhérande rutiner?

Finns en etablerad uppfoljning och kontroll av arbetet med Nej
kontinuitetshantering?

Fér ndrmare beskrivning av bakgrunden till vdra bedémningar hénvisar vi till respektive avsnitt i

revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen att:

Efterfraga tydliggérande i dgardirektiv om vilka krav och forvantningar som dgaren har
pa bolagets krisberedskapsarbete.

Overviaga att fatta beslut om féljsamhet till Solna stads Handlingsplan fér krisberedskap,
sa att arbetet inom koncernen utgar fran gemensamma principer.

Faststalla krav pa bolagets krisberedskaps- och kontinuitetshanteringsarbete och
genomfora arbetet for kritiska processer och leveranser.

Tillse att identifierade kontinuitetsframjande atgarder vidtas, alternativt kravstalls hos
externa leverantorer, i syfte att starka motstandskraft och formaga att fungera.
Genomfdra 6vning utifran scenariot it-sdkerhetshindelse/it-avbrott i syfte att utvdrdera
befintliga planer och rutiner.

Etablera rutiner for uppfoljning av krisberedskapsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets krisberedskapsformaga.
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2 BAKGRUND

Azets Revision & Radgivning har av lekmannarevisorerna i Norrenergi AB fatt i uppdrag att
granska bolagets beredskap och planering for att sakerstalla kontinuitet i verksamheten om
kritiska it-sdkerhetshandelser skulle intraffa som leder till it-avbrott. Uppdraget ingar i
revisionsplanen for ar 2025.

En god krisberedskap &r en forutsattning for att verksamheterna ska sta val rustade infor olika
former av samhallsstérningar och for att klara av att hantera olika former av krissituationer. En
vasentlig del i arbetet &r kontinuitetshantering for kritiska processer utifran olika kriser som
kommunen kan drabbas av.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka om de
inte fungerar kan leda till skada for saval enskilda individer som samhallet i stort. Dessa
funktioner behover fungera varje dag dven om incidenter intraffar och det for verksamheten ar
ett sa kallat onormalt lage.

Under 2026 forvantas tva nya lagar trada i kraft i Sverige:

Lag om motstandskraft hos kritiska verksamhetsutévare
Med utgdngspunkt fran CER-direktivet beslutat av EU. Direktivet stéller krav pa atgédrder fér att
starka motstandskraften i viss samhallsviktig verksamhet.

Cybersakerhetslagen

Med utgdngspunkt fran NIS?2-direktivet beslutat av EU. Direktivet syftar till att uppna en hog
gemensam cybersdkerhetsniva i hela unionen. Jamfort med nuvarande NIS-reglering kommer
tydligare krav stéllas pa bland annat riskanalyser och olika sdkerhetsatgarder.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker med
stora konsekvenser som foljd. Exempelvis har skyddsvard information forlorats,
verksamhetsprocesser stoppats eller sa har den bristande sdkerheten och beredskapen lett till
att organisationer drabbats av ekonomisk skada eller fortroendeskada. Det 6kande beroendet
till it- och informationssystem leder till att ett bortfall av dessa kritiska tillgdngar far storre
konsekvenser &n tidigare. Kontinuitetshantering ar en vasentlig del for att kunna uppratthalla
verksamheter pa en tolererbar niva vid sddana handelser.

Lekmannarevisorerna bedomer att de negativa konsekvenserna vid en extraordinar handelse
eller annan kris som betydande om det inte finns andamalsenlig kontinuitetsplanering.
Lekmannarevisorerna drar darfor slutsatsen att arbetet med kontinuitetshantering och rutiner
behover granskas.

1 Directive on the resilience of critical entities
2 The Directive on Security of Network and Information Systems
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3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Granskningen har omfattat féljande revisionsfragor:

o Finns tydliggjorda krav avseende kontinuitetshantering och hur arbetet ska
genomforas?

o Finns dokumenterade kontinuitetsplaner eller motsvarande underlag som
beskriver hantering om it-avbrott skulle intraffa?

o Har de samhallsviktiga verksamheterna analyserat sina kritiska beroenden till
informationssystem och identifierat behov av atgarder for att hantera it-avbrott?

o Har atgérder vidtagits som starkt formagan att uppratthalla verksamheten pa en
tolererbar niva i handelse av it-avbrott (exempelvis reservrutiner, analoga
arbetssatt eller redundanta I6sningar)?

o Har évningar genomforts for att utvardera kontinuitetsplaner och tillhérande
rutiner?

o Finns en etablerad uppféljning och kontroll av arbetet med
kontinuitetshantering?

3.1 AVGRANSNING

Granskningen har avgransats till att omfatta styrelsen for Norrenergi AB.

Granskningen har inte omfattat underlag eller information som ar sakerhetsskyddsklassad.

4 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

Kommunallagen 6 kap § 6
Aktiebolagslagen

Lag om kommuners och regioners atgarder infér och vid extraordindra handelser i
fredstid och beredskap.

Myndigheten for samhallsskydd och beredskaps vagledning for Risk- och
sarbarhetsanalyser, MSB245

MSBFS 2015:5

Agardirektiv

Bolagsordning

Solna Stads Handlingsplan for krisberedskap 2024 - 2026

Sida 6 av 12



Granskning av kontinuitetshantering i handelse av it-avbrott| Azets

5 METOD

Granskningen har genomforts genom studium och analys av for granskningen relevanta
styrande dokument. De dokument vi tagit del av ar Solna stads Handlingsplan for krisberedskap
2024-2026, agardirektiv samt dokumentet Sakerhetsmal — Ledningssystem for
informationssakerhet.

Intervjuer har genomférts med IT-chef samt sdkerhetskonsult samt automationsingenjoér med
ansvar for OT-miljoer3.

Vidare ingick i granskningens metod att géra en aktgranskning i form av stickprovsvis kontroll av
dokumenterade kontinuitetsplaner. | dessa skulle en bedémning gbras huruvida kritiska
beroenden till informationssystem beaktats. Detta har inte kunnat genomféras da underlag
saknats nar vi efterfragat dessa. Detta presenteras mer ingdende under iakttagelse-avsnitten.

De bedémningar som avlamnas i granskningen har utgatt ifran foljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

Samtliga intervjuade har getts mojlighet att sakgranska rapportens innehall.

3 OT=Operational Technology. Processbaserad IT som nyttjas inom drift och anliggningar.
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6 RESULTAT AV GRANSKNINGEN

6.1 KRAV PA ARBETET MED KONTINUITETSHANTERING

Kommunfullméktige i Solna stad har beslutat om Féretagspolicy®. Policyn reglerar att
kommunfullmaktige har det yttersta dgaransvaret for kommunens foretag. Kommunens
ledningsfunktion 6ver foretagen utgar fran kommunfullméktige antingen genom direkta direktiv
eller genom delegerat forvaltningsuppdrag som kommunstyrelsen erhallit.

Vidare framgar malsattningen att verksamheten inom Solna stads totala organisation skall
tillgodose intressen som gagnar organisationen i dess helhet. Alla former av suboptimeringar
skall undvikas. Kommunstyrelsens uppdrag att samordna kommunens och féretagens
verksamhet ska respekteras.

Norrenergi AB ags till 2/3 av Solna stad och 1/3 av Sundbybergs stad. | dgardirektiv for
Norrenergi AB® framgar att kommunfullmaktige i de bada kommunerna gemensamt utéver
dgarrollen gentemot bolaget samt att kommunstyrelserna i de bada kommunerna gemensamt
utover tillsyn éver bolaget. Det saknas reglering om krav pa bolagets krisberedskapsarbete i
dgardirektivet.

Kommunfullméaktige i Solna stad har beslutat om Handlingsplan for krisberedskapsarbetet 2024—
2026°. Handlingsplanen syftar till att skapa en évergripande strategisk inriktning for stadens
arbete med krisberedskap och civilt forsvar. | handlingsplanen framgar att den omfattar alla
namnder, stiftelse- och bolagsstyrelser och ska anvdandas som ett inriktande stéd for mer
detaljerad och verksamhetsspecifik planering. Handlingsplanen innehaller ett antal uppdrag for
perioden 2024-2026 dar genomfora kontinuitetsplanering ar ett av dessa. Samtliga namnder,
stiftelser och bolag forvantas arbeta forebyggande med kontinuitetsplanering. Arbetet ska utga
fran namndens eller bolagets genomfdrda risk- och sarbarhetsanalys.

| Solna stads risk- och sarbarhetsanalys (publik version) ingar forteckning éver de forvaltningar
och bolag som har identifierats som samhallsviktig verksamhet. Norrenergis
verksamhetsomraden ingar inte i listan 6ver kommunaltekniska funktioner som &r identifierade
som samhallsviktiga. Ddremot sa benamns verksamheten som ett kritiskt beroende for flertalet
andra verksamheter som skulle fa en stor paverkan om inte bolagets drift fungerar.

| intervjuer framkommer att Norrenergis styrelse inte fattat beslut om att handlingsplanen ska
vara gallande for bolagets arbete. Vi har inte heller tagit del av nagra andra styrande dokument
som beskriver krav pa verksamheternas krisberedskaps- och kontinuitetshanteringsarbete.

Intervjuade beskriver att arbetet med kontinuitetshantering framst ar en del av det arbete som
initierats inom informationssakerhet med malet att etablera ett ledningssystem for
informationssakerhet som motsvarar kraven for efterlevnad av NIS2-direktivet. Arbetet inleddes
med en workshop med ledningen i maj 2024 dar kravnivaer och mal faststalldes. En
informationssakerhetspolicy finns i utkastform men ar inte beslutad av styrelsen. Bolaget har
beslutat att genomfoéra sitt informationssdkerhetsarbete med grund i ett stodsystem dar bade

4 Beslutad 2004-03-29 § 20
5 Underlaget saknar uppgift om beslutsinstans och datering.
6 Beslutad 2023-12-18 KS/2023:262
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kravnivaer och dokumentation sker. Vi har tagit del av dokumentation fran systemet dar malet
som anges for arbetet ar ”att ett IGngsiktigt arbetssdtt etableras som stdrker férmdgan att
hantera omvdrldsférdndringar och félja gdllande lagstiftning”. Detta ska uppnas genom
ledningens inriktning och grundas i affarsdrivna prioriteringar, riskanalyser och
kontinuitetsplanering.

| nuldget saknas dock dokumenterade riktlinjer for hur arbetet ska genomforas.

6.1.1 Bedomning

Var bedémning ar att det inte finns tydliggjorda krav avseende kontinuitetshantering och hur
arbetet ska genomforas.

Vi baserar var bedomning pa att bolagets styrelse inte beslutat om styrande dokument som
reglerar bolagets arbete med krisberedskap eller kontinuitetshantering. Ledningen har beslutat
om en inriktning for arbetet med informationssdakerhet men dokumenterade riktlinjer och
styrning saknas. Det saknas dartill beslut om planeringsforutsattningar och krav om
motstandskraft och uthallighet for bolagets férmaga om en kritisk it.

Vi bedomer att det finns ett sarskilt ansvar att bedéma behov och kravinom omradet mot
bakgrund av att flertalet andra samhallsviktiga verksamheter inom koncernen skulle fa en
vasentlig paverkan om bolagets drift inte fungerar tillfredsstéllande.

6.2 ARBETET MED KONTINUITETSHANTERING

Arbetet med kontinuitetshantering i bolaget uppges av intervjuade vara i en uppstartsfas.
Ambitionen &r att arbetet ska ske pa avdelningsniva och vara mer strukturerat enligt en
faststalld process. | nuldget genomfors arbetet med kontinuitetshantering for it-avbrott i tva
parallella processer. Dels som del i det ordinarie process- och driftsarbetet, dels i etableringen
av det systematiska informationssdkerhetsarbetet.

Informationssakerhetsarbetet genomfors framst av CISO (Chief Information Security Officer) och
IT-chef medan arbetet i driftsorganisationen leds av respektive avdelningschef. Dartill finns en
automationsingenjor som har ansvar for bolagets OT-miljo. Intervjuade lyfter behovet av att
arbetet genomfors mer samordnat och enligt en tydligare struktur dar riskbedémning och
atgarder drivs av avdelningarna och inte fran ett it-perspektiv.

6.2.1 Metod och genomférande av kontinuitetshantering

Som beskrivits tidigare sa genomfor bolaget kontinuitetsplanering inom ramen for
informationssakerhetsarbetet. | det digitala systemet som utgér grund for arbetet har sarskilda
kontroller valts ut som mappas mot olika regelverk som bolaget har att efterleva, exempelvis
NIS2-direktivet (tillampas fran 2026 i svensk lag genom Cybersakerhetslagen).

Arbetet med kontinuitetshantering beskrivs vara i uppstartsfas. Arbetet har initierats mot
bakgrund av de nya lagkraven och drivs som ett utvecklingsarbete riktat mot
Cybersdkerhetslagen. Det framhalls i intervjuer att det finns mycket kompetens och kunskap
samt god medvetenhet om sakerhetsfragor och behov av redundans och kontinuitet. Arbetet
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har dock inte gjorts enligt en faststalld struktur och process tidigare. Nu har det inom bolaget
satts samman en grupp som gemensamt arbetar med forbattringar. Med nya krav har det blivit
en storre medvetenhet dven i ledningsgrupp och styrelse att sakerhetsarbetet behover
prioriteras och att det dven kan innebara behov av investeringar for att inte riskera sanktioner
vid brister i arbetet.

Det finns en systemforteckning med ansvarig systemagare, riskanalyser och identifierade
skyddsbehov vilket gett en god kinnedom om vad som ar mest kritiskt och skyddsvart.

6.2.2 Atgirder och reservrutiner
Intervjuade beskriver att atgarder inom informationssakerhet och tekniska skydd for it och
system genomfors [6pande som del i IT-avdelningen och externa leverantorers ansvar och

uppdrag.

| granskningen har vi fokuserat fragestallningen pa atgarder som identifierats i arbetet med
kontinuitetshantering som darigenom syftar till att starka formagan for verksamheterna att
fortsatta fungera oavsett vilken kris eller hdandelse som intraffar.

Det finns inom bolaget en krisparm som ska fungera som stod vid olika kriser och handelser. |
parmen ingar instruktioner i hdandelse av storningar eller it-avbrott. Vi kan dock konstatera vid
granskning av krisparmen att vissa underlag inte har uppdaterats pa nagra ar. Enligt uppgift
finns utéver krispdrmen ett mycket stort antal instruktioner, rutiner och checklistor i
driftverksamheten. Dessa tacker alla tankbara situationer och handelser dar medarbetare
behover fa stod i alternativ hantering.

| 6vrigt sa framhalls sarskilt att kontinuitetsframjande atgarder vidtagits rent tekniskt for att
anlaggningar, system och kommunikation ska fungera med redundanta I6sningar. Det finns dven
serviceavtal och beredskapsavtal for processmiljoerna dar externa leverantérer kopplas in for
felavhjalpning och aterstallning.

6.2.3 Beddmning

Var bedémning ar att det endast delvis finns dokumenterade kontinuitetsplaner eller
motsvarande underlag som beskriver hantering om it-avbrott skulle intraffa.

Var bedémning ar att bolaget endast delvis har analyserat sina kritiska beroenden till
informationssystem samt endast delvis identifierat och vidtagit atgarder for att kunna hantera
it-avbrott.

Vi beddmer att det finns dokumenterade underlag med rutiner och instruktioner for olika
handelser men att dessa inte ar ett resultat av genomford process for kontinuitetshantering dar
analyser och bedomningar gjorts av exempelvis konsekvenser och beroenden och resurser. Vi
bedomer att bolagets beredskapsarbete skulle starkas av att genomforas utifran en systematisk
och sammanhallen process.

Vi bedomer att ett antal atgarder vidtagits men kan samtidigt konstatera att dessa inte baserats
pa ovan namnda analyser och bedémningar vilket darfor kan leda till risk att atgarder inte star i
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relation till beroenden och resurser som kravs for att sdakerstalla bolagets kontinuitet vid
exempelvis it-avbrott.

6.3 OVNING FOR ATT UTVARDERA KONTINUITETSPLANERINGEN

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hoéjd beredskap ska kommuner ansvara for att fértroendevalda och
anstéalld personal far den utbildning och 6vning som behovs for att de ska kunna l6sa sina
uppgifter vid extraordindra handelser i fredstid.

Norrenergi har genomfort vissa dvningar men inte med inriktning pa it-sdkerhetshandelse eller
it-avbrott. Det innebdr i sin tur att rutiner och instruktioner inte har utvarderats. Intervjuade
beskriver dartill att de ser behov av att genomfoéra utbildning i kontinuitetshantering for 6kad
forstaelse infor genomfdrande av kontinuitetsplaneringen for kritiska system och processer.

6.3.1 Beddmning

Var bedémning ar att det inte har genomforts dvningar for att utvardera kontinuitetsplaner och
tillhérande rutiner.

Vi baserar var bedémning dels pa att kontinuitetsplaner saknas varpa évningar for att utvardera
dessa och tillhérande rutiner inte har genomforts, dels pa att 6vningar utifran scenariot for it-
avbrott inte har genomforts.

6.4 UPPFOLINING
Det saknas reglering 6ver hur bolagets arbete med kontinuitetshantering ska féljas upp eller hur
rapportering till styrelsen férvantas.

Vi har inte tagit del av ndgon dokumenterad uppféljning. Intervjuade bekraftar att det saknas en
strukturerad uppfoljning. Det har inte heller skett ndgon sarskild rapportering till styrelsen
avseende bolagets kontinuitetsférmaga.

6.4.1 Beddmning

Var bedéomning ar att det inte finns en etablerad uppfdljning och kontroll av arbetet med
kontinuitetshantering.

Vi baserar var bedomning pa att det saknas en strukturerad uppféljning och det saknas
rapportering till styrelsen om bolagets arbete med kontinuitetshantering. D3 styrelsen ar ytterst
ansvariga bedomer vi att det ar vasentligt att rutiner for uppféljning och rapportering etableras.
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7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att beddma styrelsen har sakerstéllt en tillracklig planering for
att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

Var samlade bedémning utifran granskningens syfte &r att styrelsen endast delvis har
sdkerstallt en tillrdcklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska
it-sakerhetshandelser.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen att:

e Efterfraga tydliggdrande i dgardirektiv om vilka krav och férvantningar som agaren har
pa bolagets krisberedskapsarbete.

o Overviga att fatta beslut om féljsamhet till Solna stads Handlingsplan for krisberedskap,
sa att arbetet inom koncernen utgar fran gemensamma principer.

e Faststalla krav pa bolagets krisberedskaps- och kontinuitetshanteringsarbete och
genomfora arbetet for kritiska processer och leveranser.

e Tillse att identifierade kontinuitetsframjande atgarder vidtas, alternativt kravstalls hos
externa leverantorer, i syfte att starka motstandskraft och formaga att fungera.

e Genomfdra 6vning utifran scenariot it-sikerhetshandelse/it-avbrott i syfte att utvirdera
befintliga planer och rutiner.

e Etablera rutiner for uppfoljning av krisberedskapsarbetet som sakerstaller att styrelsen
far den information som kravs for att ha insyn i bolagets krisberedskapsférmaga.

Datum som ovan

Azets Revision & Radgivning AB

Mikael Lind Jenny Thérn

Certifierad kommunal revisor Verksamhetsrevisor
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