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Sammanfatining

PwC har pa uppdrag av de fortroendevalda revisorerna i Solna stad genomfort en
granskning av losenordsstandard, installningar i Active Directory och
behorighetsgranskning inom staden.

Revisionsfragan som har varit styrande for granskningen har formulerats enligt foljande:

Har kommunstyrelsen sdkerstdllt att Solna stads nuvarande behorighetshantering samt
losenordsstandard/kontohantering haller en tillrécklig och tillfredsstdllande niva for att
reducera risker for obehorig atkomst?

Granskningen har skett som ett led i att folja upp en tidigare granskning som utfordes av
PwC under sommaren 2018 dock med en annan revisionsfraga. Sammanfattningsvis
utforde PwC dé en teknisk granskning som pavisade identifierade risker kopplat till IT-
sakerhet, behorighetshantering samt icke uppdaterade IT- och informations-
sakerhetsdokument. Granskningen 2018 resulterade dven i en rad rekommendationer
som beror arlig revidering av styrdokument, incidenthanteringsprocess samt tydligare
kravstillning mot driftleverantor.

PwC har noterat att staden utfort och planerat atgiarder/aktiviteter i samband med byte av
driftleverantor som till viss del baserats pa tidigare rekommendationer i syfte att stirka
IT- och informationssidkerheten.

Planerade atgirder och aktiviteter har inte tagits i beaktning i denna granskning da
granskningen bor betraktas som en nulidgesanalys.

Efter genomford granskning ar var sammanfattande bedomning att kommunstyrelsen ej
sikerstillt att Solna stads nuvarande behorighetshantering samt 16senordsstandard
héller en tillracklig och tillfredsstallande niva for att reducera risker for obehorig dtkomst.

Den sammanfattande bedomningen baseras pa bedomningarna av de tio kontrollmalen
for granskningen, vilka redovisas i rapporten.
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Kontrollmal 1
Det finns en utpekad dgare for stadens behorighetsmodell.

()

.

Kontrollmal 2
Staden har rutiner pa plats for att sakerstilla att befintliga riktlinjer och policys f6ljs.

4
()
O

Kontrollmal 3
Det finns en sdker och tillforlitlig revidering, behorighetshantering och rensning av Solna
stads automatgenererade konton.

()

.

Kontrollmal 4
Det finns en sdker och tillforlitlig revidering, behorighetshantering och rensning av Solna
stads manuellt skapade konton.

Kontrollmal 5
Stadens losenordspolicy efterfoljs.
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Kontrollmal 6

Staden har en god losenordsstandard implementerad géllande exempelvis 16senordets
langd och komplexitet.

(J
@)
@

Kontrollmal 7

Inga personliga konton med administrativa rattigheter som har "password never expired”
eller dar 16senordet €j har bytts ut pa omotiverbart 1ang tid har identifierats.

()

.

Kontrollmal 8
Staden har en férsvarbar mangd domanadministratorskonton.

()

.

Kontrollmal 10

Behorighetssystemet ar konfigurerat sa att en anvandare som fatt nytt I6senord ar tvingad
att byta till ett personligt l6senord vid forsta paloggning.

()
@
@
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1. Inledning

1.1. Granskningsbakgrund

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska
styrelser, nimnder och fasta fullmiktigeberedningar.

Kommunstyrelse och facknamnder skall forvalta och genomfora verksamheten i enlighet
med fullméktiges uppdrag, lagar och foreskrifter. For att fullgora uppdraget maste
respektive organ bygga upp system och verktyg for ledning, styrning, uppfoljning, kontroll
och rapportering samt sakerstilla att dessa verktyg tillampas pa avsett sitt. En bristfallig
styrning och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett
satt.

Revisorerna har uppmarksammat att risker och hot fran det framvaxande digitala
landskapet, cyberrisker, fir 6kad uppmarksamhet fran bade foretag och myndigheter.
Detta framst orsakat av de senaste arens snabba digitala utveckling med féljande
exponering mot internet samt 6kad anvindning av smartphones och andra barbara
enheter hos medarbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och
andra antagonistiska aktorer bidrar dven till den vixande hotbilden.

Man har fran sival naringsliv som offentlig sektor insett att den hot- och riskbild som
vaxer fram behover bemotas. Vikten av en god behorighetshantering samt strangare
losenordskrav samt kontinuerlig revidering av anvandarbehorighet dr en nodvandighet
for att minska riskerna.

Revisorerna har i sin riskanalys for 2019 bedomt att det finns en risk att
kommunstyrelsen inte har sdkerstillt att kommunen har en god behorighetshantering,
I6senordsstandard och god kontohantering och har darfor gett PwC ett uppdrag att
granska omradet.
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1.2, Syfte och revisionsfraga
Granskningen syftar till att besvara foljande revisionsfraga:

Har kommunstyrelsen sdkerstdllt att Solna stads nuvarande behorighetshantering samt
losenordsstandard/kontohantering haller en tillrdcklig och tillfredsstdllande niva for att
reducera risker for obehorig atkomst?

1.2.1. Kontrollmal
Foljande kontrollmal har anvénts vid granskningen for att besvara revisionsfragan:
e Det finns en utpekad dgare for stadens behorighetsmodell.

e Staden har rutiner pa plats for att sakerstélla att befintliga riktlinjer och policys
foljs.

e Det finns en sdker och tillforlitlig revidering, behorighetshantering och rensning av
Solna stads automatgenererade konton.

e Det finns en sdker och tillforlitlig revidering, behorighetshantering och rensning av
Solna stads manuellt skapade konton.

e Stadens l6senordspolicy efterfoljs.

e Staden har en god losenordsstandard implementerad gillande exempelvis
losenordets langd och komplexitet.

e Inga personliga konton med administrativa rattigheter som har "password never
expired” eller dar losenordet ej har bytts ut pad omotiverat 1ang tid har identifierats.

e Staden har en forsvarbar mangd doméanadministratorskonton.

e Behorighetssystemet ar konfigurerat s att en anviandare som fat nytt 16senord ar
tvingad att byta till ett personligt 16senord vid forsta paloggning.

1.3. Revisionskriterier
Revisionskriterierna utgors av nedanstaende:

e Kommunallagen

e IT-styrdokument

1.4. Avgrdansning
I tid avgransas granskningen till ar 2019 samt till granskningens kontrollfragor.

1.4.1. Nominerade system

I granskningen har en Doménkontrollant Server — Windows 2012 granskats géllande
anvandarrattigheter och siakerhetsparametrar samt en Windows Server 2016 gillande
sakerhetsparametrar.
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1.5. Metod

Granskningen har utforts genom PwC:s tekniska koncept Baseline Security Assessment.
Intervjuer med relevanta personer samt kontroll av relevant dokumentation. Genomgang
av systemuppsattning genom utlasning och analys av kontoinformation i Active Directory.

PwC har testat nivan pa kontroll- och siakerhetsinstillningar i jamforelse med CIS
ramverk (Center for Internet Security) pa foljande servrar:

e Windows Server 2012 — DCo2
e Windows Server 2016 — PRNo06

Intervjuer har genomforts med:

e Helen Holst, IT-chef - Solna stad

o Mikael Alund, Informationssikerhetsansvarig — Solna stad
e Asos Shafeek, Systemforvaltare AD — Solna stad

e Hans Tideborg, IT-siakerhetsansvarig — Solna stad

e Pernilla Henriksson, Kundansvarig Solna stad — Iver

e Patrik Soderstrom, Tekniskt ansvarig Solna stad — Iver

e Linnea Edlund, Service Desk - Dataductus

Dokumentgranskning har genomforts av dokumentation gallande policys, riktlinjer,
processer, arbetsbeskrivningar och avtal tillhandahalla av Solna stad.
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2. Resultat

2.1. Kontrollmal 1
Det finns en utpekad dgare for Solna stads behorighetsmodell

2.1.1. Iakttagelser

Systemforvaltaren hos Solna stad ar utpekad dgare for behorighetsmodellen.
Systemforvaltaren har en dokumenterad rollbeskrivning som beskriver rollens
ansvarsomrade, uppdrag, mal och generella arbetsuppgifter.

2.1.2. Bedomning

PwC:s bedomning ar att det finns en utpekad dgare for stadens behorighetsmodell.
Kontrollmalet bedoms som uppfyllt.

2.2, Kontrollmal 2
Staden har rutiner pa plats for att sdkerstdlla att befintliga riktlinjer och
policys foljs

2.2.1. Iakttagelser

Det finns 6vergripande rollbeskrivningar etc. i riktlinjer/policy och avtal. Det finns dock
inga rutiner inkluderande instruktioner och kontroller for att sdkerstilla att befintliga
riktlinjer och policys foljs. Det arbete som de facto genomfors dokumenteras inte. Solna
stad har paborjat ett arbete att ta fram rutiner i samband med 6vergangen fran tidigare
driftansvarig systemleverantor.

2.2.2. Bedomning

PwC:s bedomning ar att det saknas rutiner for att sdkerstilla att befintliga rutiner och
policys foljs. Kontrollmalet bedoms som ej uppfyllt.

2.3. Kontrollmal 3

Det finns en sdker och tillforlitlig revidering, behorighetshantering och
rensning av Solna stads automatgenererade konton.

2.3.1. Iakttagelser

Behorighetstilldelning, &ndring och borttag av konton inom Solna stad kan ske pa tre
olika sitt. Anstilldas behorighet styrs automatiskt av masterdatat i HR-systemet Heroma.
Elevers behorighet styrs automatiskt av masterdatat i elevsystemet Procapita. Ovriga
behorigheter som behover tillgang till Solna stads system men som ej finns registrerade i
HR-systemen hanteras och styrs manuellt se kontrollfraga 4.

Nar en anstalld borjar hos staden registrerar personalavdelningen personens uppgifter
och organisationstillhorighet i Heroma. Genom organisationstillhorigheten far personen
automatiskt de behorigheter som tillhor gruppen i AD:t. Under natten sker en automatisk
synkning mot AD:t dar behorigheten registreras.
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Nir en person byter position eller slutar korrigeras detta i Heroma och behorigheten
uppdateras genom den automatiska synkningen till AD:t. Om en person slutar tas
rattigheterna bort och kontot sitts i karantin i 450 dagar, darefter tas det automatiskt
bort. Om personen behover ytterligare behorigheter skickas ett manuellt mail till
systemforvaltaren som tilldelar ytterligare behorighet om han anser det relevant.

Nar en elev borjar registreras elevens uppgifter i Procapita och en automatisk avstaimning
sker mot Skatteverkets uppgifter. Darefter sker den automatiska synkroniseringen for
tillagg, andring och borttag pa samma sitt som for anstallda.

Konton hos Solna stad revideras pa tva olika sitt. Anstéllda och elevers konton, vilket ar
majoriteten av stadens konton revideras genom en automatisk synkning mot stadens HR-
system Heroma och elevsystem mot Procapita varje natt.

For konton som genereras via Heroma och Procapita sker en automatisk rensning av
avslutade konton i Active Directory. Vid avslutad anstallning sitts kontot i karantin i 450
dagar och darefter tas det bort automatiskt.

2.3.2.  Bedomning

PwC:s bedomning ar att det finns en vilfungerande behorighetstilldelning, andring och
borttag av automatiskt skapade konton. Kontrollmalet bedoms som uppfyllt

2.4. Kontrollmal 4

Det finns en sdker och tillforlitlig revidering, behorighetshantering och
rensning av Solna stads manuellt skapade konton.

2.4.1. Iakttagelser

Behorighetstilldelning, &ndring och borttag av konton inom Solna stad kan ske genom
automatgenererade konton se kontrollfraga 3, eller genom en manuell process.

Det finns personer som behover behorighet till Solna stads system men som inte finns
registrerade i HR-systemet, exempelvis fastighetsskotare, servicekonton, driftleverantor
och service desk. Dessa dr manuella konton och de far sin behorighet genom IM-portalen
dar konton skapas, redigeras och avlutas manuellt. Registreringen till IM-portalen kan ske
pa flera tillvigagangssatt.

Alternativ 1 (vanligaste): personens chef kontaktar systemforvaltaren som skapar
personens behorighet manuellt via IM-portalen. Systemforvaltaren kan hantera hela
behorighetstilldelningen pa egen hand.

Alternativ 2: det finns behoriga bestillare pa Solna stad som kan kontakta Dataductus via
mail, telefon eller webbformuléar for att bestilla behorigheter. Dataductus har de behoriga
bestillarna registrerade i sitt system och en automatisk kontroll stammer av att personen
ar behorig att gora en bestillning innan Dataductus registrerar begaran.

Alternativ 3 behorighet Dataductus: Dataductus registrerar ett arende i
arendehanteringssystemet for service desk om att de behover skapa konton for sina egna
medarbetare. Efter att systemforvaltaren har godkant forfragan skapar Dataductus pa
egen hand behorigheten.
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Alternativ 4 behorighet Iver: Tekniskt ansvarig hos Iver far en begiran fran personens
narmsta chef om att en behorighet behover laggas till, &ndras eller tas bort. Tekniskt
ansvarig skapar ett darende i IM-portalen om begird behorighet. I praktiken skulle Iver
sjilva kunna skapa och hantera behorigheter, denna funktion anviands dock e;j.

For konton som ej genererats via HR-systemen, exempelvis for fastighetsskotare och
entreprenorer sker revideringen av konton manuellt av Solna stads systemforvaltare via
IM-portalen (portalen for hantering av manuella konton).

Systemforvaltaren utfor revidering av konton som inte gar via Heroma eller Procapita
ungefir en gang i manaden om personen anser att det har tillkommit ménga nya konton.
Det finns ingen dokumenterad rutin eller process for nar eller hur revidering av konton
ska utforas som inte ar kopplade till Heroma eller Procapita.

Anviandarkonton med hogre behorighet eller som skapats manuellt kraver manuell
genomgang vilket utfors av systemforvaltaren. Det finns ingen dokumenterad
processbeskrivning for hur rensning av konton utanfér Heroma och Procapita ska utforas.

Genom den intervjubaserade granskningen noterade PwC att Solna stad genomforde en
granskning av tillampning av l6senordspolicy pa anviandarniva den 24—26 september. I
samband med granskningen noterades det att ungefar 50 konton inte hade loggat in
under 2019 och ytterligare 225 konton aldrig hade loggats in varav en stor majoritet
tillhorde externa leverantorer (IM-portalen).

2.4.2. Bedomning

PwC:s bedomning ar att det saknas en faststillda, dokumenterade rutiner f6r hur
revidering av manuellt skapade konton (IM-portalen) ska utféras. PwC:s samlade
bedomning ar att kontrollmalet ej dr uppfyllt.

2.5. Kontrollmal 5
Stadens losenordspolicy efterfoljs

2.5.1. Iakttagelser

Enligt Solna Stads policy for 16senord bor ett 16senord vara minst tolv tecken langt.
Losenordet bor ha en hog kvalitet och bytas ut vid forsta paloggning.

I den tekniska BSA-analysen visar sikerhetsinstillningarna att Solna stads instéllningar
for 1osenord ar atta tecken eller langre.

2.5.2. Bedomning

PwC: bedomning ar att Stadens l6senordspolicy ej efterfoljs da det fortfarande finns
konton med l6senordslangden atta tecken. Kontrollmalet bedoms som ej uppfyllt.
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2.6. Kontrollmal 6

Staden har en god losenordsstandard implementerad gdllande exempelvis
losenordets langd och komplexitet

2.6.1. Iakttagelser

IT-sdkerhetsansvarig hanvisar till att Solna stad anviander en tolv tecken lang
l6sensstandard med hog komplexitet som behover bytas ut efter 180 dagar. For
elevkonton ar kraven pa losenordet lagre. Det pagar ett arbete inom Solna stad dar man
planerar att utoka kravet pa losenordets 1langd till 20 tecken i framtiden. Det finns ett
inplanerat l6senordsbyte for 16 000 elever under hostlovet vecka 44.

2.6.2. Bedomning

PwC:s bedomning ar att Solna stad for narvarande har en delvis god 16senordsstandard.
Rekommendationen fran CIS (Center for Internet Security) ar att ett 16senord bor vara
minst 14 tecken. PwC:s samlade bedomning &r att kontrollmalet ar delvis uppfyllt.

2.7. Kontrollmal 7

Inga personliga konton med administrativa rdattigheter som har
“password never expired” eller ddr losenordet ej har bytts ut pa
omotiverbart ladng tid har identifierats

2.7.1. Iakttagelser

PwC har utfort en teknisk granskning av konton med administrativa rattigheter. Beroende
pa behorighetstyp har dessa delats in i tre kategorier, enterprise-, doméan- och
administratorskonto.

Det finns inga konton med behorigheten Enterprise Admin som har "password never
expired” eller dar losenordet ej har bytts ut pa omotiverbart lang tid.

Det finns tio konton med behorigheten Domain Admins som har “password never
expired”. Av dessa konton ar dock samtliga systemkonton. Det finns inget konto dar
I6senordet ej har bytts ut pd omotiverbart lang tid.

Det finns 15 konton med behorigheten Administrative Rights som har "password never
expired”. Av dessa konton ar dock samtliga systemkonton. Det finns sju konton dar
losenordet inte har bytts ut pa 6ver 9o dagar. Samtliga av dessa konton tillhor externa
leverantorer.

2.7.2. Bedomning

PwC:s bedomning ar att det inte finns négra personliga konton med “password never
expired” eller konton vars losenord inte har bytts ut pa omotiverbart lang tid.
Kontrollmalet bedoms som uppfyllt.
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2.8. Kontrollmal 8
Staden har en forsvarbar mdangd domdanadministratorskonton

2.8.1. Iakttagelser

Solna stad har totalt 15 stycken domanadministratorskonton. Flertalet av kontona ar
systemkonton.

2.8.2.  Bedomning

PwC:s bedomning ar staden har en férsvarbar méangd doméanadministratorskonton.
Kontrollmalet bedoms som uppfyllt.

2.9. Kontrollmal 9

Behorighetssystemet dr konfigurerat sa att en anvdndare som fatt nytt
losenord dr tvingad att byta till ett personligt losenord vid forsta

paloggning

2.9.1. Iakttagelser

Nir en ny anviandare far ett konto tilldelas ett systemgenererat 16senord. Detta 16senord
maste anvindaren byta ut vid forsta paloggning.

Nar en redan befintlig anvindare behover ett nytt 16senord kontaktar denna sjilv service
desk. I majoriteten av fallen far personen ett nytt losenord genom att identifiera sig i
portalen via BankID. Vid fall dar personen inte har BankID finns ett registrerat
telefonnummer kopplat till samtliga anvindare som inte kan dndras av anvandaren sjalv.
Ett nytt systemgenererat 16senord skickas i dessa fall via sms till personens
telefonnummer.

Nir anviandaren far ett nytt 16senord finns det ingen funktion som tvingar anvindaren att
byta ut 16senordet da det inte fungerar pa alla system som anvinds av Solna Stad.

2.9.2. Bedomning

PwC:s bedomning ar att behorighetssystemet ar konfigurerat sa att en ny anvindare
tvingas byta till ett personligt 16senord vid forsta paloggning. Daremot ar det inte alla av
stadens system som stottar konfigurationen vid begiran av nytt 16senord. PwC bedomer
att konfigurationen anviands i den mén som det ar mgjligt. Kontrollmalet bedoms som
delvis uppfyllt.

December 2019 13 av 16
Solna stads fortroendevalda revisorer
PwC



Granskning av behorighetshantering & l6senordsstandard

3.
3.1.

Bedomningar

Revisionell bedomning

Efter genomford granskning ar den sammanfattade bedomningen att kommunstyrelsen ej
sakerstallt att Solna stads nuvarande behorighetshantering samt l6senordsstandard haller
en tillracklig och tillfredsstillande niva for att reducera risker for obehorig dtkomst.

3.2.

Bedomning utifran kontrollfragor

Kontrollmal

Bedomning

Det finns en utpekad idgare for
stadens behorighetsmodell.

PwC:s bedomning ar att det finns en utpekad
agare for stadens behorighetsmodell.
Kontrollmalet bedoms som uppfyllt.

Staden har rutiner pa plats for
att siikerstiilla att befintliga
riktlinjer och policys foljs.

PwC:s bedomning ar att det saknas rutiner for
att sakerstalla att befintliga rutiner och policys
foljs. Kontrollmalet bedoms som ej uppfyllt.

Det finns en siiker och
tillforlitlig revidering,
behorighetshantering och
rensning av Solna stads
automatgenererade konton.

PwC:s bedomning ar att det finns en vil
fungerande behorighetstilldelning, 4ndring och
borttag av automatiskt skapade konton.
Kontrollmalet bedoms som uppfyllt.

Det finns en siker och
tillforlitlig revidering,
behorighetshantering och
rensning av Solna stads
manuellt skapade konton.

PwC:s bedomning ar att det saknas en
faststéllda, dokumenterade rutiner for hur
revidering av manuellt skapade konton (IM-
portalen) ska utforas. PwC:s samlade
bedomning ar att kontrollmélet ej uppfyllt.

Stadens l6senordspolicy
efterfoljs.

PwC: bedomning ar att stadens 16senordspolicy
ej efterfoljs da det fortfarande finns konton
med losenordslangden atta tecken.
Kontrollmalet bedoms som ej uppfyllt.

Staden har en god
lé6senordsstandard
implementerad gillande
exempelvis l6senordets liingd
och komplexitet.

D00 000 1008 OO0 OO®000

PwC:s bedomning ar att Solna stad for
niarvarande har en delvis god
l6senordsstandard. Rekommendationen fran
CIS (Center for Internet Security) ar att ett
16senord bor vara minst 14 tecken. PwC:s
samlade bedomning ar att kontrollmalet ar
delvis uppfyllt.

Inga personliga konton med
administrativa rittigheter
som har “password never
expired” eller diir l6senordet
ej har bytts ut pa omotiverbart
lang tid har identifierats.

OO0

PwC:s bedomning ar att det inte finns nagra
personliga konton med "password never
expired” eller konton vars losenord inte har
bytts ut pa omotiverbart lang tid. Kontrollmaélet
bedoms som uppfyllt.
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PwC:s bedomning ar staden har en forsvarbar
mingd doménadministratorskonton.
Kontrollmalet bedoms som uppfyllt.

Staden har en forsvarbar
mingd
domianadministratorskonton.

Behorighetssystemet ér
konfigurerat sa att en
anviandare som fatt nytt
losenord ar tvingad att byta
till ett personligt l16senord vid
forsta paloggning.

PwC bedomer att konfigurationen anvands i
den mén som det ar mgjligt. Kontollmélet
bedoms som delvis uppfyllt.

LOOCO0)

3.3. Rekommendationer
Utifran genomford granskning lamnas foljande rekommendationer.

3.3.1. Rekommendationer efter genomford behorighetsgranskning

PwC har identifierat ett antal atgdarder som skulle leda till att behorighetshanteringen hoéjs
till en hogre niva. Vi reckommenderar att Solna stad analyserar rekommendationerna och
tillampar dem i samband med det pagaende arbetet med informationssidkerheten inom
Solna stad.

3.3.2. Rekommendationer efter genomford dokumentgranskning &
intervjuer

PwC rekommenderar att Solna stad ser 6ver behorighetshantering samt genomgang av

tillhorande styrdokument for att skapa en oversikt av nuvarande aktiviteter, roller och

ansvarsomraden.

Vi rekommenderar staden att ha uppdaterade och dokumenterade rutiner som beskriver
behorighetshanteringen, vilket 16pande revideras. Detta for att Solna stad, i samband med
externa leverantorer skall veta vilka rutiner och riktlinjer som géller for att skapa goda
forutsattningar for att hantera eventuella risker och felaktig behorighetshantering.

Vidare rekommenderar PwC att Solna stad utfor en kontinuerlig revidering av
dokumentation for behorighetshantering vilket tydligt specificerar dgare,
versionsnummer, ansvar och aktiviteter. Detta for att undvika icke dokumenterade
aktiviteter och rutiner samt ett starkt personberoende av nyckelpersoner.

3.3.3. Ovriga rekommendationer

PwC rekommenderar att hanteringen av manuella konton genom IM-portalen i hogre
grad standardiseras och dokumenteras. Flertalet av aktiviteterna i hanteringen av
manuella konton skots av systemforvaltaren. For att minska risken for personberoende
bor dokumenterade processer tas fram for samtliga floden i IM-portalen och for
revidering av konton.

Systemforvaltaren, driftleverantoren och service desk har fulla behorigheter att skapa,
andra och ta bort behorigheter. Det innebar att personer med behorigheten skulle kunna
skapa ett konto, gora andringar i systemen och plocka bort kontot utan att det upptacks.
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PwC rekommenderar darfor att dessa behorigheter begrinsas alternativt om detta ej ar
mojligt, att loggningen av dess aktiviteter foljs upp lopande.
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