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Granskning av behoérighetshantering & I6senordsstandard

PwC har pa uppdrag av de foértroendevalda revisorerna i Solna Stad genomfért en granskning av
I6senordsstandard och behdrighetsinstéllningar i Active Directory inom staden.

Revisionsfragan som har varit styrande for granskningen har formulerats enligt féljande:

Har kommunstyrelsen sékerstéllt att Solna Stads nuvarande lésenordsstandard samt kontohante-
ring haller en tillracklig och tillfredsstallande niva for att reducera risker for obehdorig atkomst?

Ar 2018 bytte Solna Stad driftleverantér och man genomférde ett omfattande arbete kopplat till
behdrighets- och lI6senordshantering inom Staden. | samband med bytet fick PwC, 2019 i uppdrag
av de fortroendevalda revisorerna i Solna Stad att genomféra en granskning kring hantering av
konton och behérigheter. Vid granskningen noterades brister gallande rutiner och efterlevnad av
sékerhetsstandard. For att félja upp de rekommendationer som gavs i samband med granskningen
2019 fick PwC i uppdrag att utféra en uppféljande granskning av I6senordsstandard och behdorig-
hetshantering i Active Directory 2020.

Efter genomford granskning ar var sammanfattande bedémning att kommunstyrelsen har s&ker-
stallt att Solna Stads nuvarande behérighetshantering samt I6senordsstandard haller en tillracklig
och tillfredsstallande niva for att reducera risken for obehdorig atkomst i nulaget.

Den sammanfattade bedémningen baseras pa bedémningen av de fyra kontrolimalen for gransk-
ningen, vilka redovisas i rapporten.



Granskning av behoérighetshantering & I6senordsstandard

Kommunen har en god Iésenordsstandard implementerad géllande exempelvis I6senordens langd
och komplexitet.

O
@)
O

Inga konton med administratérsrattigheter "password never expired” eller, dar [6senordet ej har
bytts ut pa omotiverbart lang tid, har identifierats.

@)
@)
©

Kommunen har en férsvarbar mangd domanadministratérskonton.

@)
@)
&)

Behdorighetssystemet ar konfigurerat sa att en anvandare som far nytt I6senord ar tvingad att byta
till ett personligt I6senord vid forsta paloggning.

O
@)
O

pwc



Granskning av behoérighetshantering & I6senordsstandard

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska styrelser,
namnder och fasta fullmaktigeberedningar.

Kommunstyrelse och facknamnder skall férvalta och genomfoéra verksamheten i enlighet med full-
maéktiges uppdrag, lagar och foreskrifter. For att fullgéra uppdraget maste respektive organ bygga
upp system och verktyg for ledning, styrning, uppfdljning, kontroll och rapportering samt sékerstalla
att dessa verktyg tillampas pa avsett satt. En bristfallig styrning och kontroll kan riskera att verk-
samheten inte bedrivs och utvecklas pa avsett satt.

Revisorerna har uppmarksammat att risker och hot fran det framvéaxande digitala landskapet, cy-
berrisker, far okad uppmarksamhet fran bade féretag och myndigheter. Detta framst orsakat av de
senaste arens snabba digitala utveckling med féljande exponering mot internet samt tkad an-
vandning av smartphones och andra barbara enheter hos medarbetare, bade privat och i yrkesli-
vet. Okad aktivitet bland kriminella och andra antagonistiska aktérer bidrar &ven till den véxande
hotbilden.

Man har fran saval naringsliv som offentlig sektor insett att den hot- och riskbild som vaxer fram
behdver bemétas. Vikten av en god behdrighetshantering samt stréangare lésenordskrav samt kon-
tinuerlig revidering av anvandarbehdrighet &r en nédvandighet for att minska riskerna.

Revisorerna beddmde i sin riskanalys fér 2019 att det fanns risk att kommunstyrelsen inte saker-
stallt att kommunen hade en god behdrighetshantering och gav darfér PwC i uppdrag att granska
omradet. For att félja upp om de rekommendationer som gavs i samband med granskningen 2019
fick PwC i uppdrag att utféra en uppféljande granskning av lI6senordsstandard och behdrighets-
hantering i Active Directory 2020.

Granskningen syftar till att besvara foljande revisionsfraga:

Har kommunstyrelsen sakerstallt att Solna Stads nuvarande l6senordsstandard samt kontohante-
ring haller en tillracklig och tillfredsstallande niva for att reducera risker for obehdrig atkomst?

Foljande kontrollmal har anvéants vid granskningen for att besvara revisionsfragan:
e Kommunen har en god lésenordsstandard implementerad gallande exempelvis l6senor-
dens langd och komplexitet.

¢ Inga personliga konton med administratdrsrattigheter som har password never expired el-
ler dar I6senordet ej har bytts ut pad omotiverbart 1ang tid har identifierats.

e Kommunen har en férsvarbar médngd doménadministratérskonton.

e Behorighetssystemet ar konfigurerat sa att en anvandare som far nytt I6senord ar tvingad
att byta till ett personligt ldsenord vid forsta paloggning.

Revisionskriterierna utgors av nedanstaende:

i
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Granskning av behoérighetshantering & I6senordsstandard

e Kontoinformation fran Active Directory

| tid avgransas granskningen till ar 2020 samt till granskningens kontrollfragor.

| granskningen har en Doméankontrollant Server (DC02) — Windows 2012 granskats géllande an-
vandarrattigheter och sédkerhetsparametrar samt en Windows Server 2016 (PRNO06) gallande sé&-
kerhetsparametrar.

Granskningen har utférts genom PwC:s tekniska koncept Baseline Security Assessment. Genom-
gang av systemuppsattning genom utlasning och analys av kontoinformation i Active Directory.

PwC har testat nivan pa kontroll- och sakerhetsinstallningar i jamforelse med CIS ramverk (Center
for Internet Security) pa foljande servrar:

e Windows Server 2012 — DC02
e Windows Server 2016 — PRNO0O6
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Granskning av behoérighetshantering & I6senordsstandard

Kommunen har en god Iésenordsstandard implementerad géallande exempelvis I6senordens langd
och komplexitet.

Enligt Solna Stads l6senordspolicy anvands en 14 tecken lang losenordsstandard med hdg kom-
plexitet som krav. Efter fem felaktiga inloggningsforsok ska kontot l&sas i 15 minuter innan nytt
forsok kan paborjas. Vid forsta paloggningen ska kontoagaren for samtliga kontotyper tvingas upp-
datera l6senordet.

| den tekniska analysen visar sékerhetsinstélliningarna att anvandaren har 50 inloggningsférsok
innan kontot blir 1ast. Stadens losenordspolicy gallande kontoldsningsprincipen uppdaterades den
2020-12-03. Den tekniska analysen har baserats pa siakerhetsparametrar uttagna den 2020-12-02.
Ovriga sakerhetsinstaliningar kopplade till I16senordsstandard efterlever Stadens policy.

PwC:s beddmning &r att Solna Stad for narvarande har en god I6senordsstandard. Rekommendat-
ionen fran CIS (Center for Internet Security) efterlevs till stor del. PwC:s samlade bedémning ar att
kontrolimalet ar uppfylit.

Inga personliga konton med administratérsrattigheter som har "password never expired” eller dar
I6senordet e har bytts ut pa omotiverbart 1ang tid har identifierats.

PwC har utfort en teknisk granskning av konton med administrativa rattigheter. Beroende pa beho-
righetstyp har dessa delats in i tre kategorier, enterprise-, doman- och administratérskonto.

Det finns inga konton med behdrigheten Enterprise Admin som har "password never expired” eller
dar lI6senordet ej har bytts ut p& omotiverbart 1ang tid.

Det finns elva konton med behdérigheten Domain Admins som har "password never expired”. Av
dessa konton ar dock samtliga systemkonton. Det finns inget konto dar Idsenordet ej har bytts ut
pa omotiverbart 1ang tid.

Det finns 16 konton med behdrigheten Administrative Rights som har "password never expired”. Av

dessa konton ar dock samtliga systemkonton. Det finns inget konto dar Isenordet ej bytts ut pa
omotiverbart lang tid.

PwC:s beddmning ar att det inte finns nagra personliga konton med "password never expired” eller
konton vars I6senord inte har bytts ut p& omotiverbart lang tid. Kontrolimalet bedéms som uppfyllt.

Kommunen har en férsvarbar mangd domanadministratorskonton.
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Granskning av behoérighetshantering & I6senordsstandard

Solna Stad har totalt 20 stycken doméanadministratorskonton. Flertalet av kontona &r systemkon-
ton.

PwC:s bedémning &ar att Staden har en férsvarbar mangd domanadministratérskonton. Kontrollma-
let beddms som uppfylit.

Behdrighetssystemet &r konfigurerat sa att en anvandare som far nytt I6senord ar tvingad att byta
till ett personligt I6senord vid forsta paloggning.

Nar en ny anvandare far ett konto tilldelas @ven ett systemgenererat I6senord. Detta l6senord
maste anvandaren byta ut vid forsta paloggning.

Nar en redan befintlig anvandare behdéver ett nytt I6senord kontaktar denna sjalv service desk. |
majoriteten av fallen far personen ett nytt I6senord genom att identifiera sig i portalen via BankID.
Vid fall dar personen inte har BanklID finns ett registrerat telefonnummer kopplat till samtliga an-
vandare som inte kan andras av anvandaren sjalv. Ett nytt systemgenererat Iésenord skickas i
dessa fall via sms till personens telefonnummer.

Nar anvandaren far ett nytt Ilosenord tvingas personen att byta till ett personligt I6senord.

PwC:s beddmning ar att behorighetssystemet ar konfigurerat s att en anvandare tvingas byta till
ett personligt I6senord vid forsta paloggning kopplade till AD:t. Kontrollmélet bedoms som uppfylit.



Granskning av behoérighetshantering & I6senordsstandard

Efter genomférd granskning ar den sammanfattade beddémningen att kommunstyrelsen har saker-
stallt att Solna Stads nuvarande behorighetshantering samt I6senordsstandard haller en tillracklig
och tillfredsstallande niva for att reducera risken for obehorig atkomst.

Kontrollmal

Beddmning

Kommunen har en god l6sen-
ordsstandard implementerad
gallande exempel vid I6senor-
dens langd och komplexitet.

Inga personliga konton med
administrativa rattigheter som
har "password never expired”
eller dar I6senordet ej har bytts
ut pa omotiverbart lang tid har
identifierats.

Staden har en forsvarbar
mé&ngd doméanadministrators-
konton.

Behdrighetssystemet ar konfigu-
rerat sa att en anvandare som
fatt nytt I6senord ar tvingad att
byta till ett personligt |6senord
vid forsta paloggning.

PwC:s beddmning ar att Solna
Stad for narvarande har en god
I6senordsstandard. Re-
kommendationen fran CIS (Cen-
ter for Inter-net Security) efter-
levs till stor del. PwC:s samlade
bedomning &r att kontrollmalet
ar uppfyllt

PwC:s beddmning ar att det inte
finns nagra personliga konton
med "password never expired”
eller konton vars l6senord inte
har bytts ut pd omotiverbart lang
tid. Kontrolimalet bedéms som

uppfyllt.

PwC:s beddmning ar att Staden
har en for-svarbar mangd do-
manadministratdrskonton.
Kontrollmélet bedoms som upp-
fyllt.

PwC:s beddmning ar att
behdrighetssystemet ar
konfigurerat s att en anvandare
tvingas byta till ett personligt
I6senord vid forsta paloggning
kopplade till AD:t. Kontrolimalet
beddms som uppfylit.
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Granskning av behoérighetshantering & I6senordsstandard

PwC har identifierat ett antal atgarder som skulle leda till att behorighetshanteringen héjs till en
hogre niva. Vi rekommenderar att Solna Stad analyserar rekommendationerna och tillampar dem i
samband med det pagaende arbetet med informationssakerheten inom Solna Stad. Utifran genom-
ford granskning lamnas foljande rekommendationer.

Vid den tekniska granskningen noterades det att funktionen som e;j tillater anvandare att spara sitt
I6senord i datorn &r inaktiverat. Losenord till konton som &r sparade pa datorn medfér en storre
risk. Vid ett eventuellt angrepp kan I6senordet kapas och anvandas for att komma at ytterligare
servrar.

Windows identifierar inaktivitet i en inloggningssession om méangden inaktiv tid éverskrider angiven
inaktivitets gréans. Denna installning forhindrar obehérig atkomst till enheten om den inloggade
anvandaren skulle 1amna datorn utan att avsiktligt lAsa enheten. Vid den tekniska granskningen
noterades det att det finns ingen grans aktiverad da datorn ska lasas vid inaktivitet. Enligt CIS
standard bor datorn lasas efter 900 sekunders inaktivitet.
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