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Granskning av intrangsskydd

Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Solna Stad genomfort en gransk-
ning av det externa och interna intrangsskyddet hos Solna Stad.

Revisionsfragan som har varit styrande for granskningen har formulerats enligt féljande:

Har kommunstyrelsen sdkerstdllt att Solna Stads nuvarande tekniska IT-sdkerhet dr
tillracklig och tillfredsstdllande for att reducera risker for obehérigt intrang till en ac-
ceptabel niva?

Efter genomford granskning dr var sammanfattande bedomning att kommunstyrelsen ej
sidkerstallt att Solna Stads nuvarande tekniska IT-sdkerhet ar tillracklig och tillfredsstal-
lande for att reducera risker for obehorigt intréng till en acceptabel niva.

Den sammanfattande bedomningen baseras pad bedomningarna av de sex kontrollfragorna
for granskningen, vilka redovisas i rapporten.

Kontrollfraga 1
Uppticks en eventuell attack?

()
O

Kontrollfraga 2
Hanteras icke 6nskvirda incidenter pa ett andamaélsenligt satt?

()
Q
@

Kontrollfraga 3
Hur ar sakerheten avseende intrang av extern och intern aktor?

@
(D
O
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Kontrollfraga 4

Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sdkerheten?

()
O
@

Kontrollfraga 5

Finns det kinda och tillaimpade styrande dokument och riktlinjer for Solna Stads forebyg-
gande arbete kring IT-sdkerhet?

()
@

Kontrollfraga 6

Finns det kinda och tillampade styrande dokument och riktlinjer att félja vid uppmark-
sammade risker eller vid ett intrang?

()
O
@
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Granskning av intrangsskydd

1. Inledning

1.1. Granskningsbakgrund

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska styrel-
ser, nimnder och fasta fullméktigeberedningar.

Kommunstyrelse och facknamnder skall férvalta och genomfora verksamheten i enlighet
med fullmaktiges uppdrag, lagar och foreskrifter. For att fullgora uppdraget méste respek-
tive organ bygga upp system och verktyg for ledning, styrning, uppf6ljning, kontroll och
rapportering samt sikerstélla att dessa verktyg tillampas pa avsett sitt. En bristfallig styr-
ning och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett sitt.

Revisorerna har uppmarksammat att risker och hot fran det framvaxande digitala land-
skapet, cyberrisker, fir 6kande uppméarksamhet fran bade féretag och myndigheter. Detta
framst orsakat av de senaste arens snabba digitala utveckling med f6ljande exponering
mot internet samt 6kad anvindning av smartphones och andra barbara enheter hos med-
arbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och andra antagon-
istiska aktorer bidrar ocksa starkt till den vixande hotbilden.

Man har frén saval niringsliv som offentlig sektor insett att den hot- och riskbild som
vaxer fram behdver tolkas och goras begriplig s att relevanta och balanserade motétgéar-
der kan vidtas. I grund och botten handlar det om behovet att skydda sig mot angripare
som oavbrutet arbetar for att hitta nya vigar att stjila, forstora eller pd annat satt manipu-
lera informationstillgangar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2018 bedémt att det finns en risk att kommunstyrel-
sen inte har sékerstillt att den tekniska IT-sdkerheten éar tillfredsstéillande gillande obe-
horigt intrang och har darfor gett PwC ett uppdrag att granska omradet.
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1.2, Syfte och revisionsfraga

Granskningen syftar till att besvara foljande revisionsfraga:

Har kommunstyrelsen sdkerstdllt att Solna Stads nuvarande tekniska IT-sdkerhet dr
tillracklig och tillfredsstdllande for att reducera risker for obehorigt intrang till en ac-
ceptabel niva?

1.2.1. Kontrollfragor
Foljande kontrollfragor har anvints vid granskningen for att besvara revisionsfragan:

e Uppticks en eventuell attack?
e Hanteras icke 6nskvirda incidenter pa ett andamalsenligt satt?
e Hur ar sdkerheten avseende intrang av extern och intern aktor?

o Finns det en tydlig roll- och ansvarsférdelning i frigor kring den 6vergripande IT-
sdkerheten?

¢ Finns det kinda och tillimpade styrande dokument och riktlinjer fér Solna Stads
forebyggande arbete kring IT-sakerhet?

o Finns det kinda och tillampade styrande dokument och riktlinjer att f6lja vid
uppmairksammade risker eller vid ett intrang?

1.3. Revisionskriterier
Revisionskriterierna utgors av nedanstaende:

e Kommunallagen
e Budget 2018

e IT-styrdokument

1.4. Avgrdadnsning
I tid avgransas granskningen till &r 2018 samt till granskningens kontrollfragor.

1.4.1. Nominerade system

Alla system pa Solna Stads interna samt externa niatverk ansags vara nominerade system
och saledes inom ramen for tekniska tester.

1.5. Metod

Granskningen har genomforts genom intrangstester, dokumentstudier av for granskning-
en relevanta dokument samt mote, telefon- och mailkontakt.

De externa testerna har utforts som en sa kallad blackbox-pentest dar endast domén-
adress anges, all 6vrig information anskaffas under testernas gang.
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Intrangstesterna genomfordes i tre moment:

Informationsinsamling - Natverk, system och rutiner kartlaggs i maéjligaste méan.
Kritiska system och data identifieras for att mojliggora en vardering av sarbarhet-
ens potential, det vill sdga komplexitet i relation till férmodad skada.

Tekniska tester - Sdrbarheter eftersoks pa de system som identifierats och de som
uppticks anvands for att tillskansa sig utokade anvandarrattigheter och for att ut-
lasa kanslig information.

Rapportering - Bedomningar och insamlat material fridn de tva tidigare momenten
sammanstills och utvirderas. Intrangstester, beskrivningar av sdrbarheter och
slutsatser sammanstalls i en rapport.

Dokumentgranskningen genomfordes i tvA moment:

Dokumentationsinsamling - Insamling av den dokumentation som Solna Stad har
och som ar relevant for granskningen.

Dokumentgranskning - Overgripande genomgang av den tillgéingliga dokumentat-
ionen for att bilda sig en uppfattning om huruvida denna ar uppdaterad och 16-
pande revideras enligt god praxis.

Telefon- och mailkontakt samt intervju har genomforts med:

Helen Holst, IT-chefen i Solna Stad.
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2. Resultat

2.1. Intrangstester

2.1.1. Iakttagelser

Det var pa den forhallandevis korta tiden majligt for PwC att kartlagga IT-miljon, identifi-
era sarbarheter och utnyttja dessa.

Under testerna identifierades 5 sarbarheter med hog risk varav 2 stycken resulterade i att
hogsta privilegier i Solnas Stads IT-miljé anskaffades, vilket innebér att en angripare som
genomfor motsvarande angrepp skulle ges full kontroll 6ver IT-miljon vilket skulle kunna
leda till allvarliga konsekvenser for Solna Stad och dess kiarnverksamhet.

Se Bilaga 1 — Riskgradering intrangstester for information om gradering.

Under PwC:s granskning identifierades dven styrkor i IT-miljon, dessa styrkor férhindrar
ett flertal angrepp som annars skulle ha varit majliga for en angripare att utfora.

Det finns ett antal atgdrder som kan genomforas for att hoja den totala sikerheten till en
hogre niva. Mer information lamnas i den detaljerade sekretessbelagda rapport som PwC
har lamnat 6ver direkt till IT-chefen i Solna Stad.

2.1.2. Bedomning
PwC:s slutsats efter intrangstesterna ar att kontrollfragorna rorande IT-sidkerhet ej ér

uppfyllda.

PwC:s bedomning &r att Solna Stads IT-miljo har en del brister bade i den externa och
interna IT-miljon. Dessa brister kan utnyttjas av en angripare for att stélla till stor skada
som skulle kunna leda till allvarliga konsekvenser for Solna Stad och dess kiarnverksam-
het.

2.2, Dokumentgranskning

2.2.1. Iakttagelser

PwC fick ta del av en mindre méngd dokumentation och merparten av denna bedémdes
som mindre bra. Flera av dokumenten saknar dokumentéigare, datum, versionsnummer
och versionshistorik. Vi kunde ocksa notera att delar av dokumentationen var fran 2012
nir Solna tecknade ett avtal med Evry och dessa har inte blivit uppdaterade pa 6 ar.

I dokumentationen som vi granskade sag vi bristande information om hur Solna Stad ar-
betar med IT-sidkerhet.

2.2.2 Bedomning

PwC:s slutsats efter dokumentgranskningen &r att kontrollfragorna rérande dokumentat-
ion ej ér uppfyllda.

PwC:s bedomning ar att Solna Stad inte har all n6dvandig dokumentation pa plats samt
att den som finns bor revideras.
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3.
3.1.

Bedomningar

Revisionell bedomning

Efter genomford granskning dr PwC:s sammanfattande bedomning att kommunstyrelsen
ej sikerstillt att Solna Stads nuvarande tekniska IT-sdkerhet ar tillracklig och tillfreds-
stillande for att reducera risker for obehorigt intrang till en acceptabel niva.

3.2.

Bedomning utifran kontrollfiragor

Kontrollfragor

Bedomning

Uppticks en eventuell
attack?

Det har ej kommit till PwC:s kdnnedom att Solna
Stads IT-organisation uppmarksammade penetrat-
ionstesten som genomfordes.

Hanteras icke 6nskviarda
incidenter pa ett indamals-
enligt satt?

Solna har en incidenthanteringsprocess men eftersom
intranget ej uppticktes s gar det ej att svara pa om
organisationen skulle f6lja den eller €j.

Hur ar sikerheten avseende
intrang av extern och intern
aktor?

IT-sdkerheten haller inte en tillrdcklig h6g nivé och
detta omréde behover prioriteras for att minimera
framtida incidenter. PwC kunde anskaffa sig hogsta
behorighet i domanen.

Finns det en tydlig roll- och
ansvarsfordelning i fragor
kring den 6vergripande IT-
sikerheten?

Det finns otydligheter i roll- och ansvarsfordelningen
som beror Solna Stads IT-sékerhetsarbete.

Finns det kiinda och tillam-
pade styrande dokument och
riktlinjer for kommunens
forebyggande arbete kring
IT-siikerhet?

PwC har inte tagit del av nigon dokumentation eller
information som beskriver Solna Stads forebyggande
arbete kring IT-sidkerhet.

Finns det kiinda och tillim-
pade styrande dokument och
riktlinjer att folja vid upp-
miarksammade risker eller
vid ett intrang?

OO0 0O@LO0) CO@ILOOI0O

Solna har en incidenthanteringsprocess, denna ar
dock fran 2012. Processen ar mer anpassad for en
individ som har ett problem eller incident och inte att
det ar en sdkerhetsincident som péaverkar en storre

grupp.
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3.3. Rekommendationer
Utifran genomford granskning lamnas f6ljande rekommendationer.

3.3.1. Rekommendationer efter genomforda intrangstester

PwC har identifierat ett antal atgirder som skulle leda till att den totala sikerheten hoéjs
till en hogre niva. Vi rekommenderar att man genomfor dessa efter den lista som finns i
den sekretessbelagda rapporten.

PwC rekommenderar att dessa atgarder bor vidtas skyndsamt for att atgarda sarbarheter
och oka IT-sikerheten.

PwC rekommenderar ocksé Solna Stad att genomf6ra en Critical Security Assessment med
ramverk som CIS 20, NIST, ISF eller motsvarande som grund.

3.3.2. Rekommendationer efter genomford dokumentgranskning

PwC rekommenderar att Solna Stad genomfor en genomgang av styrande IT-dokument
for att fa en bild av vad som finns och vad som saknas, skapar de dokument som bedoms
behovas i organisationen och 16pande reviderar dessa. En kommun bor ha uppdaterade
strategiska IT- och informationssidkerhetsdokument som beskriver var den ar pa vag och
vad man har fér ambitioner. Detta for att IT-avdelningen eller andra delar av Solna Stads
verksamhet som &r beroende av IT-miljon skall veta vilket fokus som skall hallas.

Vidare rekommenderar PwC att en arlig revidering av dokumentationen infors samt att
man ser till att dgare, datum, versionsnummer samt versionshistorik finns med i all
dokumentation. Detta for att man enkelt skall se om informationen ar relevant eller €;j.

PwC rekommenderar Solna Stad att stilla hogre krav pa sin driftpartner vad géller doku-
mentation.

Solna Stad bor ocksa ta fram en incidenthanteringsprocess tillsammans med driftpartnern
som anvinds vid upptiackten av sikerhetsincidenter.

Det bor finnas ett dokument som beskriver hur Solna Stad arbetar med IT-sdkerhet gene-
rellt och vad det stills for krav pa systemforvaltaren. Men ocksé vad griansdragningen gar
mellan IT-avdelning och systemférvaltare.

3.3.3. Ovriga rekommendationer

PwC rekommenderar att Solna Stad stiller storre krav pa sin driftpartner vad géller IT-
siakerhet och mojligheten att upptéicka siakerhetsincidenter och onaturlig natverkstrafik.

PwC rekommenderar Solna Stad att ha dterkommande avstimningsmé6ten med driftpart-
nern om hur sékerhetsarbetet bedrivs for att 16pande motverka och skydda Solna Stads
IT-miljo.
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Anders Higg Niklas Ljung
Uppdragsledare Projektledare
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Bilaga 1 — Riskgradering intrangstester

Foljande graderingar anvands i dokumentet for att redovisa den risk en viss sdrbarhet
utgor.

En sarbarhet med hog risk ar ndgot man bor atgarda omedel-
bart. De ar relativt latta for en angripare att utnyttja och kan
forse denne med full access till de berorda systemen.

En sirbarhet med medel risk ar oftast svarare att utnyttja och
ger inte samma tillgang till det drabbade systemet.

En sirbarhet med lag risk ger ofta information till en angripare
och kan hjilpa denne i kartliggning infér en attack. Dessa bor
atgirdas i man av tid, men ar inte lika kritiska som ovriga bris-

ter.

En teknisk eller administrativ brist som bor dtgardas eller ett
forslag pa forbattring.
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