SOLNA STAD

Revisorerna

Revisorernas redogorelse ar 2021

Vi har utfort var granskning enligt kommunallagen och faststillt revisionsreglemente.
Revisorerna, som varit sju till antalet, har haft tolv sammantriaden under aret.

Revisorerna har bitratts av PwC. Revisionsinsatserna under aret har bestétt av
granskningar inom saval forvaltnings- som redovisningsrevision. Forvaltningsrevision
syftar till att undersoka om ndmndernas verksamhet ar Andamalsenlig, ekonomiskt
tillfredsstallande och om den kontroll som utovas inom nimnderna ar tillracklig.
Redovisningsrevision syftar till att bedoma om rakenskaperna ar rattvisande och om den
kontroll som utévas inom namnderna ar tillracklig. Nagon skarp grans mellan
forvaltnings- och redovisningsrevision finns inte.

Genomforda granskningar

Nedan lamnas en kortfattad redogorelse 6ver granskningar som genomforts avseende
revisionsaret 2021.

Delarsrapport 2021
Revisorerna gjorde i sitt utldtande avseende delarsrapporten foljande bedomning:

- Det har inte framkommit omstandigheter som tyder pa att stadens delarsrapport
inte, i allt vasentligt, 4r uppréattad i enlighet med lagens krav och god
redovisningssed i ovrigt.

- Vid granskningen har inte framkommit nagra omstandigheter som foranleder
oss att géra nagon annan bedomning av maluppfyllelsen &n kommunstyrelsen.
De finansiella mélen bedoms komma att uppfyllas liksom de av fullmiktige
beslutade verksamhetsmalen i budget 2021.

Arsredovisning och god ekonomisk hushillning 2021

Utifran genomford granskning har vi fortroendevalda revisorer gjort bedomningen att
kommunens rakenskaper i allt vasentligt ar rattvisande. Vi bedémer ocksa att
forvaltningsberattelsen, driftredovisningen och investeringsredovisningen &r upprattade i
enlighet med Lagen om kommunal bokféring och redovisning (LKBR) och god
redovisningssed, och att den sammanstéllda redovisningen &r upprattad i enlighet med
LKBR och god redovisningssed. Vad galler mal for god ekonomisk hushallning
konstaterar vi att kommunstyrelsen lamnar en sammanfattande bedomning avseende
den samlade maluppfyllelsen avseende god ekonomisk hushallning for ar 2021. Grundat
pa var granskning av arsredovisningens aterrapportering har det inte framkommit nagra
omstandigheter som ger oss anledning att anse att resultatet inte skulle vara forenligt
med de finansiella mal och verksamhetsmaél som fullméktige faststillt i budget 2021.

Grundliggande granskning

Av kommunallagen och god revisionssed foljer att revisorerna arligen ska granska alla
styrelser och naimnder. Kommunstyrelsen och namnderna ska forvalta och genomfora
verksamheten i enlighet med fullmiktiges uppdrag, lagar och foreskrifter. For att
fullgora uppdraget maste respektive organ bygga upp system och rutiner for styrning,
uppfoljning, kontroll och rapportering samt sikerstilla att dessa rutiner tillimpas pa
avsett satt. En bristfillig styrning och kontroll kan riskera att verksamheten inte bedrivs
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och utvecklas pa avsett sitt. Syftet med den 6versiktliga granskningen ar att ge
kommunens revisorer ett underlag till uttalande i revisionsberéttelse.

Den grundlaggande granskningen som genomforts avseende ar 2021 visar att
Kommunstyrelsen och nimnderna i allt vasentligt sakerstallt en &ndamalsenlig och
ekonomiskt tillfredsstillande verksamhet samt en tillrdacklig intern kontroll.

For majoriteten av nimndmalen noterar vi att det i nimndernas respektive
verksamhetsplan inte anges malvirden som malen ska métas mot, endast en
beskrivning. Detta &r i linje med stadens styrmodell faststilld av kommunfullméktige.
Vid uppf6ljning av mélen beskrivs vidtagna aktiviteter samt hinvisas till uppfoljning
mot nyckeltal och matt. Daremot anges inte vilka méalvarden nyckeltal utviarderas mot.
For en extern granskare ar det darfor inte helt tydligt pa vilka grunder bedomning av
maluppfyllelse gors.

Uppfoljning av tidigare granskningar
Under aret har en uppfoljande granskning genomforts av identifierade brister och
lamnade rekommendationer i tva tidigare genomforda granskningar:

e Granskning av krisberedskap (2019)
e Uppfoljande granskning av it-sdkerhet (2020)

Resultatet av den uppfoljande granskningen sammanfattas nedan:

Krisberedskap

Utifran genomford granskning ar var samlade beddmning att Kommunstyrelsen i allt
vasentligt atgardat de rekommendationer som lamnades utifran tidigare granskning.
Staden har arbetat aktivt med krisledningsarbetet och utvecklat metoder och riktlinjer for
att bli effektivare. Bedomningen grundas bl. a pa féljande:

Tydliga kontaktvagar har formaliserats i syfte att kunna eskalera héndelser till den
centrala krisledningen. Staden har arbetat fram ett tydligt larmkort samt tagit fram rutiner
och riktlinjer for arbetet nar krisledningsgruppen samlas. Krisledningsnd&mnden &r
involverad i arbetet med Risk- och sarbarhetsanalys (RSA). Vi bedomer att de helagda
kommunala bolagen har inkluderats i det gemensamma strukturerna for
krisberedskapsarbetet inom staden. Vi har dock inom ramen for uppféljningen inte tagit
del av dokumentation eller information kring hur motsvarade inkludering genomfdrs mot
deldgda Norrenergi och Stiftelsen Signalisten/Solnabostader. Staden har uppdaterat
relevant dokumentation sedan granskningen som genomfordes 2018. Staden foljer
riktlinjer och foreskrifter fran relevanta myndigheter, det genomfors I6pande
uppdateringar om andringar i foreskrifter eller lagar sker. Det finns faststallda rutiner for
erfarenhetsaterforing efter 6vning, utbildning och skarpa handelser. Staden har upprattat
dokumentation i form av "Handbok for krishantering 1 Solna” med riktlinjer och rutiner
for hur utvarderingar och erfarenhetsaterforing ska genomforas.

It-sdkerhet

Efter genomford granskning &r PwCs samlade beddmning att Solna stad Gverlag har bra
rutiner och arbetssatt pa plats gallande IT- och informationssékerhet men att vissa delar
har forbattringspotential. PwC ser att positiv utveckling skett hos Solna stad de senaste
aren da de akuta sakerhetsbrister som identifierats av PwC 2018 idag bedéms vara
atgardade. PwC kan utover detta se att Solna stad arbetar systematiskt med IT- och
informationssakerhet utifran ett framtaget ledningssystem for informationssékerhet (LIS)
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enligt 1ISO 27001. PwC har dock noterat ett antal omraden som behéver forbéttras for att
uppna en an hogre niva av sakerhet av stadens informationstillgangar.

Detta ber¢r bl.a. hur viss styrdokumentation ar utformad dar det idag t.ex. saknas
formella interna kontrollramverk for att genomféra uppfoljning samt hanteringsrutiner
kopplat till informationsklassning. PwC noterade dven ett par forbattringsomraden i
forhallande till stadens riskhantering. Da Kommunstyrelsen &r informationsagare och
darmed aven riskagare ar det Kommunstyrelsen som maste delegera och dven séakerstalla
att riskanalyser genomfors systematiskt och att risker atgardas. ldag finns det inte
tillracklig kontroll och uppféljning av att risker identifieras i verksamhetsspecifika
system. Vidare har PwC identifierat rekommendationer kopplat till incidenthantering och
anlitande av externa leverantorer.

Ovri
Revis%trerna har dven under aret genomfort sarskilda aktiviteter avseende:
e Olika utbildningsinsatser
¢ Lopande omvarldsbevakning
e Péborjat visentlighets- och riskanalys och revisionsplanering for 2022 ff.

For revisionsar 2021 har revisionens budget minskat avsevart jamfort med tidigare ar,
vilket har inneburit att farre och mer begrénsade granskningsinsatser varit mojliga att
genomfora.



