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1. Sammanfatining

De fortroendevalda revisorerna for Solna Stad har gett PwC i uppdrag att
genomfora en granskning av stadens IT- och informationssdkerhet for att
besvara ett antal 6vergripande revisionsfrégor kopplade till IT-och PwC rekommenderar kommunstyrelsen att;
informationssikerhet. Revisionsfragorna som anvints i granskningen ar

baserade dels pa observationer fran tidigare gjord sarbarhetsgranskning + Utvardera mojligheten att inkludera relevanta kontroller som

Nedan redovisar vi vara mest visentliga rekommendationer:

fran 2018 av PwC, men ocksa utifrdn PwCs samlade praxis for hur utfors i organisationerna kopplat till IT och informationssékerhet i
organisationer bor organisera sitt I16pande arbete inom IT- och stadens befintliga systemstod for internkontroll. For att fa
informationssikerhet. systematik i kontinuerligt forbattringsarbete kan staden anvianda

sig av ett arshjul med aktiviteter kopplade till respektive méanad.
Efter genomford granskning dr PwCs samlade bedomning att Solna Stad Varje aktivitet bor ha en beskrivning for vad aktiviteten omfattar
overlag har bra rutiner och arbetssatt pa plats gallande IT och samt vem som ansvarar for dess genomférande.

informationssidkerhet men att vissa delar har forbattringspotential. PwC
ser att positiv utveckling skett hos Solna Stad de senaste aret da de akuta

Tydliggor och komplettera beskrivning av framtagna

siakerhetsbrister som identifierats av PwC 2018 ar idag atgardade. PwC informationsklasser med krav kopplat till hanteringen.

kan utover detta se att Solna Stad arbetar systematiskt med IT- och

informationssikerhet utifrin ett framtaget ledningssystem for + Sakerstilla efterlevnad och genomfoérande av omfattande riskanalys

informationssikerhet (LIS) enligt ISO 27001. pa systemnivé i samtliga forvaltningar med baring pa IT- och
informationssékerhet. Det ir forvaltningarna som ska ha ansvaret

PwC har dock noterat ett antal omréden som behover forbattras for att for att driva identifieringen av risker och de informationstillgingar

uppné en dn hogre niva av sikerhet av stadens informationstillgdngar. som &r relevanta att skydda, men att centrala funktioner

Detta berdr att det finns en mojlighet att tydliggora och saledes utvérdera tillhandahaller n6dviandig resurser, mandat och tydliga roller for

mojligheten att inkludera relevanta kontroller som utfors i organisationen att stodja dess genomforande.

kopplat till IT och informationssékerhet i stadens befintliga systemstod

for internkontroll for regelbundet aterkommande IT- och + Fortsitt arbetet med att utdka och formalisera anvisningar for hur

informationssikerhetsaktiviteter. hantering av IT-och informationssikerhetsincidenter ska hanteras i
en separat rutin. En sddan rutin bor innehalla en tydlig mottagare

PwC noterade aven ett par forbattringsomraden i féorhallande till stadens av incidentlarm, hanteringsregler for olika typer av incidenter, ett

riskhantering. D4 kommunstyrelsen ar informationségare och dirmed verktyg for att samla alla incidenter samt instruktioner for

dven riskédgare dr det kommunstyrelsen som méste delegera och eventuell eskalering av drenden. En viktig del i incidenthanteringen

sakerstilla att riskanalyser genomfors systematiskt och att risker atgéardas. ar att informera/utbilda anviindarna i att kunna identifiera och

Idag finns det inte tillracklig kontroll och uppféljning av att risker rapportera incidenter.

identifieras i verksamhetsspecifika system.
+ Inf6éra gemensam rutin for att regelbundet folja upp att kritiska

Vidare har PwC identifierat reckommendationer kopplat till driftleverantorer samt systemleverantorer for verksamhetskritiska
incidenthantering och anlitande av externa leverantorer. I rapporten gar system testar terlasning av sikerhetskopior. Testerna bor
det att ldasa detaljerat material om samtliga dessa punkter, ett axplock dokumenteras och tillhandahéllas Solna Stad.

presenteras har intill.
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2, Inledning

2.1 Bakgrund

Allt fler allvarliga cybersidkerhetsincidenter har de senaste aren drabbat séval privat
som offentlig sektor, bade i Sverige och runtom i virlden. En gemensam
bestandsdel i flera av de mest allvarliga fallen 4r information som p4 ett eller annat
sitt kommit obehoriga tillhanda, antingen genom bristande rutiner och hantering
eller genom yttre paverkan, i vissa fall en kombination av dem bada. Myndigheten
for samhillsskydd och beredskap konstaterar att sa gott som all brottslighet i det
moderna samhillet har koppling till IT.

Ett gott informations-och cybersikerhetsarbete ar beroende av en god styrning.
Ledningen ska vara engagerad och ha kunskap om informations- och
cybersdkerhetsarbetet. Ledningen ska vidare ge den strategiska inriktningen och
sdkerstilla att det finns tillrackligt med resurser och mandat i organisationen for att
kunna bedriva arbetet. Det 4r ledningens kravstéllning som ytterst styr
verksamheten och det dr dirmed ledningen som ska sikerstalla att det bedrivs ett
cyber- och informationssikerhetsarbete som ir i linje med externa och interna krav.

Mot bakgrund av detta och som ett led i férverkligandet av Solna Stads
revisionsstrategi har kommunen i sin riskbedémning fér 2021 bedémt att en
granskning av informations- och IT-sdkerheten behover genomforas for Solna Stad.

Granskningen genomfors enligt revisionsplan 2021 som baseras pa revisorernas
riskbedomning.
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2.2, Syfte och revisionsfraga

Syftet med granskningen ar att besvara revisionsfragan:

Scdkerstdller kommunstyrelsen att den tar sitt
informationsdgaransvar pa ett dndamadalsenligt sctt?

For att svara pa ovan fraga har f6ljande underliggande
revisionsfragor beaktats:

Finns det faststillda informationssikerhetskrav (rutiner,
tekniska skyddsétgiarder & kompetens) i befintliga avtal?
Foljs avtal upp?

Har kommunstyrelsen sidkerstallt att kommunen har
andamalsenliga policys, rutiner och beskrivningar gillande
informationssidkerhet?

Finns det dokumenterade rutiner for att kontinuerligt
identifiera och hantera risker?

Finns det en adekvat 6vergripande styrning for ett
systematiskt informationssakerhetsarbete?

2.3. Revisionskriterier

Revisionskriterierna for denna granskning har himtats ur féljande:

+ Kommunallagen

+ Internationella standarder enligt ISO (International Organization
for Standardization) avseende Informationsteknik,
Sakerhetstekniker och Ledningssystem for informationssikerhet
(ISO 27001:2013)

+ Internationella standarder enligt COBIT (Control Objective for
Information and Related Technology Standards) avseende
informationssikerhet.

Februari 2022
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2, Inledning

2.4 Kontrollmal

Kontrollmalen och bedomningen av dessa mojliggor att
revisionsfradgan kan besvaras. Foljande kontrollmal har bedomts som
viktiga for granskningen:

1.

Hur har Solna stad fortsatt arbetat med identifierade
sarbarheter baserat pa tidigare genomforda
sarbarhetsgranskningar (frimst under 2018 genomford
intrdngsgranskning)?

Finns det en tydlig roll- och ansvarsférdelning i staden kring
den overgripande IT- sdkerheten utifran antagna riktlinjer
och anvisningar?

Har kommunstyrelsen sakerstallt att kommunen har
andamalsenliga policys, rutiner och beskrivningar gillande
Informationssiakerhet?

Finns det dokumenterade rutiner for att kontinuerligt
identifiera och hantera risker?

Hanteras icke onskvirda incidenter pa ett andamaélsenligt
satt?

Finns formellt beskrivna rutiner for hantering av outsourcing
till externa leverantorer, exempelvis former for kravstillande
och kommunikation, avtal och uppdatering av dessa, samt
uppfoljning av efterlevnad av avtal?
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2.5 Metod

Granskningen har utforts enligt god revisionssed med utgéngspunkt i
”Vagledning for verksamhetsrevision i kommuner och landsting” fran Sveriges
kommunala yrkesrevisorer (SKYREV). Granskningen av processer inom
IT-sdkerhet utférdes genom intervjuer med berorda personer samt granskning
av relevant dokumentation.

Foljande personer har varit intervjuade i granskningen:

Solna Stad:

» Helen Holst (IT-chef)

* Fredrik Hagnelof (Tf IT-chef)

+ Peter Adolfsson (Informationssikerhetsansvarig)
+ Hans Tideborg (Fd IT-sakerhetsansvarig)

+ Elisabet Sundelin (Chef Omvérdnadsforvaltning)

Granskningen har genomf6rts under februari 2022 av Nur Nauti och Carl
Nisser (PwC) och kvalitetssidkrats av Anders Hiagg (Uppdragsledare) pa PwC
samt faktakontrollerats av foretradare i organisationen.

2.6 Avgransningar

I tid avgransas granskningen till &r 2022 samt till granskningens kontrollfragor.
Da IT-s@kerhetsgranskningen 2018 av Solna Stad genomfordes med hjélp av
externa tester (blackbox-pentest) dr det inte mgjligt att tekniskt verifiera
effektiviteten i genomforda atgirder under denna granskning. Vidare har
eventuella resultat frdn denna granskning inte validerats for att bedoma
utfoérandet av kontrollerna i omfattningen. Bedomning och PwC:s synpunkt har
baserats pa den inkomna dokumentationen och de intervjuer som genomforts
med identifierade intressenter.

Februari 2022
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3. Resultat av granskningen - uppfoljande kontrollmal
|

Uppfoljande kontrollmal fran tidigare
genomford IT-sdkerhetsgranskning

Under 2018 genomforde PwC en granskning av det externa och
interna intrangsskyddet i Solna Stads IT-miljé dar ett antal brister
noterades samt dar forslag pa atgirder presenterades.

Foljande hogrisk observationer som hittades innefattade:
1. Svaglosenordspolicy/antal domdnadminstratorer
2 SMB V1 (MS17-010)
3.  Applikationsserver med svaga autentiseringsuppgifter
4.  Bristidesign av tvafaktorsautentisering
5 SMB signering kravs ej

Foljande sidor innehéller en detaljerad beskrivning 6ver
bakgrundsforklaring till tidigare observerade sarbarheter fran
IT-sdkerhetsgranskning genomford 2018 med tillh6rande
statusuppdatering och bedomning.

Solna Stad - Granskning av IT- & informationssékerhet Februari 2022
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3. Resultat av granskningen - uppfoljande

kontrollmal

3.1.1 Hur har Solna stad fortsatt arbetat med identifierade sarbarheter baserat pa tidigare

genomforda sarbarhetsgranskningar fran 2018?

Iakttagelser - Svag 16senordspolicy och hogt antal
doméanadministratorer

Under granskningen som genomférdes 2018 av PwC noterades att
policyn i Active Directory saknade flera konfigurationer som skulle
gora miljon sdkrare. Losenordspolicyn var svag och tillat 16senord
som ir 8 tecken. Mekanismen for utlasning av konton tillater 50
forsok och laser ut kontot i 15 minuter. Detta méjliggjorde for en
eventuell angripare att gissa 16senorden till konton, med god chans
att inte 1dsa dem. Losenordspolicyn tilldter dven att 16senordet satts
till lattgissade l6senord. Det fanns dven ett storre antal
dominadministratorer (120) dn vad som normalt 4r nodvandig.

Status 2022:

I forhéllande till svag 16senordspolicy och revidering av antalet
doménadministratorer har Solna stad arbetat med att atgarda
identifierade sarbarheter. En ny l6senordspolicy i enlighet med
best-practice dr upprattad och antalet domanadministratorer ar
kraftigt reducerade. Vidare har Solna Stad implementerad
behovsprovad tilldelning for hoga behorigheter mht
infrastrukturkomponenter.

Solna Stad - Granskning av IT- & informationssakerhet
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Bedomning

Vér bedomning ar att Solna Stad har uppnétt en tillracklig niva
gillande hantering av tidigare identifierad sarbarhet i férhallande

till svag l6senordspolicy och minimera antal doméanadministratorer.

Februari 2022
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3. Resultat av granskningen - uppfoljande
kontrollmal

3.1.2 Hur har Solna stad fortsatt arbetat med identifierade sarbarheter baserat pa tidigare
genomforda sarbarhetsgranskningar fran 2018?

Iakttagelser - SMB V1 (MS17-010) Bedomning
Under den sirbarhetsgranskning som genomfordes 2018 av PwC Var bedomning &r att Solna Stad har uppnatt en tillrécklig niva
noterades att SMB V1 inneholl en sarbarhet vilken innebar att en gillande hantering av tidigare identifierad sarbarhet i forhallande

oautentiserad angripare kunde skicka egentillverkade paket och p& s till SMB V1 (MS17-010).
vis tillskansa sig ratten att exekvera kod pa systemet. Sarbarheten

utnyttjades av det kinda ransomware WannaCry vilket har fatt

stort utrymme i media pé grund av dess férodande effekter hos

foretag och myndigheter.

Status 2022:

Server Message Block (SMB) ar ett nitverksprotokoll for
applikationslager som vanligtvis anviands i Microsoft Windows for att
ge delad dtkomst till filer och skrivare. Under granskningen framkom
att Solna Stad har installerat de sikerhetsuppdateringar som
Microsoft har slappt i forhallande till SMB V1 protokollet. Vidare har
Solna Stad med hjalp av driftsleverantor infort forbattrad
nitverkssdkerhet pa samtliga platser dir SMB V1 har forekommit.
Vidare har, utéver driftleverantorens verktyg, interna analysverktyg
implementerats i syfte att regelbundet scanna serverparker efter
kanda sarbarheter.

IT-avdelningen sammantrader tillsammans med driftleverantor en
gang per manad dar stdende punkt pd agenda ar hantering av
identifierade sarbarheter mht stadens serverpark.

Solna Stad - Granskning av IT- & informationssékerhet Februari 2022
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3. Resultat av granskningen - uppfoljande

kontrollmal

3.1.3 Hur har Solna stad fortsatt arbetat med identifierade sarbarheter baserat pa tidigare
genomforda sarbarhetsgranskningar fran 2018?

Iakttagelser - Applikationsserver med svaga autentiseringsuppgifter

Under den sdrbarhetsgranskning som genomférdes 2018 av PwC
noterades att administratorsgranssnittet till applikationsservrar
identifierades ha kvar de inloggningsuppgifter som tilldelats vid

installation. En angripare skulle enkelt kunna autentisera sig som
administrator och pé sé vis anskaffa sig fulla rattigheter att utnyttja

systemet.

Som administrator har en angripare mgjlighet att ladda upp egna
applikationer med skadlig kod pa servern.

Status 2022:

Under granskningen framkom att Solna Stad i férhallande till
applikationsservrarne med svaga autentiseringsuppgifter bytt till
unika och starka l6senord for berérda tjanster i enlighet med
uppdaterad losenordspolicy. Vidare framkom &ven att det inom
IT-avdelningen har tagits fram checklistor for att sikerstilla att
standardkonfigurationer inte ar aktiva da en server rullas ut i
produktionsmilj6. Idag sker provisionering av servrar utifran en
framtagen standardiserad metod.

Solna Stad - Granskning av IT- & informationssakerhet
PwC

Bedomning

Vér bedomning ar att Solna Stad har uppnétt en tillracklig niva
gillande hantering av tidigare identiferad sarbarhet i forhallande
till applikationsserver med svaga autentiseringsuppgifter.

Februari 2022
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3. Resultat av granskningen - uppfoljande
kontrollmal

3.1.4 Hur har Solna stad fortsatt arbetat med identifierade sarbarheter baserat pa tidigare
genomforda sarbarhetsgranskningar fran 2018?

Iakttagelser - Brist i design av tvifaktorsinloggning Bedomning

Under den sirbarhetsgranskning som genomfordes 2018 av PwC D& bedomningspunkten &r av ett sidan teknisk karaktéar kan PwC
noterades att det var majligt for en angripare att indra telefonnumret inte ge ett definitivt utldtande huruvida den tidigare funna bristen
som engéngskoder skickas till i Exchange. En angripare som gissat ~ gdllande Citrixportalen ar dtgérdad. Givet informationen som

l6senordet till ett konto med rittigheter till Exchange och Citrix kommit fram gér PwC dndd bedGmningen att rimliga atgérder har
kunde byta telefonnumret som engéngslosenord skickas till. Detta 1mp1ementerats.och att Solna Stad har uppnétt en tillracklig nivd
gjorde att en angripare eventuellt kunde logga in pa Citrixportalen géllande hantering av tidigare identifierad sérbarhet.

och pa det sattet nd det interna natverket.
Status 2022:

PwC har under granskningen noterat att Solna Stad har tagit fram
multifaktorslosningar for att hantera sarbarheten. For externa
entreprendrer anviands numer BankID, medans internt anvands
Windows Hello och Windows Authenticator. Det har dven
kommunicerats att ett MFA(multifaktorsautentisering) projekt ar
igdngsatt for att 4n mer sakerstilla att sdker autentisering anvands i
Solna stads IT-miljo.

Solna Stad - Granskning av IT- & informationssékerhet Februari 2022
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3. Resultat av granskningen - uppfoljande
kontrollmal

3.1.5 Hur har Solna stad fortsatt arbetat med identifierade sarbarheter baserat pa tidigare
genomforda sarbarhetsgranskningar fran 2018?

Iakttagelser - Ateranviint 16senord for administratérskonto Bedomning

Under den sarbarhetsgranskning som genomfordes 2018 av PwC Véar bedomning &r att Solna Stad har uppnatt en tillracklig niva
kunde vi verifiera att ett flertal servrar pa niatverket anvander samma géllande hantering av tidigare identifierad sarbarhet i férhéllande
16senord for det lokala kontot Administrator. Detta majliggor for  till dteranviint 16senord for administratorskonton. For att

en angripare som har atkomst till en av dessa servrar att fi tkomst ~ ytterligare stirka Solna Stads sékerhetspositionering mht hantering
till de servrar som har samma l6senord for kontot Administrator.  avadministratorskonton rekommenderar PwC kommunstyrelsen

att:
Status 2022: . . . .
Under granskningen noterades att administratérskonton och - Ienlighet med driftleverantérs rekommendation
servicekonton numera inte delar 16senord. Utover en forstarkt implementera “Restricted Groups” funktion i
l6senordspolicy delgavs PwC information om att; IAM-plattformen.
- Utvardera behovet att hiva behorighet “lokal admin” f6r
e  Tjianstekonton skapas utanfor IAM-systemet direkt i stadens personal inom Servicedesk.
tjanstekatalog.

e  Losenord ar slumpgenererade och innehéller minst 14-tecken
i enlighet med beslutad 16senordspolicy.

e  Lokala adminstratérskonton ar enbart kdnda av
driftsleverantor och har unika l6senord per enskild server.

Se omrade 3.1.5 i appendix for mer information om iakttagelser och
rekommendationer.

Ovan dr samtliga atgirder som vidtagits i syfte att adressera
sarbarheten 1 forhallande till ateranvandande av 16senord for
administratorskonto.

Solna Stad - Granskning av IT- & informationssékerhet Februari 2022
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3. Resultat av granskningen

3.2 Finns det en tydlig roll- och ansvarsfordelning i staden kring den overgripande IT- och
informationssdakerheten utifran antagna riktlinjer och anvisningar?

Iakttagelser Bedomning
Solna Stc".nl‘d har'i sina stz}dsévergripande an\.risnir.l.gar klargjgrt VAr bedomning ar att Solna Stad i nuléiget har en tillriacklig niva kring
ansvarsfordelningen kring IT och informationsséakerheten inom ansvarsfordelning kring IT- och informationssikerheten i staden.

staden. Identifierade nyckelroller ar Informationssdkerhetsansvarig,
IT-scikerhetsansvarig, och IT-chef med tillhorande ansvarsomraden i
forhéllande till IT- och informationssidkerhet.

Ansvariga 6ver IT-och informationssédkerhet ar centralt lokaliserade i
staden. Deras ansvarsomraden inkluderar bade strategiskt, operativt
och taktiskt stod for stadens 6vergripande IT- och
informationssidkerhetsarbete. Vidare agerar dven den centraliserade
funktionen kravstillare gentemot nimnderna som i sin tur ansvarar
for de operativa informationssikerhetsarbetet i sina respektive
verksamheter.

Ansvarsomréaden i forhallande till ovan angivna roller innefattar
bland annat:

- Uppritthallande av ledningssystem for informationsséakerhet

- Genomforande av utbildningar och andra
medvetandehéjande dtgiarder

- Uppfoljning och metodstod for namndernas operativa
informationssikerhetsarbete

P& verksamhetsniva noterades under granskningen att
informationsigare finns utpekade samt tillhérande
dataskyddsombud f6r att hantera personuppgiftsrelaterade
fragestallningar.

Solna Stad - Granskning av IT- & informationssékerhet Februari 2022
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3. Resultat av granskningen

3.3 Har kommunstyrelsen sdkerstallt att staden har andamalsenliga policys, rutiner och

beskrivningar gdallande Informationssakerhet?

Iakttagelser

Solna Stad har flera styrande dokument géillande IT- och
informationssékerhet. IT och informationssidkerhetspolicys har
tagits fram och kommunicerats ut. Lejonparten av beskrivningar
géllande informationssidkerhet finns konkretiserat i
“Stadsovergripande anvisningar for IT och Informationssékerhet”
som bygger pé ISO 27001-standarden for Ledningssystem for
informationssédkerhet (LIS). I dessa framgar det i detalj hur Staden
kraver att samtliga arbetar béde pé central niva och ute i
namnder/férvaltningar mht till informationssakerhet. PwC
noterade dock att flertalet av framtagna policys, rutiner och
beskrivningar géllande informationssidkerhet inte har reviderats pé
over 3 ar, det framkom dock att dessa kontrolleras minst tvé ganger
arligen och forslag till forandring hanteras vid behov som ett drende
till KS/KF. Styrdokument som gatts igenom har faststillts av
kommunfullmiktige och rutiner for uppf6ljning finns.

Vidare noterade PwC att det idag finns informella kontroller for IT-
och informationssikerhet. Staden har ett vialfungerande styrsystem
for internkontroll, diremot kunde PwC under granskningen inte
verifiera att IT- och informationssikerhetskontroller har
inkluderats i stadens systemstod for internkontroll (Stratsys).

Vad giller arbetet med informationsklassificering noterades att
Solna Stad har tillimpat KLASSA framtaget av Sveriges kommuner
och regioner (SKR). Det finns en god kinnedom om vart och inom
vilka forvaltningar kansliga informationsméngder finns. Daremot
noterades att det saknas tydliga hanteringsrutiner i relation till
respektive informationsklass.

PwC

Bedomning

Var bedomning ar att Solna Stad i nulédget delvis har en tillracklig niva
géllande styrande dokument. Vi noterade ett antal
forbattringsmajligheter for Solna Stad. Foljande rekommendationer
lamnas mot bakgrund till iakttagelserna:

PwC rekommenderar kommunstyrelse att;

- Formalisera och utvirdera moljighet att inkludera
regelbundet dterkommande arbetsmoment och kontroller mht
IT- och informationssikerhet i stadens befintliga systemstod
for internkontroll.

- definiera tydliga hanteringsrutiner for informationstillgdngar
kopplat till vilken klassning man tilldelats.

Se omrade 3.3 i appendix for mer information om iakttagelser och
rekommendationer.
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3. Resultat av granskningen

3.4 Finns det dokumenterade rutiner for att kontinuerligt identifiera och hantera risker?

Iakttagelser

Solna Stad har tagit fram etablerade och dokumenterade rutiner for
riskanalyser som tillimpas bade pa stadsovergripande nivé och
systemniva. Kommunstyrelsen har darmed gett i uppdrag till
stadsledningsférvaltningen samt fackforvaltningar att verkstilla
detta. Stadsévergripande riskanalyser mht IT-och
informationssidkerhet genomfors arligen eller da forandringar
genomfors. Vidare dr det angett att riskanalyser pa systemniva mht
IT-och informationssidkerhet ska genomforas.

Under granskningen noterades att det i dagslaget saknas
uppfoljning av riskanalys pa forvaltningsniva. Daremot noterades
att det i kommande uppdateringar i KLASSA dven kommer att
inkluderas modul for riskanalyser samt en rapporteringsmodul
vilket kommer skapa forutsattningar for forbattrad uppf6ljning och
hantering av informationssikerhetsrisker.

Under granskningen noterades att det inom
Omvéirdnadsforvaltningen inte har genomforts en heltackande
risk-och sérbarhetsanalys pa systemniva for forvaltningens
verksamhetskritiska system. Den riskanalys som genomforts har
enbart fokuserat pa att sdkerstilla systemets tillganglighet.

PwC noterade dven under granskningen att det i férmedlade
anvisningar inte framgar att Solna Stad tagit fram definierade

kriterier for riskacceptans kopplat till IT- och informationssiakerhet.

Vidare noterades att Solna Stad har en kommundévergripande
kontinuitetsplan och avbrottsplaner for verksamhetskritiska
IT-system. Dessa har inte inkluderats som ett granskningmoment
av PwC och séledes inte granskats i detalj.

Solna Stad - Granskning av IT- & informationssakerhet
PwC

Bedomning

Var bedémning ar att Solna Stad i nuliget delvis har en tillracklig
niva gillande rutiner for att identifiera, hantera risker och hot da
uppfoljning inte gors av stadens centrala funktion.

PwC rekommenderar kommunstyrelsen att;

- Sakerstilla efterlevnad och genomférande av mer
omfattande riskanalys pa systemniva i samtliga

forvaltningar med baring pa IT- och informationssékerhet.

Det ar forvaltningarna som ska ha ansvaret for att driva

identifieringen av risker och de informationstillgdngar som

ar relevanta att skydda, men att centrala funktioner
tillhandahaller nédvandig resurser, mandat och tydliga
roller for att stédja dess genomforande.

- Sidkerstilla att riskhanteringsatgiarder har en ansvarig

person utsedd, tidsram, finansiering och uppfoljning i syfte

att begransa risken och uppfylla skyddskraven.
- Definiera kriterier for riskacceptans for Solna Stad.

Se omrade 3.4 i appendix for mer information om iakttagelser och

rekommendationer.

Februari 2022
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3. Resultat av granskningen

3.5 Hanteras icke onskvdrda incidenter pa ett andamalsenligt satt?

Iakttagelser

Solna Stad har en 6vergripande dokumenterad beskrivning for
incidenthantering som stipulerar att systemégaren ansvarar for att
upptéckta incidenter registreras och hanteras i enlighet med stadens
incidenthanteringsprocess. Under intervjuer framkom att incidenter
primart rapporteras in via telefon eller via stadens
avvikelsehanteringssystem. Inkomna incidenter hanteras och f6ljs upp
centralt i Servicedesk av tjanstedgare pa central niva.

Under intervju pa forvaltningsniva framkom att anstélldas
rapportering sker till narmaste chef som antingen rapporterar till
Servicedesk om det ar en IT-relaterad incident, eller till nAmndens
Dataskyddsombud om det ar en personuppgiftsincident. Kriterier for
nir en incident anses vara kritisk finns definierade.

Under granskning framgick det att sdkerhetsincidenter f6ljs upp och
granskas manadsvis tillsammans med Data Ductus. Det noterades
dock att inga regelbundna incidentévningar har genomforts i nartid.

PwC noterade att Solna Stad inte har formaliserat ovan beskriven
hantering i en separat incidenthanteringsrutin. Daremot har PwC
blivit informerade om att arbetsséttet for att hantera incidenter ar vil
inarbetat i organisationen och arbetsflodet finns till viss del beskrivet i
stadens stadsovergripande anvisningar f6r IT- och
informationsséakerhet. Vidare framkom under granskningen att det
pagar ett arbete att fortydliga och utveckla befintlig anvisning for
incidenthantering med underliggande rutin.

Solna Stad - Granskning av IT- & informationssakerhet
PwC

Bedomning

Vér bedomning &r att Solna Stad delvis har en tillracklig nivé
géllande incidenthantering di det finns anvisningar f6r hur
hantering av IT- och informationssidkerhetsincidenter ska ske samt
valfungerande arbetssitt avseende incidenthantering.

PwC rekommenderar kommunstyrelsen att;

Fortsitta arbetet med att utoka och formalisera anvisningar
for hur hantering av IT-och
informationssikerhetsincidenter ska hanteras i en separat
rutin. En sddan rutin bor innehélla en tydlig mottagare av
incidentlarm, hanteringsregler for olika typer av incidenter,
ett verktyg for att samla alla incidenter samt instruktioner
for eventuell eskalering av drenden. En viktig del i
incidenthanteringen &r att informera/utbilda anvindarna i
att kunna identifiera och rapportera incidenter.

Inféra rutin for att regelbundet genomfora
incidentovningar for att sikerstilla att hanteringsregler och
eskaleringsrutiner for olika typer av incidenter ar aktuella
och vil inforstddda genomgéende i staden.

Se omrade 3.5 i appendix for mer information om iakttagelser och
rekommendationer.

Februari 2022
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3. Resultat av granskningen

3.6 Finns formellt beskrivna rutiner for hantering av outsourcing till externa leverantorer,
exempelvis former for kravstallande och kommunikation, avtal och uppdatering av dessa, samt

uppfoljning av efterlevnad av avtal?

Iakttagelser

Solna Stad har arbetsséatt dokumenterade for vad som ska beaktas nir
man anlitar externa leverantorer (t.ex. upphandling av nytt IT-system)
vilket bla inkluderar krav kring leverantorens arbete med
informationssékerhet, hur stod vid incidenter av systemet ska se ut,
och att mojligheten for tredjepartsrevision ska finnas. Under samtal pa
forvaltningsniva har det framgatt att det finns en central
upphandlingsenhet som stodjer férvaltningarna med denna
kravstillning.

PwC noterade dven att Solna Stad i sina stadsévergripande anvisningar
stipulerat att avtal med IT-leverantorer ska reglera hur kontroll av
avtalets uppfyllande ska ske, detta genom exempelvis
tredjepartsrevision eller granskning genomford av Solna stad. Vidare
framkom under stadens anvisningar att det ska ske
informationsklassificering innan upphandling av system-/IT-st6d for
att informationssidkerhetskrav ska tillvaratas i kravstallning pé
leverantorerna. Under intervjuer framkom att det i nuldget halls
moten med leverantorer for att diskutera eventuella avtalsforandringar
i syfte att harmonisera med hur det fungerar i verkligheten. Ovan
angiven arbetsprocess var muntligen delgiven, PwC noterade dock att
inarbetat arbetssétt inte ar formaliserat i rutiner eller instruktioner for
stadens verksamhetskritiska system.

PwC noterade ocksd under granskningen att Solna Stad idag inte har
négra rutiner for att regelbundet sakerstilla att tjansteleverantéren
genomfor aterlasningstester av sikerhetskopior. Staden har vidare inte
sakerstillt tjansteleverantoren har flera sdkerhetskopior som ar
forvarade pé olika platser for att sikerstélla redundans.

Solna Stad - Granskning av IT- & informationssakerhet
PwC

Bedomning

Vér bedomning ar att Solna Stad har en delvis tillracklig niva
géllande outsourcing och upphandlingar kopplat till IT. Vid
granskningen noterades en iakttagelser som bedoms som utgora
hogrisk.

PwC rekommenderar att kommunstyrelsen att:

- Inféra gemensam rutin for att regelbundet f6lja upp att
kritiska driftleverantorer samt systemleverantorer for
verksamhetskritiska system testar aterldsning av
sdkerhetskopior. Testerna bor dokumenteras och
tillhandahallas Solna Stad.

Se omrade 3.6 i appendix for mer information om iakttagelser och
rekommendationer.

Februari 2022
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Appendix: Sammanstallning avvikelser

Pa foljande sidor redogor vi mer i detalj for de avvikelser och risker som vi har sett i var granskning, kopplat till respektive
kontrollmal. Vi ger &ven rekommendationer for noterade avvikelser.

Vi har gjort en prioritering av avvikelserna dar L star for 1ag prioritet, M for medel och H for hog. Definitionen av denna
klassificering visas nedan:

Prioritet Forklaring till prioritet

Syftar pa en svaghet som har stor inverkan pa system, processer och relaterade kontroller och som kan utsétta enheten
for storre forluster, ineffektivitet och/eller kan resultera i allvarliga konsekvenser. Avvikelser som bedoms utgora hog risk
bor atgardas med hog prioritet.

Syftar pa en situation eller arbetsséitt som skiljer sig fran vad PwC anser vara god praxis och som vi bedomer har en
negativ inverkan pé den interna kontrollen.

Lag Syftar pé en situation eller arbetssitt som enbart har en begransad effekt pa den interna kontrollen.

Solna Stad - Granskning av IT- & informationssakerhet Februari 2022
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Sammanstallning avvikelser

Rekommendation

PwC noterade under granskningen
att Solna stad inte har
implementerat funktionen
“Restricted Groups” i
IAM-plattformen. Vidare noterades
att personal inom Servicedesk har
behorigheten “Local admin”.

3.1.5 M

Risken med att icke-nédvdindiga
lokaladministratorer finns dr att
flertalet personer kan ladda ner
program pa IT-infrastruktur utan
central tillstand eller granskning.
Missbruk av administrativa
privilegier dr en nyckelmetod som
anvdnds av angripare for att fa

obehorig dtkomst till vara ndtverk.

Risken med att inte aktivera
“Restricted groups” inom Active
Directory dr att hantering av
priviligierade behorigheter blir
svdarhanterad och sdledes okar
chansen for att ett konto felaktigt
tilldelas grupptillhorighet 1
AD-strukturen.

PwC rekommenderar
kommunstyrelsen att;

- Utvérdera behovet att
implementera “Restricted
Groups” funktion i
IAM-plattformen.

- Utvérdera behovet att hava
behorighet “lokal admin” for
personal inom Servicedesk.

Solna Stad - Granskning av IT- & informationssakerhet
PwC

Februari 2022
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Sammanstallning avvikelser

Avvikelse

Rekommendation

PwC noterade under granskningen
att Solna Stad har ett
valfungerande styrsystem for
internkontroll, diremot kunde PwC
under granskningen inte verifiera
att IT- och
informationssakerhetskontroller
har inkluderats i stadens
systemstod for internkontroll
(Stratsys).

Vid avsaknad av IT- och
informationssdkerhetsrelaterade
kontroller i stadens 6vergripande
systemstod for internkontroll

finns det ett okat

personberoende vilket kan resultera i
att kontroller ej genomfors vid
personalfordandringar,

alternativt inte genomfors pa
forvantat sdtt. Otydlighet i utforande
av kontrollen kan resultera i
forsamrad kontrollkvalitét och brister
1 sparbarhet.

For att fa systematik i kontinuerligt
forbattringsarbete kan staden anvéinda sig av
ett arshjul med aktiviteter kopplade till
respektive ménad. Varje aktivitet bor ha en
beskrivning for vad aktiviteten omfattar samt
vem som ansvarar for dess genomforande.
Exempel pa kontroller som kan inga &r:

+ Uppfoljning av framtagen atgardsplan
Genomforande av riskanalys
Uppfoljning av behorigheter
Sarbarhetsskanning
Utvirdera klassificering av kritiska
IT-system
« Aterldsningstester av sikerhetskopior
* mm, mm

I sammanhanget rekommenderar PwC

kommunstyrelsen att undersoka mojligheten

att inkludera ovan exempel pa relevanta

kontroller som utfors i organisationerna

kopplat till IT och informationssédkerhet i

stadens befintliga systemstod for

internkontroll.

Foljande bor inga i kontroll-ramverket:

 Vilken risk hanteras genom kontrollen

+ P4 vilket sitt kontrollen skall utféras

(kontrollaktivitet och design).

Varfor ska kontrollen utfors (mél och syfte).

Vem som skall utfora kontrollen

Hur ofta skall kontrollen utféras.

Vilken dokumentation skall sparas for att

verifiera genomford kontroll (bevis for

sparbarhet).

+ Vad skall géras om en kontroll uteblir eller
ar ineffektiv (Atgard).

Solna Stad - Granskning av IT- & informationssakerhet
PwC
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Sammanstallning avvikelser

Om- Prio Avvikelse
rade
3.3 M PwC noterade att Solna Stad

saknar en tydlig koppling mellan
hanteringsrutiner for
informationstillgangar kopplat
till respektive informationsklass.

Risk

Risken med att inte ha
definierade och kommunicerade
hanteringsrutiner ar att
verksamheten inte vet vilka
skyddsatgdrder som dar
tillimpade for en specifik
informationsmdangd. Vidare dar
risken med avsaknad av
hanteringsrutiner att
information inte hanteras
utefter sitt skyddsvdrde och
saledes okar chanserna for att
informationens riktighet,
tillgdnglighet eller
konfidentialitet dventyras.

Rekommendation

PwC rekommenderar
kommunstyrelsen att komplettera
beskrivning av framtagna
informationsklasser med krav
kopplat till hanteringen. En bra
utgangspunkt i arbetet ar
Myndigheten for samhallsskydd och
beredskap (MSB:s) vigledning for
informations- sikerhet avseende
koppling av sdkerhetsagarder till
klassningsmodel

(https://www.informationssakerhet.
se/metodstodet/utforma/#klassning

smodell).

Solna Stad - Granskning av IT- & informationssakerhet
PwC
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Sammanstallning avvikelser

PwC identifierade under
granskningen att Solna stad
saknar uppfoljning av riskanalyser
mht IT-och informationssiakerhet
som genomfors pA namndniva.
Det noterades dock att i
kommande uppdateringar av
verktyget KLASSA ingar modul for
riskanalyser samt en
rapporteringsmodul vilket
kommer skapa forutsattningar for
forbattrad uppfoljning och
hantering av
informationssikerhetsrisker.

Om uppfolining och kontroll av
forvaltningars riskarbete inte
gors finns det en risk att analyser
utfors fel vilket kan leda till att
informationstillgangar utsdtts for
en oacceptabel riskexponering.
Vidare dr risken att nyuppkomna
hot eller interna sarbarheter for
verksamheten inte adresseras.
Avsaknad av uppfoljining kan
dven orsakar att potentiella risker
1 verksamheternas
systemanvdndning inte fangas
upp och ddarmed inte beaktas vid
utformning av relevanta
informationssdkerhetskrav i
befintliga och kommande avtal.

Rekommendation

PwC rekommenderar
kommunstyrelsen att genomfora mer
omfattande riskanalys pa systemniva
i samtliga forvaltningar med baring
pa IT- och informationssidkerhet. Det
ar forvaltningarna som ska ha
ansvaret for att driva identifieringen
av risker och de
informationstillgdngar som ar
relevanta att skydda, men att centrala
funktioner tillhandahaller n6dvandig
resurser, mandat och tydliga roller
for att stodja dess genomforande. I
sammanhanget rekommenderar PwC
att riskhanteringsatgarder har en
ansvarig person utsedd, tidsram,
finansiering och uppfoljning i syfte
att begransa risken och uppfylla
skyddskraven.

Solna Stad - Granskning av IT- & informationssakerhet
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Sammanstallning avvikelser

Avvikelse

Rekommendation

PwC noterade under granskningen
att kommunen saknar separat
dokumenterad rutin for
incidenthantering och att
incident6vningar inte genomforts i
nirtid. Under granskningen
noterades dock att det pagar ett
arbete i att fortydliga och utveckla
befintlig anvisning for
incidenthantering med
underliggande rutin.

3.5 M

Vid avsaknad av dokumenterade
processer och rutiner finns det ett okat
personberoende vilket kan resultera i att
aktiviteter/kontroller ej genomfors vid
personalfordndringar, alternativt inte
genomfors pa forvdntat sdtt.

Eventuella incidenter som intrdffar i
verksamheten bor identifieras,
rapporteras och hanteras sa snart som
mojligt annars riskerar verksamheten
att skadas pa olika sdtt, beroende pa
vilken typ av incident som intrdffar. Att
inte omedelbart hantera vissa typer av
incidenter kan fa kostsamma foljder.

Om inte alla incidenter registreras pd ett
enhetligt sctt kan underlagen for
uppfoljning av incidenter bli
missvisande. Det finns dd en 6kad risk
att grundorsaker till en grupp incidenter
inte identifieras och att resurser for att
losa aterkommande incidenter
felprioriteras, vilket kan leda till
omotiverade kostnad.

Risken med att inte genomfora
kontinuerliga incidentovningar dar att
organisationen inte kan sdkerstdlla
effektiv beredskapshantering och
dndamadalsenliga hanteringsrutiner for
kritiska incidenter.

PwC rekommenderar kommunstyrelsen
att utoka och formalisera anvisningar for
hur hantering av IT-och
informationssidkerhetsincidenter ska
hanteras i en separat rutin. En sddan rutin
bor innehélla en tydlig mottagare av
incidentlarm, hanteringsregler for olika
typer av incidenter, ett verktyg for att
samla alla incidenter samt instruktioner
for eventuell eskalering av d&renden. En
viktig del i incidenthanteringen ar att
informera/utbilda anvindarna i att kunna
identifiera och rapportera incidenter.

PwC rekommenderar ocksé att infora en
rutin for att regelbundet genomfora
incidentovningar for att sakerstilla att
hanteringsregler och eskaleringsrutiner
for olika typer av incidenter ar aktuella
och vil inforstidda genomgéende i staden.

Solna Stad - Granskning av IT- & informationssakerhet
PwC
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Sammanstallning avvikelser

Om-ra

de

Pr
io

H

Avvikelse

PwC noterade ocksa under
granskningen att Solna Stad idag
inte har nigra 6vergripande
formella rutiner for att
regelbundet sikerstilla att
kritiska driftsleverantorer samt
systemleverantorer for
verksamhetskritiska system
genomfor aterlasningstester av
siakerhetskopior. Exempelvis
noterades att det inom
Omvardnadsforvaltningen inte
finns rutiner faststéllda dar
aterkoppling fran kritiska
systemleverantorer genomfors
med hansyn till aterldsningstester
av sakerhetskopior.

Risk

Om man inte regelbundet testar att
dterldsning fran sdkerhetskopiorna
fungerar pa ett tillfredsstdllande sdtt
finns risk att de inte fungerar ndar det
behovs, t ex vid en katastrofsituation.

Utan fungerande sckerhetskopior
fran systemen kan aterstarttiden for
verksamheten bli orimligt lang vilket
kan fa allvarliga konsekvenser for
verksamheten.

Rekommendation

PwC rekommenderar kommunstyrelsen
att utoka och formalisera anvisningar
for hur uppfoljning av efterlevnad av
siakerhetskrav i avtal med leverantorer
ska ske. Dessa ska inkludera tydliga
krav pa forviantad leverans inom olika
omraden gillande exempelvis drift,
avbrottsplanering och infrastruktur.
Uppfyllande av dessa krav som finns ska
aven fran leverantorens sida kunna
pavisas, exempelvis i rapportform.

Vidare rekommenderar PwC
kommunstyrelsen att infora gemensam
rutin for att regelbundet folja upp att
kritiska driftsleverantorer samt
systemleverantorer for
verksamhetskritiska system testar
aterlasning av sakerhetskopior. Testerna
bor dokumenteras och tillhandahéllas
Solna Stad. Aterkoppling fran
leverantorer med hansyn till dterldsning
av sakerhetskopior bor vara
standardiserat och gillande oavsett
form, storlek och visentlighet.

Solna Stad - Granskning av IT- & informationssakerhet
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Informationsresurser

En inblick i Sverige cybersikerhet: Arsrapport for IT-incidentrapportering 2021
En inblick i Sveriges cybersakerhet : arsrapport it-incidentrapportering 2021

Upphandla informationssakert
Upphandla informationssékert : en vagledning

Stod for systematiskt informationssdkerhetsarbete i organisationer
Metodstdd fér LIS

PwC
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https://www.msb.se/sv/publikationer/en-inblick-i-sveriges-cybersakerhet--arsrapport-it-incidentrapportering-2021/
https://www.msb.se/sv/publikationer/upphandla-informationssakert--en-vagledning/
https://www.informationssakerhet.se/metodstodet/

