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Uppfdljning av tidigare granskningar

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska styrelser,
namnder och fasta fullmaktigeberedningar.

Revisionsprocessen kan delas in i féljande delar: planering, genomférande, rapportering och
uppféljning. Den sista delen av revisionsprocessen &r viktig for att sékerstélla att genomfoérd
revision far 6nskad effekt, dvs. att lamnade rekommendationer beaktas och atgardas av berérda
styrelser och namnder.

Utifran sin risk- och vasentlighetsanalys infér 2021 har Solna Stads revisorer valt att genomféra en
uppfoljning av tidigare granskningar avseende IT-sékerhet och Krisheredskap.

Granskningen syftar till att besvara foljande revisionsfragor:

Uppfoliningen syftar till att folja upp tidigare granskningar med avseende pa nedanstaende
fragestallningar?

e Vad har atgardats av revisionens papekanden?
e Vad kvarstar att atgarda?
e Finns behov av att traffa ansvarig namnd/férvaltning?

Foljande granskningar har valts ut for att foljas upp under 2021 inom ramen for denna granskning:
e IT-sakerhet och intrangsskydd (2018)
o Krisberedskap (2018)

De kontrollmal som legat till grund for uppféljningarna framgar av bifogade rapporter, se bilaga 1
och 2.

Revisionskriterier ar utarbetade for de ursprungliga granskningarna som ar foremal for uppféljning,
se ovan.

Uppfoljning sker av de rekommendationer som lamnades i samband med tidigare granskningar.

Intervjuer med ansvariga befattningshavare, insamling av relevant dokumentation i form av
beslutsunderlag, riktlinjer, rutinbeskrivningar etc. | forekommande fall, stickprovsmassig kontroll av
underlag och rutiner for att sakerstélla att tidigare identifierade brister atgardats.
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Nedan redovisas en sammanfattning av resultatet for genomférda uppféljningar.

Efter genomférd granskning ar PwCs samlade beddmning att Solna Stad éverlag har bra rutiner
och arbetssétt pa plats gallande IT- och informationssakerhet men att vissa delar har
forbattringspotential. PwC ser att positiv utveckling skett hos Solna Stad de senaste aren da de
akuta sakerhetsbrister som identifierats av PwC 2018 idag bedoms vara atgardade. PwC kan
utover detta se att Solna Stad arbetar systematiskt med IT- och informationssakerhet utifran ett
framtaget ledningssystem fér informationssakerhet (LIS) enligt ISO 27001.

PwC har dock noterat ett antal omraden som behover forbéttras for att uppna en an hégre niva av
sédkerhet av stadens informationstillgdngar. Detta beror bl.a. hur viss styrdokumentation &r
utformad dar det idag t.ex. saknas formella interna kontrollramverk for att genomféra uppféljning
samt hanteringsrutiner kopplat till informationsklassning.

PwC noterade &aven ett par forbattringsomraden i forhallande till stadens riskhantering. D&
Kommunstyrelsen ar informationsagare och darmed aven riskéagare ar det Kommunstyrelsen som
maste delegera och dven sakerstalla att riskanalyser genomfors systematiskt och att risker
atgardas. Idag finns det inte tillracklig kontroll och uppfélining av att risker identifieras i
verksamhetsspecifika system.

Vidare har PwC identifierat rekommendationer kopplat till incidenthantering och anlitande av
externa leverantorer. | bifogad rapport framgar mer detaljerat information utifrdn uppféljningen, se
bilaga 1.

Utifrdn genomford granskning ar var samlade bedémning att Kommunstyrelsen i allt vasentligt
atgardat de rekommendationer som lamnades utifran tidigare granskning. Staden har arbetat aktivt
med krisledningsarbetet och utvecklat metoder och riktlinjer for att bli effektivare. Bedomningen
grundas bl a pa nedanstaende.

Tydliga kontaktvagar har formaliserats i syfte att kunna eskalera handelser till den centrala
krisledningen. Staden har arbetat fram ett tydligt larmkort samt tagit fram rutiner och riktlinjer for
arbetet nar krisledningsgruppen samlas.

Krisledningsnamnden ar involverad i arbetet med RSA!

Vi bedémer att de helagda kommunala bolagen har inkluderats i det gemensamma strukturerna for
krisberedskapsarbetet inom staden. Vi har dock inom ramen for uppféljningen inte tagit del av
dokumentation eller information kring hur motsvarade inkludering genomférs mot delagda
Norrenergi och Stiftelsen Signalisten/Solnabostader.

Staden har uppdaterat relevant dokumentation sedan granskningen som genomférdes 2018.
Staden foljer riktlinjer och foreskrifter fran relevanta myndigheter, det genomférs lépande
uppdateringar om andringar i foreskrifter eller lagar sker. Det finns faststéllda rutiner for
erfarenhetsaterforing efter évning, utbildning och skarpa handelser. Staden har uppréattat
dokumentation Handbok for krishantering i Solna med riktlinjer och rutiner for hur utvarderingar och
erfarenhetsaterforing ska genomféras. | bilaga 2 redovisas genomférd uppfoljining mer detaljerat.

1 Risk- och sarbarhetsanalys
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Sammanfattningsvis bedoms tidigare lamnade rekommendationer inom ovanstaende omraden i
allt vasentligt vara atgardade. Det finns darfor i dagslaget inget behov av att traffa
Kommunstyrelsen sarskilt i detta avseende.
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